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wiederverwenden dürfen. Die Historie reicht von den 
letzten drei bis zu 24 Passwörtern. In den meisten 
Fällen wird das komplette Passwort verglichen, in drei 

Fällen werden deutliche Unterschiede gefordert. Letzte-
res ist besonders kritisch, da die Passwörter deswegen 
höchstwahrscheinlich im Klartext gespeichert werden 
müssen.15 Andernfalls lässt sich nur überprüfen, ob das 
neue Passwort genau einem alten Passwort entspricht. 

Es ist somit möglich, ein simples System für den Wech-
sel zu nutzen. Beispiele hierfür sind: jedem neuen Pass-
wort eine Zahl hinzufügen (1, 2, 3 etc.), weitere gleiche 

Zeichen anzuhängen (!, !!, !!! etc.) oder um ein Element 
wie den Namen des aktuellen Monats zu ergänzen 
(August, September, November etc.). Wenn ein Angreifer 

im Besitz eines Pass-
worts ist, kann er das 
nächste Passwort 
also leicht erraten. 
Da es unzählige 
dieser Strategien gibt, 
entwickelt sich das 
Gestalten der Regeln 
zu einem Katz-und-
Maus-Spiel zwischen 
den Administratoren 

und den Benutzern. Dies führt im schlimmsten Fall 
dazu, dass äußerst umfassende Verbote eingeführt 
werden, die in Kombination die Benutzbarkeit negativ 
beeinflussen. 

Eine weitere Strategie der Nutzer, mit erzwungenen 
Änderungen und einer Passworthistorie umzugehen, 
besteht darin, das Passwort am Tag der Änderung 
mehrmals zu wechseln, sodass das Originalpasswort 

„�Den deutlichsten Handlungs-
bedarf sehen wir in Deutschland 
hinsichtlich des Passwortalters.“ 
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wieder genutzt werden kann. Diese Strategie wird 
häufig mit einem Mindestalter der Passwörter verhin-
dert, was dazu führt, dass Nutzer 24 Stunden bis 14 
Tage warten müssen, bevor sie ihr Passwort erneut 
verändern dürfen. Dies hat allerdings im schlimms-
ten Falle zur Folge, dass Nutzer ihr Passwort nicht 
wechseln dürfen, auch wenn sie vermuten, dass es 
beispielsweise dritten Personen bekannt geworden 
ist. Administratoren sollten zwar dazu in der Lage 
sein, eine Änderung des Passworts zu autorisieren, 
aber es dauert länger und es kann sein, dass sich 
der Nutzer nicht sofort bei ihnen meldet.

Die alte Empfehlung, Passwörter in regelmäßigen 
Abständen zu ändern und die Sammlung von flan-
kierenden Regeln führen zu großen Benutzbarkeits-
problemen. Unternehmen und Auditoren sollten die 
neue Empfehlung des BSI hierzu umgehend umset-
zen und nicht aus Gewohnheit oder intuitivem (aber 
wissenschaftlich widerlegtem) Sicherheitsverständ-
nis auf regelmäßiger Passwortänderung bestehen. 

4.3. ZEICHENGRUPPEN (KOMPLEXITÄT) 
Etwas weniger eindeutig ist es im Fall der Zeichen-
gruppen. In Abbildung 7 sind die geforderten Zeichen-
gruppen der Teilnehmer zu sehen. Die vier Kategorien 
sind Großbuchstaben (A–Z), Kleinbuchstaben (a–z), 

Ziffern (0–9) sowie Sonderzeichen. 22 Teilnehmer 
gaben an, dass aus allen vier Zeichengruppen 
mindestens ein Zeichen genutzt werden muss. In 36 
Fällen müssen drei der vier Zeichengruppen vorkom-
men. In manchen Fällen war vorgegeben, welche 
Zeichengruppen abgedeckt werden müssen, in 
anderen blieb dies dem Nutzer überlassen. Sieben 
Teilnehmer sagten nur, dass verschiedene Zeichen-
gruppen genutzt werden müssen, spezifizierten aber 
nicht, welche oder wie viele. Elf Teilnehmer erwähn-
ten keine Pflicht bezüglich von Zeichengruppen und 
waren somit NIST-konform. Allerdings folgen die 
meisten unserer Teilnehmer der alten Norm und den 
Empfehlungen des BSI und erzwingen drei oder mehr 
der verschiedenen Zeichengruppen. Die Benutzbar-
keitsevaluierung zeigt, dass der Zwang zu drei oder 
vier Zeichengruppen als sehr störende Regel emp-
funden wird. 

Den Richtlinien der NIST folgend, sollen Nutzern keine 
Regeln dieser Art auferlegt werden, da solche Rest-
riktionen laut Studien nicht zu besseren Passwörtern 
führen.16 Die Benutzbarkeitsevaluation zeigt jedoch, 
dass die Forderung, zwei verschiedene Zeichengruppen 
zu nutzen, nur die wenigsten Benutzer stört. Es wäre 
also zu untersuchen, ob diese Regel die Sicherheit von 
Passwörtern erhöht, ohne den Benutzer zu belasten. 

4.4. LÄNGE 
In Abbildung 8 sind die Mindestlängen zu sehen. Die 
Mehrheit der Unternehmen setzt auf die Nutzung 
von mindestens acht bis zwölf Zeichen. Ein befragtes 
Unternehmen, das eine Passwortmindestlänge von 
30 Zeichen fordert, stellt seinen Arbeitnehmern einen 
Passwortmanager zur Verfügung. NIST empfiehlt, eine 
Passwortmindestlänge von acht Zeichen vorzugeben. 
Das ist bei den Befragten auch die am häufigsten ge-
wählte Minimallänge. Manche Unternehmen verlangen 
jedoch deutlich höhere Mindestlängen. Ohne die Risiko-
abschätzung zu kennen, ist eine solche Maßnahme 
schwer zu beurteilen. Es ist jedoch empfehlenswert, 
zu prüfen, ob technische Sicherheitsmaßnahmen wie 
Ratenbegrenzung gegen Onlineattacken und starke 
Hashfunktionen gegen Offlineattacken genutzt werden 
können, um ein ähnliches Sicherheitsmaß mit weniger 
Zeichen zu ermöglichen. 

4.5. HÄUFIGE / GELEAKTE PASSWÖRTER 
OWASP und NIST empfehlen, die Nutzung häufiger 
und geleakter Passwörter zu unterbinden. Obwohl 
das BSI in den alten Richtlinien dazu keine Aussage 
macht, geben bereits 32 Teilnehmer an, dies zu tun. 
Diese Regel ist insbesondere wichtig, um Offline-
attacken zu erschweren. Denn auch Zehntausende 
Passwörter aus Leaks inklusive Variationen auszu-
probieren, ist ein Leichtes für Angreifer und gängige 
Praxis. 

DISKUSSION 
Unsere Datenerhebung zeigt eine große Vielfalt an 
Passwortrichtlinien. Die häufigste Richtlinie, bezogen 
auf das Zusammenspiel von Zeichenklasse, Mindest
länge des Passworts und Passwortalter, schreibt vor, 
dass mindestens acht Zeichen und alle vier Zeichen-
klassen genutzt werden müssen. Weiterhin muss das 
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Zeichengruppe Maximales Passwortalter Mindestlänge Anzahl der Policies

4 90 Tage 8 5

3 90 Tage 8 4

4 - 8 3

3 - 8 3

4 180 Tage 8 2

3 365 Tage 12 2

TABELLE 3: HÄUFIGSTE KOMBINATIONEN INNERHALB DER PASSWORTRICHTLINIEN  
bezogen auf die geforderte Anzahl der Zeichengruppen, das maximale Passwortalter und die Mindestlänge

Oben = Größe des Unternehmens

Unten = haben IT-Security-Experten
< 250 Mitarbeiter ≥ 250 Mitarbeiter

0 IT-Security-Mitarbeiter 11 4

≥ 1 IT-Security-Mitarbeiter 22 38

TABELLE 4: �WIE VIELE ANGESTELLTE ARBEITEN IM UNTERNEHMEN  
AN IT-SICHERHEITSRELEVANTEN THEMEN?

16 P.G. Inglesant, M. A. Sasse, The true cost of unusable password policies: password use in the wild, 2010.
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Passwort alle 90 Tage gewechselt werden. Die zweit-
häufigste Richtlinie ist identisch bis auf den Aspekt, 
dass nur drei Zeichenklassen verwendet werden 
müssen. Diese Richtlinien wurden von fünf bzw. vier 
Teilnehmern angegeben. Wenn man 60 bis 180 Tage 
als Maximalalter, acht bis zwölf Zeichen Mindestlän-
ge und drei bis vier Zeichenklassen zusammenfasst, 
kommt man auf 28 Teilnehmer. Trotzdem sieht man, 
wie in Tabelle 3 illustriert, ein sehr heterogenes Bild.

Während Hetero-
genität an sich nicht 
problematisch ist, 
scheint es uns un-
wahrscheinlich, dass 
die Unterschiede 
zwischen den Richt-
linien auf wissen-
schaftlich fundier-
ten Erkenntnissen 
beruhen, sondern 
eher darauf, dass 
Entscheider sich ver-
schiedener Quellen 
bedienen und die 
Trade-offs selbst 
abwägen müssen. 
Dies erscheint wenig 
effizient, denn es 
erfordert von Unter-
nehmen eine beachtliche Wissenstiefe bezüglich An-
griffsarten gegen Passwörter, die von vielen kleinen 
Unternehmen nicht erwartet werden kann. 

Eine kürzlich veröffentlichte Umfrage des TÜVs17 hat 
ergeben, dass sich viele Unternehmen Orientierungs-
hilfen wünschen. Unsere Daten zeigen, dass insbe-
sondere kleinere Unternehmen mit weniger als 250 
Mitarbeitern seltener Angestellte haben, die sich 
explizit mit dem Thema IT-Sicherheit beschäftigen. 
Für diese stellt es sich als besonders schwierig dar, 
zu entscheiden, was im Kontext der BSI-Richtlinien 
für sie angemessen ist. Dies gilt sowohl für die alten 
als auch für die neuen Richtlinien. 

Aufgrund dessen empfehlen wir, dass zusätzlich zu 
den neuen BSI-Richtlinien Instanziierungen ange-
boten werden, in denen konkrete Zahlen genannt 
werden. Es erscheint uns sinnvoll, sich dabei an den 
NIST-Richtlinien zu orientieren. Unternehmen, die 
IT-Sicherheitsexperten haben, können natürlich von 
den Empfehlungen abweichen. Allerdings würden 
die konkreten Zahlen jenen Unternehmen helfen, die 
solche Expertise nicht haben. 

AUSBLICK  
Passwortrichtlinien sollten dazu 
dienen, Menschen davor zu schützen, 
unsichere Passwörter zu wählen. 
Deswegen ist es besonders wichtig, 
dass die Richtlinien benutzerfreund-
lich sind, da sie sonst als Hindernis 
umgangen werden und im schlimms-
ten Fall das Gegenteil bewirken. 
Jedoch werden selbst die besten 
Passwortrichtlinien das Problem von 
unsicheren Passwörtern nur eindäm-
men, aber nicht beseitigen können. 
Aus unserer Sicht scheint es in vielen 
Fällen sinnvoll, Passwortmanager zu 
nutzen. Die Aufforderung des BSI, zu 
prüfen, ob Passwortmanager ein-
gesetzt werden können, begrüßen 
wir sehr. Manche Unternehmen aus 
unserer Studie haben ihre Mitarbeiter 

bereits mit Passwortmanagern ausgestattet. 

Trotzdem sollten Passwörter nur als temporäre Mittel 
auf dem Weg zu einer besseren Lösung gesehen 
werden. Zwei-Faktor-Authentisierung, zum Beispiel 
auch über Gerätezertifikate, ist in einigen Szenarien 
eine technische Lösung, die das Potenzial hat, den 
Menschen zu entlasten. Allerdings haben Zwei-Faktor-​
Authentisierungsmethoden auch Benutzbarkeits
probleme, die für einen breiteren Einsatz noch gelöst 
werden müssen. Grundsätzlich sollten wir den 
Menschen nicht mehr als das schwächste Glied in 
der Cyber-Sicherheit betrachten. Bei Sicherheitsvor-
fällen dem Nutzer die Schuld zuzuweisen ist keine 

„�Richtlinien 
müssen 
benutzer-
freundlich 
gestaltet 
werden.“ zielführende Strategie. Falls menschliche Fehler zu 

Sicherheitsproblemen führen, sollten wir die ihnen 
zugrunde liegenden Technologien kritisch prüfen. 
Denn wenn Menschen sich nicht an Sicherheitsregeln 
halten, liegt dies meist daran, dass es oft zeitraubend 
oder schwierig bis unmöglich ist, sie umzusetzen. 
Sicherheitsexperten versuchen seit Jahren, diesem 
Verhalten mit Bewusstmachung (Security Awareness) 
gegenzusteuern – vergeblich. Wir benötigen bessere 
technische Lösungen, die im Gebrauch einfach sind. 
Ziel muss es sein, die Technologie dem Menschen 
anzupassen, um ihn zu entlasten und zu schützen.

ABSTRACT 
Trotz vieler Probleme sind Passwörter weiterhin 
der am weitesten verbreitete Authentisierungsme- 
chanismus. Viele Benutzer wählen jedoch unsichere 
Passwörter. Diese sind ein beliebtes Einfallstor für 

Angreifer. Mit dem Ziel, die Passwortsicherheit zu 
erhöhen, werden oft Passwortrichtlinien eingesetzt. 
Diese sollen den Benutzer zwingen, komplexere und 
somit schwerer zu erratende Passwörter zu wählen.

Dabei ist es wichtig, Richtlinien benutzerfreundlich 
zu gestalten. Sonst werden sie als Hindernis betrachtet, 
umgangen und bewirken im schlimmsten Fall das 
Gegenteil. Selbst die besten Passwortrichtlinien 
können das Problem von unsicheren Passwörtern 
jedoch nur eindämmen, aber nicht beseitigen. Sie 
sollten deswegen nur temporäre Hilfestellung auf 
dem Weg zu einer besseren Lösung sein, zum Beispiel 
Passwortmanager oder Zwei-Faktor-Authentisierung. 
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17 Verband der TÜV e.V., Cybersecurity Studie 6.1. Zuletzt geprüft: 28.01.2020. [Online]. Verfügbar: https://www.vdtuev.de/dok_view?oid=769635 
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Verfahren und Systeme der Künstlichen Intelligenz 
(KI) sowie des maschinellen Lernens sind nicht neu. 
Durch die Fortschritte der IT-Technologien können sie 
ihre Wirkung nun jedoch richtig entfalten. Der Treib-
stoff des KI-Motors sind Daten, zum Beispiel Texte, 
Bilder, IP-Pakete in Netzen, Datenbankeinträge oder 
Messwerte von Sensoren. Durch vernetzte IT-basierte 
Systeme des Internet of Things (IoT) stehen solche 
Daten in großer Menge zur Verfügung. Die Menge der 
Daten und die Komplexität der Analyse übersteigen 
jedoch bei Weitem die kognitiven Fähigkeiten mensch-
licher Analysten. Nur mit maschinellen Lernverfah-
ren und KI-basierten Systemen können zuverlässige 
Prognosen und Handlungsempfehlungen abgeleitet 
werden, die Menschen dabei unterstützen, schnelle 
und richtige Entscheidungen zu treffen. 

Die Datenmassen werden mit leistungsstarken KI-​
Modellen verarbeitet, die große Rechen- und Speicher
kapazitäten erfordern. Die nötigen Ressourcen liefern 
Hard- und Softwareplattformen, wie Cloud-Plattformen 
großer Anbieter, und vernetzte IT-Systeme. Damit sind 
die Voraussetzungen gegeben, um KI-Systeme in der 
Breite zu nutzen. Zudem können nun große Mengen 
strukturierter und unstrukturierter Daten aus ganz 
unterschiedlichen Quellen, in unterschiedlichen 
Formaten automatisiert verarbeitet werden. So 
können Zusammenhänge und Auswirkungen analy-
siert werden, die bislang außerhalb der Betrachtungs-
möglichkeiten lagen.

Teilautonomes Fahren, zukünftige Mobilitätsplatt-
formen, eine effiziente, bedarfsgerechte Gesund-
heitsversorgung, eine zukunftssichere, bezahlbare 

Energieversorgung, intelligente Fabrikkonzepte und 
nachhaltige Warenlogistikprozesse werden nur mit 
KI möglich sein. KI-Systeme werden also einen gra-
vierenden Einfluss darauf haben, wie wir in Zukunft 
leben, arbeiten und produzieren. Sie werden unsere 
Kommunikation prägen und die Gestaltung gesell-
schaftlicher und politischer Prozesse wie demokrati-
sche Wahlen entscheidend verändern. 

Es ist also eine zentrale Aufgabe für die Zukunft, 
KI-Systeme nachweislich sicher, zertifizierbar und 
verlässlich zu gestalten und sie vor Missbrauch zu 
schützen. KI-Systeme werden zu kritischen Infra-
strukturkomponenten. Das umfasst nicht nur die 
Algorithmen, sondern das gesamte KI-Ökosystem: 
von den Sensoren für die Datenerhebung über die 
Kommunikationsverbindungen für den Datenaus-
tausch bis zu den Plattformen für die Datenanalyse 
und -verarbeitung. 

1. CYBER-SICHERHEIT DURCH KÜNSTLICHE  
INTELLIGENZ 
Durch die zunehmende Vernetzung im IoT wächst 
die Anzahl von möglichen Angriffspunkten rasant. 
Die Systeme von Privatpersonen, Firmen und Staa-
ten werden immer verwundbarer. Heutige Systeme 
ändern sich mit hoher Dynamik. Sie sind software-
getrieben, werden kontinuierlich erweitert, mit 
Updates versehen oder verbinden sich automatisiert 
mit unterschiedlichen Geräten. Statische, perimeter-
basierte Schutzmaßnahmen greifen daher zu kurz. 
Cyber-Sicherheit muss kontinuierlich über die gesam-
te Lebenszeit eines Systems geprüft und überwacht 
werden. Menschliche Analysten können die stetig 

KÜNSTLICHE  
INTELLIGENZ IN DER  
CYBER-SICHERHEIT
Warum Deutschland bei der Entwicklung resilienter und sicherer  
KI eine Vorreiterrolle einnehmen muss

wachsende Zahl von auszuwertenden Ereignissen und 
Daten nicht mehr bewältigen. Daher wird es für sie 
immer schwieriger, zuverlässige Aussagen über den 
Sicherheitszustand eines Systems zu treffen. Konzepte 
des maschinellen Lernens können dabei helfen. 

Schon heute werden KI-Konzepte und -Methoden 
erfolgreich verwendet, um die Sicherheit von Syste-
men und deren Nutzern zu schützen. Beispielsweise 
werden KI-basierte Algorithmen auf Netzwerken 
(Intrusion Detection Systems) eingesetzt, um sämt-
liche Datenpakete eines Netzwerks automatisiert zu 
analysieren. Falls Pakete oder Sequenzen von Pake-
ten vom erwarteten Verhalten abweichen, deutet das 
auf einen Angriff auf das System hin. In diesem Fall 
kann ein Sicherheitsexperte zurate gezogen werden, 
um gegebenenfalls Gegenmaßnahmen einzuleiten. 
Weitere nennens-
werte Einsatzfel-
der von KI in der 
Cyber-Sicherheit 
sind Zugangs-
kontrollsysteme, 
Authentifizierung, 
Softwaretesting 
und die Krypto
analyse. Die Cyber-
Sicherheit kann 
also in zahlreichen 
Anwendungsfällen 
von den Vorzügen 
der KI profitieren. 
Mit KI-basierten 
Threat-Intelligence-
Systemen lassen 
sich mögliche 
Angriffe frühzeiti-
ger, schneller und 
auch mit höherer 
Treffergenauigkeit 
bestimmen, sodass 
die Lagebewertung qualitativ erheblich verbessert 
werden kann sowie Risiken verkleinert und potenziel-
le Schäden verringert werden können. Zudem nutzen 
auch Angreifer zunehmend KI-Methoden und Algo-
rithmen, um intelligente Attacken durchzuführen. 
Daher müssen auch zur Verteidigung automatisierte 
KI-Lösungen eingesetzt werden.

2. CYBER-SICHERHEIT VON KI-SYSTEMEN 
Gerade im Bereich der Cyber-Sicherheit ist die  
Vertrauenswürdigkeit der verwendeten KI-Methoden 
von zentraler Bedeutung. Falls das KI-System falsche 
Entscheidungen trifft, können große Schäden ent-
stehen. Man unterscheidet zwei Klassen von Fehl
entscheidungen. 

Die erste Klasse beschreibt Ungenauigkeiten der KI 
selbst. Diese entstehen während des Trainings der KI, 
in dem bekannte Paare, bestehend aus Datenpunkt 
und Label, die Entscheidungsgrenzen formen und 
das spätere Verhalten der KI bestimmen. Die daraus 
resultierenden Fehlentscheidungen werden also nicht 
durch einen Angriff gezielt hervorgerufen. Mögliche 
Ursachen sind stattdessen eine nicht ausreichende 
Größe des Trainingsdatensatzes, Ungenauigkeiten im 

Trainingsdatensatz oder 
fehlerhafte Parameter-
einstellungen durch den 
Nutzer. 

Fehler der zweiten 
Klasse resultieren aus 
gezielten Angriffen. Diese 
können anhand des 
Zeitpunkts der Angriffe 
unterschieden werden. 
So kann der verwendete 
Datensatz vor oder wäh-
rend des Trainings mani-
puliert werden. Diese Art 
von Angriffen ist immer 
dann möglich, wenn die 
verwendeten Daten frei 
zugänglich sind und der 
Trainingsprozess der KI 
durch einen Angreifer 
identifiziert und beein-
flusst werden kann. 

Alternativ kann ein An-
griff ein bereits trainiertes und erprobtes maschinelles 
Lernmodell adressieren. Ein Angreifer kann den Input, 
welcher von der KI analysiert werden soll, gezielt 
manipulieren. Dazu können gezielte Angriffsalgorith-
men verwendet werden. Eigenschaften der KI werden 
effizient und gezielt ausgenutzt, als dass die Änderun-
gen der manipulierten Daten zu klein sind, sodass ein 

„�Deutschland ist 
prädestiniert,  
bei der Entwick-
lung vertrauens-
würdiger KI eine 
Vorreiterrolle  
einzunehmen.“ 
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menschlicher Experte Unterschiede zu den originalen 
Daten erkennen könnte. Solche Angriffe sind derzeit 
meist nicht detektierbar. Das erschwert die Entwick-
lung von Gegenmaßnahmen erheblich. 

Wenig erforscht ist, welche minimalen Änderungen 
der Eingabedaten zu welchen gravierenden Fehlent-
scheidungen der KI führen können. Für Einzelfälle 
wurde zwar vielfach gezeigt, wie ein solches Fehl-
verhalten herbeigeführt werden kann, allerdings ist 
unklar, ob sich diese Angriffe auf unterschiedliche 
KI-Modelle übertragen lassen und welche Folgen das 

hat. Zudem fehlen Systematiken und Konzepte, um 
KI-Systeme gegen diese Art von Angriffen abzusichern.

Darüber hinaus ist ein weiterer Punkt von großer 
Bedeutung, der die Vertrauenswürdigkeit von KI ge-
fährden kann: die Transparenz und Erklärbarkeit der 
Entscheidungen der KI. Betrachtet man den aktuellen 
Stand der Forschung und mögliche Gefahren durch 
die Nutzung von KI, ist es nicht empfehlenswert, Ent-
scheidungen eines Gesamtsystems gänzlich durch KI 
durchführen zu lassen. Ein menschlicher Experte sollte 
in regelmäßigen Abständen in den Entscheidungs-

prozess eingebunden werden, um die Verwundbarkeit 
durch KI zu minimieren. 

3. RESILIENTE KI  
Die Entwicklung vertrauenswürdiger, resilienter KI ist 
eine der zentralen Zukunftsaufgaben, um die Chancen 
von KI effektiv nutzen zu können. Resilienz umfasst 
hier die Eigenschaft, dass die verwendete KI auch bei 
erwarteten Veränderungen der Umwelt oder bei An-
griffen zuverlässig arbeitet. 

Resiliente KI-Systeme müssen das gesamte KI-Öko-
system umfassen. Nur mit vertrauenswürdigen 
Daten, die in großer Menge verfügbar sind, können 
umfangreiche Trainingsdurchläufe durchgeführt 
werden, die besonders für komplexe Modelle nötig 
sind. Zum anderen ist die Vertrauenswürdigkeit der 
verwendeten Algorithmen und Konzepte entschei-
dend. Die verwendeten Methoden und Modelle 
müssen transparent und deren Entscheidungen 
erklärbar sein. Durch die oft fehlende Transparenz 
bei der Entscheidungsfindung können beispielsweise 
bei Grenzfällen unerwartete oder falsche Entschei-
dungen getroffen werden. Außerdem können fach-
kundige Angreifer die KI manipulieren, indem sie, wie 
bereits beschrieben, ihre Umwelt gezielt verändern.

Deutschland ist prädestiniert, bei der Entwicklung 
vertrauenswürdiger KI eine Vorreiterrolle einzuneh-
men. Denn der Standort verfügt über ausgezeichnete 
Kompetenzen in den Bereichen der Zertifizierung, der 
KI und der IT-Sicherheit. Zudem gehört der faire und 
vertrauenswürdige Umgang mit sensitiven Daten zu 
den Grundwerten unseres Demokratieverständnisses.

4. ZERTIFIZIERUNG VON KÜNSTLICHER INTELLIGENZ 
Um Künstliche Intelligenz für weitere sicherheitskriti-
sche Bereiche nutzbar zu machen, bedarf es dringend 
Methoden und Prozessen zur Zertifizierung. Dies um-
fasst sowohl Methoden des Datenmanagements als 
auch die Zertifizierbarkeit der verwendeten KI selbst. 

Im Folgenden wird lediglich auf Herausforderungen 
eingegangen, die bei der Steigerung der Resilienz von 
KI zum Tragen kommen. Dieser Bereich der KI-Zer-
tifizierung bedarf neuer Lösungen, für welche die 
klassischen Ansätze der Cyber-Sicherheit zum Teil 
nicht ausreichen. Im Gegensatz dazu kann der Teil-
aspekt der Verwaltung, Verwendung, Sicherung und 

Bereitstellung der Daten mit klassischen Ansätzen 
gelöst werden. 

Es muss weiter untersucht werden, wie die Entschei-
dungsgenauigkeit von KI verbessert werden kann. Dies 
trifft sowohl auf den Normalfall als auch auf den Fall eines 
Angriffs zu. In beiden Fällen soll die KI so agieren, wie 
es vor und während des Trainings durch den Anwender 
angestrebt wurde. Momentan kann KI in beiden beschrie-
benen Fällen zufriedenstellende Resultate erzielen, was 
in bestimmten Szenarien, bei Grenzfällen oder während 
eines Angriffs aber zu Inkonsistenzen führen kann. 

Benötigt werden zudem Methoden, um Angriffe auf 
die verwendete KI zu erkennen. Der aktuelle Stand der 
Forschung auf diesem Gebiet umfasst einige vielver-
sprechende Lösungen, die größtenteils praktischer 
Natur sind und das System nicht formal vor Angriffen 
schützen können. Dementsprechend muss weiterhin 
Forschung betrieben und besonders formalen Lösungen 
große Aufmerksamkeit gewidmet werden. Im Gegen-
satz zu praktischen Ansätzen agieren formale Detek-
tionsmethoden unter allen möglichen Bedingungen 
der KI und ihrer Umwelt vorhersehbar und treffen 
begründbare Aussagen. Dies würde eine Zertifizierung 
der Detektionsmethoden möglich machen.

Außerdem muss die Transparenz der Entscheidungen 
von KI gesteigert werden. Dies erleichtert es zum einen, 
Ergebnisse im Nachhinein zu analysieren und die 
Trainingsprozesse zu verbessern. Zum anderen steigert 
dies die Chancen, Angriffe frühzeitig zu erkennen. 
Zudem würden Grenzfälle, die in Fehlentscheidungen 
münden, besser verstanden. Schon in das Training 
könnten Präventionsmaßnahmen eingebaut werden.

Als finaler und umfangreichster Punkt soll eine Zerti-
fizierung von KI-Methoden, -Modellen und Algorithmen 
möglich gemacht werden. Diese Zertifikate sollen den 
Grad der Resilienz zum Ausdruck bringen und als 
Handlungsempfehlung für Anwender dienen. Über 
Probleme bei der Zertifizierung von KI und über die 
Voraussetzungen werden im Folgenden detaillierte 
Aussagen gemacht. Die daraus folgenden Handlungs-
empfehlungen können als Leitfaden für zukünftige Ak-
tionen von Wirtschaft, Industrie und Forschung dienen.

Grundlage für eine Zertifizierung ist es, Empfehlungen 
von Expertenkommissionen in konkrete Anforderungen 
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zu übersetzen, die sich von technischen Prüforgani-
sation oder Wirtschaftsprüfern kontrollieren lassen. 
Die Prüforganisationen werden von einer zentralen 
Stelle akkreditiert. Für KI-Systeme fehlen bislang so-
wohl Prüfkataloge, Prüfverfahren für KI-Algorithmen 
(unter anderem Verfahren des maschinellen Lernens) 
als auch technische Richtlinien für die Entwicklung 
resilienter KI-Produkte. 

Benötigt werden:

1. �Prüfkataloge, die einerseits auf unternehmerische 
Prozesse und Governance-Anforderungen abzielen 
sowie andererseits die technische Qualität und 
Sicherheit der Anwendungen adressieren. Hier-
zu müssen je nach Kritikalität der Anwendung 
unterschiedliche Zertifizierungsstufen entwickelt 
werden.

2. �Ergänzend dazu sind spezifische Kataloge und 
technische Prüfverfahren für unterschiedliche 
Branchen (zum Beispiel Medizin, Mobilität, Logistik, 
Produktion) dringend erforderlich, um den unter-
schiedlichen Anforderungen, auch regulatorischer 
Art, der Branchen geeignet Rechnung zu tragen.

Um Unternehmen in die Lage zu versetzen, KI-Syste-
me sicher zu betreiben, müssen spezifische, neue Ver-
fahren entwickelt werden, die KI-Anwendungen robust 
machen und gegen Manipulationen absichern.

5. POSITIONIERUNG DER KI IN DEUTSCHLAND 
Um die aktuelle Position Deutschlands im Bereich 
KI international einordnen zu können, müssen zwei 
Aspekte betrachtet werden: In welchem Umfang wird 
KI in Deutschland bereits erfolgreich verwendet? Wie 
groß ist der Beitrag Deutschlands an der internationalen 
KI-Forschung?

Heute setzen zwar erst rund zehn Prozent der Unter-
nehmen in Deutschland KI-Methoden ein. Jedoch ist 
zu erwarten, dass dieser Anteil mit der leichteren 
Verfügbarkeit von KI-Modellen und -Frameworks rasant 
steigen wird. Laut einer Studie der Bitkom1 greifen be-
reits heute 12 Prozent der Unternehmen in Deutschland 
auf KI zurück, um Prozesse in Fabriken zu optimieren. 
Dies spiegelt das Verständnis der deutschen Industrie 
in Bezug auf KI sehr gut wider. Einerseits erkennt sie 
die Chancen und Vorzüge der Technologie. Andererseits 
ist das Vertrauen in die von KI getroffenen Entscheidun-
gen noch nicht gänzlich ausgereift, um auch sicher-
heitskritische Domänen durch KI steuern zu lassen. 

Momentan befindet sich die internationale Forschung 
an KI im Bereich der Cyber-Sicherheit noch in ihren An-
fängen. Im Vergleich zu anderen Standorten, vor allem 
den USA mit ihren Big Playern wie Google oder Amazon 
und den universitären Forschungsgruppen, lassen sich 
deutliche Defizite beim Forschungserfolg erkennen. Ein 
Indikator dafür sind internationale Forschungskonfe-
renzen für KI und die dazugehörigen Unterkategorien. 
Hier sind Forschungseinrichtungen und Konzerne aus 
den USA deutlich erfolgreicher und tragen mit einer 
größeren Zahl von Publikationen stär-
ker zur internationalen Forschung an KI 
bei. 2017 wurden bei zwei der zentralen 
Forschungskonferenzen für KI, NIPS2 

und ICML3, keine wissenschaftlichen 
Beiträge aus Deutschland vorgestellt. 
Google war bei beiden Konferenzen 
der Vertreter mit den meisten wissen-
schaftlichen Veröffentlichungen. Dies 
unterstreicht die Stärke US-amerika-
nischer Konzerne im Bereich KI und 
sollte als Weckruf verstanden werden, den Anschluss 
nicht zu verlieren. Über die nächsten Jahre ist es ent-
scheidend, die Präsenz deutscher KI-Forschung bei den 
oben erwähnten Konferenzen zu steigern.

Zwei mögliche und stark korrelierende Ursachen für 
dieses Defizit können zum einen mangelnde Investitio-
nen in die Erforschung von resilienter KI sein und zum 
anderen ein nicht ausgereiftes Bewusstsein und Erken-
nen der Chancen durch KI. Besonders intensive Aufklä-

rungsarbeit muss hier zur Sensibilisierung im Hinblick 
auf Verwundbarkeit geleistet werden. Den Nutzern von 
KI ist meist nicht sofort ersichtlich, welche Gefahren 
die Verwendung und vor allem Abhängigkeit von nicht 
resilienten KI-Verfahren bergen.

6. HANDLUNGSEMPFEHLUNGEN 
KI ist für den IT-Standort Deutschland ein entschei-
dender Faktor in Bezug auf die momentane und vor 
allem zukünftige Wettbewerbsfähigkeit auf europäi-
scher und internationaler Ebene. Durch die immer 
größer werdenden Herausforderungen in Verbindung 
mit beispielsweise dem Internet of Things und Big 
Data müssen geeignete, performante und resilien-
te Methoden genutzt und weiterentwickelt werden. 
Falls dies nicht möglich ist und der Anschluss an die 
Spitzenforschung auf diesem Gebiet verloren geht, wird 
Deutschland auch seine Marktposition als Hightech-
produktionsstandort verlieren. 

Bereits heute besteht eine sehr hohe Abhängigkeit 
der deutschen Industrie, aber auch der öffentlichen 
Verwaltung von den sogenannten Hyperscalern, also 
Cloud-Plattformen, die Datenmengen in großem Maß-

stab verarbeiten. Dass diese Hyperscaler im nächsten 
Schritt auch KI-Frameworks zur Veredelung der Daten 
anbieten werden, ist nur eine Frage der Zeit. Damit 
steigt die Abhängigkeit, nicht nur in Bezug auf die 
Verarbeitung hochsensibler Daten, die in diese Clouds 
übertragen werden, sondern auch in Bezug auf den 
Algorithmus, der intransparente Analysen durchführt. 
Handlungsempfehlungen, die aus nicht transparen-
ten Analysen resultieren, führen zu Unsicherheit und 
fehlender Nachvollziehbarkeit. Fehlerhafte Prognosen 

„�In welchem Umfang wird 
KI in Deutschland bereits 
erfolgreich verwendet?“ 

1 �Bitkom, „Künstliche Intelligenz zieht in Fabrikhallen ein“, 01.04.2019. Zuletzt geprüft: 17.01.2020. [Online]. Verfügbar: https://www.bitkom.org/Presse/Presseinformation/Industrie-40-Kuenstliche-Intelligenz-zieht-
Fabrikhallen-ein

2 Medium, „NIPS accepted papers stats“, 05.12.2017. Zuletzt geprüft: 17.01.2020. [Online]. Verfügbar: https://medium.com/machine-learning-in-practice/nips-accepted-papers-stats-26f124843aa0
3 Medium, „ICML accepted papers institution stats“, 24.05.2017. Zuletzt geprüft: 17.01.2020. [Online]. Verfügbar: https://medium.com/@karpathy/icml-accepted-papers-institution-stats-bad8d2943f5d 
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können von menschlichen Nutzern kaum als solche 
identifiziert werden, wenn unklar ist, auf welcher 
Basis die Prognose entstanden ist. Die ursprüngli-
chen Besitzer der Daten haben keine Kontrolle mehr 
darüber, was mit ihren Daten in den Cloud-Platt-
formen passiert. Daten unterschiedlicher Quellen 
werden zusammengebracht, die Ergebnisdaten der 
Analysen werden möglicherweise auch anderweitig 
genutzt und kommerzialisiert, ohne dass die Daten-
eigentümer davon Kenntnis erlangen oder dies 
unterbinden können. Die digitale Souveränität wäre 
massiv gefährdet. 

Somit kommt der Forschung zu vertrauenswürdiger, 
resilienter KI eine tragende Rolle zu. Es ist für Deutsch-
land unabdingbar, den Anschluss an die internationale 
Entwicklung im Bereich KI zu halten. Nur so bleibt 
Deutschland ein erfolgreicher IT-Standort und kann 
unabhängig agieren. Deutschland muss zumindest eine 
Beurteilungskompetenz aufbauen, aber auch technolo-
gische Alternativen entwickeln, um Lock-in-Effekten 
entgegenzuwirken. Dadurch soll nicht nur die Wettbe-
werbsfähigkeit bewahrt, sondern idealerweise auch 
ein Wettbewerbsvorteil erarbeitet werden. 

Eine weitere zentrale Handlungsempfehlung betrifft 
die Entwicklung von Verfahren zur KI-Zertifizierung. 
Nur durch diese Maßnahme werden die Risiken 
reduziert, welche durch eine teilweise Abhängigkeit 
von KI entstanden sind, und die Verwendung von KI 
sowohl in der Breite als auch in sicherheitskritischen 
Infrastrukturen wird möglich. Außerdem würde eine 
notwendige Zertifizierung vor dem Gebrauch von KI 
die Nutzer sensibilisieren. Nutzer, die bislang ohne 
vorhergehende Risikoanalysen auf KI gesetzt haben, 
werden nun vor die Aufgabe gestellt, ihre Systeme 
zertifizieren zu lassen und sowohl Zeit als auch Geld 
in eine risikobewusste Verwendung von KI zu inves-
tieren. Durch diese Sensibilisierung kann die Verwund-
barkeit durch KI bereits frühzeitig verhindert werden.

Die Implementierung einer KI-Zertifizierung ist äußerst 
anspruchsvoll und zeitlich herausfordernd. Dies ist 
sowohl in der Breite der Thematik als auch in der 
Geschwindigkeit der technologischen Entwicklungen 
begründet. Deshalb sind Einzelmaßnahmen zum 
Aufbau einer KI-Zertifizierung nicht zielführend: Die 
erhoffte Vorreiterrolle für Deutschland und Europa 

kann so nicht erzielt werden. Es bedarf eines koordi-
nierten Ansatzes für die Entwicklung einer KI-Zerti-
fizierung, insbesondere für einzelne Spezialkataloge, 
der die wesentlichen Akteure in Deutschland mit 
ihren jeweiligen Schwerpunkten und Kompetenzen 
integriert.

Außerdem müssen in den ersten Schritten und frühen 
Entwürfen für Prozesse zur Zertifizierung nicht alle 
zuvor erwähnten Ziele erreicht werden. So kann, be-
gründet durch die hohe Komplexität und den damit 
verbundenen Forschungsbedarf, zu Beginn auf die 
Schaffung von Transparenz der KI-Entscheidungen 
verzichtet werden. Eine erhoffte Zertifizierbarkeit 
würde schon erreicht, falls die Entscheidungen der KI 
garantiert in einem zuvor definierten Rahmen liegen 
würden. Diese Maßnahme würde es bereits in naher 
Zukunft möglich machen, KI und verwandte Algorith-
men nur dann zuzulassen, wenn sie resiliente Metho-
den nutzen. Sobald dieser erste Schritt vollzogen ist, 
wird die Aufmerksamkeit der Forschung und Industrie 
auf der Schaffung von resilienter KI liegen. Dies würde 
weitere Erfolge in diesem Forschungsgebiet begüns-
tigen und die Vorreiterrolle Deutschlands auch auf 
diesem neuen und größtenteils von anderen Nationen 
angeführten Gebiet wieder stärken. Letztendlich kann 
nur durch ein schnelles Handeln und Einleiten von 
geeigneten Maßnahmen und Investitionen im Bereich 
KI die Wettbewerbsfähigkeit Deutschlands auch in den 
nächsten Jahrzehnten gewährleistet werden.

ABSTRACT 
Durch Fortschritte der IT-Technologien können Künst-
liche Intelligenz und maschinelles Lernen zunehmend 
ihre Wirkung entfalten. Der Treibstoff des KI-Motors 
sind Daten, die durch vernetzte IT-basierte Systeme des 
Internet of Things (IoT) in großer Menge zur Verfügung 
stehen. KI-Systeme werden sich entscheidend darauf 
auswirken, wie wir in Zukunft leben, arbeiten und 
produzieren. Sie werden unsere Kommunikation prägen 
und die Gestaltung gesellschaftlicher und politischer 
Prozesse grundlegend verändern. Die Vertrauenswür-
digkeit derartiger Systeme ist für Unternehmen aller 
Branchen, aber auch für staatliche Institutionen von 
höchster Wichtigkeit. Unternehmerische Entscheidungen 
werden zunehmend auf Ergebnissen von KI-Systemen 
basieren. Es entsteht eine gefährliche Abhängigkeit, da 
die Ergebnisse von maschinellen Lernverfahren meist 

nicht nachvollziehbar sind und auch die Qualität der 
Daten, die zum Anlernen genutzt werden, für die Nutzer 
nicht prüfbar ist. Aufgrund ihres Einsatzes in einer 
Vielzahl sicherheitskritischer Bereiche werden verläss
liche, transparente und zertifizierte KI-Systeme 
benötigt. Hersteller müssen IT-Systeme und -Lösungen 
nicht nur einmalig bei der Produkt- und Systemein
führung auf Schwachstellen testen, sondern diese 
Tests kontinuierlich wiederholen. Tests sollten dabei 
technologisch breit aufgestellt sein. Bei Quellcodetests 
sollten statische und dynamische Methoden zum 
Einsatz kommen. Bei Systemtests müssen alle 

Komponenten berücksichtigt werden. Die Ergebnisse 
der Tests müssen transparent und überprüfbar sein. 
Hersteller müssen ihre Geräte, Dienste und Anwen-
dungen über die komplette Lebenszeit mit Sicherheits
updates versorgen. 

Copyright: freepik/slidesgo

„ Noch setzen erst 
    rund 10 Prozent 
  der Unternehmen 

	 KI-Systeme ein.“
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Das Bundesamt für Sicherheit in der Informations-
technik (BSI) veröffentlicht in regelmäßigen Abstän-
den die technische Richtlinie TR-02102, die Empfeh-
lungen für den Einsatz kryptografischer Verfahren 
gibt. Neben der allgemeinen Richtlinie finden sich 
speziellere für konkrete Einsatzszenarien wie die 
Nutzung von Kryptografie in Kommunikationsproto-
kollen (zum Beispiel IPsec oder TLS). Allen gemein  
ist eine klare Empfehlung der Algorithmen für einen 
festgelegten Zeitraum, in der Regel für fünf Jahre. 
Die aktuelle Version spricht beispielsweise Empfeh-
lungen bis maximal Ende 2025 aus. Der Grund dafür 
ist die rasante technologische Entwicklung in allen 
Bereichen der Informationstechnik, insbesondere 
aber (un)erwartete Entwicklungen in der Kryptoana-
lyse. So ist selbst bei etablierten, international 
standardisierten kryptografischen Verfahren nicht 
klar, wie sich deren Sicherheit längerfristig verhalten 
wird. Dies bezieht sich gleichermaßen auf symme
trische Verfahren wie den Advanced Encryption 
Standard AES oder die Secure-Hash-Function-​Familie 
SHA-2 sowie auf Public-Key-Verfahren wie das RSA-​
Kryptosystem oder elliptische Kurven. Zwar ist 
anzunehmen, dass die meisten Algorithmen auch 
weit nach Ende 2025 noch ein bestimmtes 
Sicherheitsniveau erreichen werden. Ein Bruch 
einzelner Verfahren ist jedoch nicht ausgeschlossen 
und eine seriöse ​Abschätzung über einen Zeitraum 
von fünf Jahren hinaus praktisch unmöglich.

Einen besonderen Einschnitt in die Sicherheit krypto-
grafischer Verfahren stellt die Entwicklung eines 
skalierbaren Quantencomputers dar. Ein derartiger 
Computer wirkt sich weitreichend auf das Sicher-

heitsniveau der angesprochenen Algorithmen aus 
und macht eine Verdoppelung der Schlüssellänge 
aller symmetrischen Verschlüsselungsverfahren 
sowie der Ausgabelänge von Hashfunktionen nötig. 
Viel weitreichender sind allerdings die Auswirkungen 
auf Public-Key-Verfahren: Der (Quanten-)Algorithmus 
von Shor ermöglicht es nämlich, alle heute ge-
bräuchlichen Public-Key-Verfahren zu brechen. 

Unabhängig von der Entwicklung eines skalierbaren 
Quantencomputers wird die technologische Entwick-
lung es erfordern, mit immer längeren Schlüsseln 
zu arbeiten. Der nächste Sprung findet schon Ende 
2022 statt, wenn heute gebräuchliche Schlüssellängen 
für das RSA-Kryptosystem nach der BSI-Richtlinie 
um 50 Prozent vergrößert werden müssen, um den 
aktuellen Entwicklungen in der Kryptoanalyse zu 
begegnen. Dabei hat eine derartige Vergrößerung der 
Schlüssellängen weitreichende Folgen. Der Berech-
nungsaufwand steigt, was insbesondere kleine einge-
bettete Geräte oder Smartcards vor Probleme stellt. 
Zudem müssen teilweise die Kommunikationsproto-
kolle angepasst werden, welche die kryptografischen 
Verfahren einsetzen. Bei einer derartigen Änderung 
müssen diese Protokolle erneut standardisiert wer-
den, was wiederum einen sehr langwierigen Prozess 
nach sich zieht.

1. GEFAHREN DURCH IMPLEMENTIERUNGSANGRIFFE 
Eine wesentliche Ursache für die Schwäche von 
Kryptosystemen ist deren Anfälligkeit für sogenannte 
Implementierungsangriffe. Im Gegensatz zur klassi-
schen Kryptoanalyse, die sich auf die Ein- und Ausga-
ben einer Berechnung konzentriert, beschäftigen sich 
Implementierungsangriffe explizit mit Eigenschaften, 

KRYPTOAGILITÄT 
UND POST-QUANTEN-
KRYPTOGRAFIE
Wie wir uns gegen Gefahren von morgen wappnen können

die auf der Implementierungsebene zutage treten. 
Solche Eigenschaften sind beispielsweise die Aus-
führungszeit des Algorithmus bzw. von Teilen des 
Algorithmus, der präzise datenabhängige Stromver-
brauch während der Berechnung oder die Möglich-
keit, während der Berechnung Fehler in Zwischen-
werte einzubringen. Wichtige Ausprägungen von 
Implementierungsangriffen sind die mittlerweile 
weithin bekannten passiven Seitenkanalangriffe so-
wie die aktiven Fehlerangriffe. Solche Angriffe setzen 
meistens einen Zugriff eines Angreifers auf das Gerät 
voraus, um beispielsweise Messungen des Strom-
verbrauchs durchzuführen oder Fehler einzubringen 
– in vielen eingebetteten Systemen sehr realistisch. 

Mächtige Implementierungsangriffe können jedoch 
auch ohne einen physischen Zugriff erfolgen. Ein 
wichtiges Beispiel sind die sogenannten Cache-Seiten-
kanalangriffe als Vertreter einer breiter formulierten 
Klasse von Mikroarchitekturangriffen. Bei diesen 
geht ein Angriff von einem Softwareprozess auf der 
gleichen CPU aus, die in einem anderen Prozess eine 
kryptografische Berechnung durchführt – ein sehr 
realistisches und gefährliches Szenario im Cloud 
Computing. 

Seitenkanalangriffe auf Basis von Messungen des 
Stromverbrauchs oder Magnetfelds und Fehleran-
griffe in verschiedenen Ausprägungen werden bereits 
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seit etwa 20 Jahren intensiv untersucht. Die letzt-
genannte Klasse von Seitenkanalangriffen hat sich 
jedoch erst in den letzten Jahren dramatisch ent-
wickelt. Die wegweisenden Angriffe Meltdown und 
Spectre gegen sämtliche x86 CPUs wurden beispiels-
weise erst Anfang 2018 veröffentlicht.

Es gibt unzählige Varianten von Implementierungs-
angriffen und viele bekannte Gegenmaßnahmen, 
die gewisse Angriffe verhindern oder erschweren 
können. Für wichtige kryptografische Algorithmen 
wie den AES-Algorithmus ist die Härtung gegen 
Seitenkanalangriffe aber ein ungelöstes Problem.  
Bestimmte Gegenmaßnahmen können die Angriffe  
zwar erschweren und schaffen in Kombination ein 
sehr hohes Sicherheitsniveau. Dennoch bleiben 
zeitnahe Angriffe möglich, beispielsweise durch Ver-
besserungen der Angriffstechnik oder intensivierten 
Aufwand. Zudem werden auch ständig neue Angriffs-
varianten entdeckt. Alles in allem ist der Bereich der 
Implementierungsangriffe gegen standardisierte und 
mathematisch hochsichere Algorithmen hoch volatil, 
sodass konkrete Implementierungen jeweils zeit-
nah unsicher werden könnten. Leider erfordert eine 
darauffolgende Härtung der Implementierung in den 
meisten Fällen eine Modifikation derselben.

2. NOTWENDIGKEIT VON KRYPTOAGILITÄT 
Für alle geschilderten sicherheitskritischen Fälle 
müssen Systeme so entwickelt und vorbereitet 
werden, dass einfach auf neue kryptografische 
Algorithmen, Schlüssellängen oder bessere Imple-
mentierungen migriert werden kann. Wünschenswert 
sind neue Protokolle und Systemarchitekturen, die 
Kryptoagilität, also den Austausch von kryptografi-
schen Verfahren, ohne Beeinträchtigung des eigent-
lichen Protokolls in viel höherem Maße ermöglichen 
als heute. Bleibt es bei einer gleichermaßen rasanten 
technologischen Entwicklung, müssen wir darauf 
vorbereitet sein, dass einzelne Verfahren schnell und 
zuverlässig ausgetauscht werden können, ohne die 
Interoperabilität zu gefährden – denn der Quanten-
computer ist nur eine von vielen künftigen Möglich-
keiten, kryptografische Verfahren anzugreifen.

Die Forderung nach Kryptoagilität ist keineswegs 
neu. Bereits in der Vergangenheit sind bestimmte 
Verschlüsselungsverfahren und Hashfunktionen als 

unsicher eingestuft worden. So lief beispielsweise 
die Zertifizierung des Verschlüsselungsverfahrens 
DES 1998 aus, die Hashfunktion MD5 gilt seit spä-
testens 2008 als unsicher und SHA-1 wird seit 2017 
von vielen Systemen nicht mehr akzeptiert. In der 
Folge mussten diese Verfahren in den Systemen er-
setzt werden. Noch heute sehen wir jedoch Systeme, 
die Daten mittels 3DES verschlüsseln, RSA mit zu 
geringen Schlüssellängen nutzen und Implemen-
tierungen verwenden, die nicht mehr sicher gegen 
aktuelle Seitenkanal- und Fehlerangriffe sind. Die 
Gründe hierfür sind vielfältig. Zum Teil ist die Hard-
ware nicht für aktuelle kryptographische Verfahren 
ausgelegt oder sie kann die notwendigen Schlüssel-
längen nicht verarbeiten. Häufig ist es auch sehr 
aufwendig, die eingesetzte Software zu aktualisieren, 
weil sich selbst kleine Änderungen auf viele Teile des 
Systems auswirken können. Allgemein gilt, dass in 
diesen Fällen die Architektur nicht für Änderungen 
ausgelegt wurde.

Handlungsempfehlung 
Implementierungsangriffe entwickeln sich ständig 
weiter und haben im Gegensatz zur klassischen 
mathematischen Kryptoanalyse eine reale Wirksam-
keit, sodass kryptografische Schlüssel aus Geräten 
extrahiert werden. Agilität in Bezug auf die Imple-
mentierung von kryptografischen Algorithmen ist 
also essenziell für langfristige Sicherheit. Systeme, 
die langfristig als sicher gelten sollen, benötigen 
daher nicht nur Agilität hinsichtlich des Austauschs 
von Algorithmen, sondern auch hinsichtlich des 
Austauschs oder zumindest der Modifikation von 
deren Implementierung. Eine solche Agilität erfordert 
die Möglichkeit zur Modifikation der entsprechenden 
Software und im Idealfall der Hardware, was vor 
allem bei Systemen mit konfigurierbaren Hardware-
bausteinen, sogenannten FPGAs, möglich ist. Grund-
sätzlich entspricht diese Forderung der mittlerweile 
breit akzeptierten Meinung, dass Systeme mit 
Aktualisierungen versorgt werden müssen, um eine 
längerfristige Sicherheit zu wahren. Systeme müssten 
daher in einer Art konzipiert und entwickelt werden, 
dass eine Agilität der kryptografischen Implementie-
rung auf allen Ebenen gewährleistet ist. Nur das 
kann helfen, um Implementierungsangriffen ent-
gegenzutreten, die aktuell noch unbekannt sind.

Eine Möglichkeit dafür ist zum Beispiel, alle notwen-
digen Sicherheitsfunktionen über eine Kryptobiblio-
thek oder Hardware so einzubinden, dass die Soft-
ware völlig unabhängig von den konkret eingesetzten 
kryptografischen Verfahren und Schlüssellängen 
funktioniert. Weiter muss der Hersteller dafür sorgen, 
dass alle Bestandteile seines Systems sicher aktua-
lisierbar sind, und er muss Prozesse etablieren, über 
die er feststellen kann, ob und wodurch seine Lösung 
angreifbar ist oder werden könnte. 

Die Politik könnte zum Beispiel durch zwei Maßnah-
men die oben genannten Probleme lösen: Erstens 
sollte bei einer Sicherheitszertifizierung nicht nur der 
aktuelle Sicherheitszustand des Systems untersucht 
werden, sondern auch, ob und wie das Thema 
Kryptoagilität vom Hersteller umgesetzt wird. 

Dies hat allerdings nur Auswirkungen auf zertifizierte 
Systeme. Die allermeisten Lösungen streben jedoch 
gar keine Sicherheitszertifizierung an. Um auch hier 
ein Mindestmaß an Sicherheit gewährleisten zu 
können, sollte zweitens das Thema Softwarehaftung 
wieder verstärkt diskutiert und sollten Lösungen 

hierfür gefunden werden. Ein Hersteller verhält sich 
grob fahrlässig, wenn er Sicherheitslücken, die sich 
zukünftig ergeben können, nicht beheben kann, weil 
er hierfür keine Prozesse vorgesehen hat.

3. POST-QUANTEN-KRYPTOGRAFIE 
Wie bereits ausgeführt, werden Quantencomputer 
erhebliche Auswirkungen auf die Sicherheit heute 
eingesetzter Kryptoverfahren haben. Bei symmetri-
schen Verschlüsselungsverfahren, wie zum Beispiel 
AES, reduziert sich die Schlüsselsuche durch einen 
von Grover 1996 entwickelten Suchalgorithmus. Die 
Sicherheit kann aber durch die Verdoppelung der 
Schlüssellänge wieder auf das ursprüngliche Niveau 
gehoben werden. Ähnliche Auswirkungen ergeben sich 
bei Hashfunktionen (SHA256 usw.). Auch hier kann 
durch die Vergrößerung des Bildbereichs das notwen-
dige Sicherheitsniveau wieder erreicht werden. Darüber 
hinaus werden hierfür Quantencomputer benötigt, die 
eine sehr große Anzahl von Qbits benötigen.

Viel stärker wirken sich Quantencomputer aber auf 
aktuell genutzte asymmetrische Verfahren aus. Ledig-
lich heutzutage kaum praxisrelevante Public-Key-
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Verfahren scheinen nach aktuellem Kenntnisstand 
Quantencomputern zu widerstehen. Der Einsatz 
dieser Verfahren ist jedoch nicht ohne Weiteres 
möglich, da sie entweder enorme Schlüsselgrößen 
oder sehr komplexe Implementierungen erfordern. 
Ein von Shor1 1994 entwickelter Algorithmus bricht 
auf einem Quantencomputer entsprechender Grö-
ße sehr effizient kryptografische Verfahren, deren 
Sicherheit auf dem Faktorisierungsproblem basiert, 
wie dies zum Beispiel bei dem sehr weit verbreiteten 
RSA-Verfahren und der RSA-Signatur der Fall ist. 
Aber auch das derzeit noch sehr schwer zu lösende 

Problem der Berechnung diskreter Logarithmen, 
das beispielsweise dem Signaturstandard DSA, dem 
Verschlüsselungsverfahren ElGamal oder dem in der 
Praxis sehr verbreiteten Schlüsseleinigungsverfah-
ren Diffie-Hellman zugrunde liegt. Eine Anpassung 
der Schlüssellänge wie bei symmetrischen Verfah-
ren ist hier nicht möglich. Die Größe der Schlüssel 
müsste soweit erhöht werden, dass etwa die Schlüs-
selgenerierung nicht mehr effizient durchführbar 
ist. Im Gegensatz zu den Folgen für symmetrische 
Verfahren genügen hier schon Quantencomputer mit 
deutlich weniger Qbits.

Damit werden durch Quantencomputer nahezu alle 
der heute eingesetzten Public-Key-Verfahren (Si-
gnatur-, Schlüsselaustausch- und asymmetrische 
Verschlüsselungsverfahren) unsicher. Dies betrifft 
die meisten aktuell verwendeten kryptografisch ab-
gesicherten Internetverbindungen (zum Beispiel über 
https oder Virtual Private Network [VPN]). Die NSA 
warnt bereits vor den Auswirkungen von Quanten-

computern und hat eine Migration hin zu quanten-
computerresistenten Verfahren eingeleitet.2 Auch 
das BSI hat sich des Themas angenommen.3 Darüber 
hinaus hat das NIST im Jahr 2017 einen Standar-
disierungsprozess für quantencomputerresistente 
Verfahren gestartet4, und die ISO ist mit einer Study 
Period in dieser Sache ebenfalls aktiv geworden.5

Stand der Forschung 
Benötigt werden quantencomputerresistente Sig-
naturverfahren. Signaturverfahren sind essenziell, 
beispielsweise für einen sicheren Updateprozess 
und für die Authentisierung von Kommunikations-

partnern. Eine Vielzahl 
von smarten Geräten baut 
spontan eine Kommu-
nikationsverbindung im 
IoT auf. Hierbei werden 
Schlüsselverteilungsver-
fahren wie Diffie-Hell-
man genutzt, um eine 
sichere Kommunikation 
zu ermöglichen. Quan-
tencomputerresistente 
Schlüsseleinigungs-/
Schlüsselaustauschpro-

tokolle sind somit eine essenzielle Voraussetzung 
für eine sichere Kommunikation in IoT und anderen 
vernetzten Szenarien.

Derzeit werden in der Wissenschaft folgende Klassen 
von quantencomputerresistenten Algorithmen vor-
geschlagen:

	 1.  hashbasierte Signaturverfahren6

	 2.  gitterbasierte Verfahren7

	 3.  codebasierte Verfahren8

	 4.  isogeniebasierte Verfahren9

	 5.  �Verfahren, basierend auf multivariaten 
Polynomsystemen10

Hash- und codebasierte Verfahren existieren bereits 
seit dem Ende der 70er-Jahre und gelten allgemein 
als sicher. Dabei können hashbasierte Signaturver
fahren nur für Signaturen und nicht für eine Schlüssel
einigung verwendet werden. Codebasierte Verfahren 

können auch zur Schlüsseleinigung verwendet 
werden, haben aber den Nachteil sehr großer Schlüs-
sellängen. Alle anderen Vorschläge wurden hinsicht-
lich ihrer Sicherheit gegenüber kryptoanalytischen 
Methoden mittels klassischer Computer noch nicht 
hinreichend untersucht. Genau hier setzt die Aktivität 
der oben erwähnten NIST-Initiative an. Vorschläge in 
Bezug auf quantencomputerresistente Verfahren für 
Signaturen und Schlüsseleinigungs-/Schlüsselaus-
tauschprotokolle werden eingereicht, veröffentlicht 
und von WissenschaftlerInnen bewertet. Der Wett-
bewerb befindet sich aktuell in Stufe 2. Mit einem 
Abschluss ist 2020 zu rechnen. 

Handlungsempfehlungen 
Es ist unabdingbar, dass in Deutschland die Forschung 
im Bereich Post-Quantum-Kryptografie weiter 
verstärkt wird, damit Kompetenzen in diesem Feld 
auf- und ausgebaut werden, da dies für die zukünftige 
Cyber-Sicherheit unserer Systeme essenziell ist. 
Jedoch darf sich dies nicht auf die Erforschung neuer 
Verfahren beschränken, sondern muss Hand in Hand 
gehen mit der Entwicklung von agilen Kryptokonzep-
ten. Die sichere Implementierung von Post-Quanten-
Verfahren sowie die Entwicklung geeigneter Test- und 
Validierungstools müssen von Anfang an integraler 
Bestandteil zukünftiger Forschungsaktivitäten sein. 
Bereits jetzt müssen Migrationsstrategien entwickelt 
und erprobt werden, die einen einfachen Übergang auf 
Post-Quanten-Kryptoverfahren ermöglichen. 

ABSTRACT 
Einen besonderen Einschnitt in die Sicherheit krypto
grafischer Verfahren stellt die Entwicklung eines 
skalierbaren Quantencomputers dar. Ein derartiger 
Computer wirkt sich weitreichend auf das Sicherheits
niveau der angesprochenen Algorithmen aus und 
macht eine Verdoppelung der Schlüssellänge aller 
symmetrischen Verschlüsselungsverfahren sowie 
der Ausgabelänge von Hashfunktionen nötig. Viel 

weitreichender sind allerdings die Auswirkungen auf 
Public-Key-Verfahren: Der (Quanten-)Algorithmus von 
Shor ermöglicht es nämlich, alle heute gebräuchli-
chen Public-Key-Verfahren zu brechen. 

Unabhängig von der Entwicklung eines skalierbaren 
Quantencomputers wird die technologische Entwick-
lung es erfordern, mit immer längeren Schlüsseln zu 
arbeiten. Der nächste Sprung findet schon Ende 2022 
statt, wenn heute gebräuchliche Schlüssellängen für 
das RSA-Kryptosystem nach der BSI-Richtlinie um 50 
Prozent vergrößert werden müssen, um den aktuellen 
Entwicklungen in der Kryptoanalyse zu begegnen.

Es ist daher unabdingbar, dass in Deutschland die 
Forschung im Bereich Post-Quanten-Kryptografie 
weiter verstärkt wird, damit Kompetenzen in diesem 
Feld auf- und ausgebaut werden, da dies für die 
zukünftige Cyber-Sicherheit unserer Systeme essen-
ziell ist. Kryptografische Verfahren, Schlüssellängen 
und Zufallszahlengeneratoren, die heute sicher sind, 
können morgen schon unsicher sein. Entwicklungen 
im Bereich Quantencomputing werden dazu führen, 
dass asymmetrische Verschlüsselungsverfahren wie 
RSA unsicher werden. Deshalb empfehlen wir, für 
IT-Lösungen, die eine lange Lebenszeit haben können, 
ein kryptoagiles Design als Bestandteil eines Mindest-
standards aufzunehmen. Das bedeutet, dass sie die 
Möglichkeit bieten sollten, kryptografische Verfahren 
und Zufallszahlengeneratoren auszutauschen sowie 
Schlüssellängen zu erhöhen, ohne ihre eigentliche 
Funktion zu beeinträchtigen oder Hardware auszu-
wechseln. Die Fähigkeiten zur Evaluation und Analyse 
von Post-Quanten-Kryptoverfahren müssen weiter 
ausgebaut werden. Dies ist eine zentrale Vorausset-
zung für hochsichere Systeme. Bereits jetzt müssen 
Migrationsstrategien entwickelt und erprobt werden, 
die einen einfachen Übergang auf Post-Quanten-
Kryptoverfahren ermöglichen. 
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„�Der Quantencomputer ist 
nur eine von vielen künftigen 
Möglichkeiten, kryptografische  
 Verfahren anzugreifen.“
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Das Internet und die sozialen Medien bieten eine 
Zentralisierung von Informationen und Vernetzung 
von Menschen. Soziale Medien sind nicht nur be-
schränkt auf den privaten Bereich, sondern wurden 
in den vergangenen Jahren auch als Plattform für 
politische Aktionen wie den Arabischen Frühling1,2 
genutzt. Das Internet und die sozialen Medien können 
die Demokratie unterstützen und stärken, sie aber 
durch die Verbreitung von manipulierten Informatio-
nen und Manipulationen der Wähler auch gefähr-
den.3,4,5 Beide Arten von Manipulationen können die 
Wählermeinungen und als Folge ihre politischen 
Entscheidungen beeinflussen. Freie politische 
Entscheidungen gelten jedoch als Grundlage für die 
Demokratie.6 Manipulationen in der politischen Szene 
wurden schon in verschiedenen Fällen wie den US-​
amerikanischen und französischen Wahlkämpfen 
sowie dem Brexit-Referendum nachgewiesen.7,8

Medienmanipulationen, d.h. Manipulationen von 
Informationen und Bildern, hat es schon immer 
gegeben, aber der Aufstieg und Einfluss der sozialen 
Medien haben deren Bedeutung in den letzten Jahren 
verstärkt.9 Der Anteil der Menschen, die soziale Medien 
als Hauptinformationsquelle nutzen, stieg in Deutsch-
land zwischen 2014 und 2016 von 23 auf 31 Prozent.10 
Statt klassische und verifizierte Quellen zu nutzen, 
wird Plattformen vertraut, die auf nutzergenerierten 
Inhalten basieren. Die Offenheit dieser Plattformen 
ermöglicht die Veröffentlichung von Inhalten, die bei 
politischer Zensur nicht möglich wäre. Zugleich öffnet 
sie die Tür zu möglichen Manipulationen dieser Inhalte, 
da die Veröffentlichung der Inhalte nicht (oder nur 
wenig) geprüft wird. 

1. ERFUNDENE UND VERFÄLSCHTE INFORMATIONEN 
Medienmanipulationen können verschiedene Formen 
annehmen, die sich in ihrem Grad und ihrer Art 

unterscheiden. Basierend auf der Klassifikation von 
S. Zannettou, M. Sirivianos, J. Blackburn und N. Kourtellis11  
​können Informationen völlig neu erfunden, mit reellen 
Fakten gemischt oder zu späteren Zeitpunkten wie-
der benutzt werden. Wenn diese Informationen zu-
gunsten einer politischen Partei ausgenutzt werden, 
handelt es sich um einen Fall von Propaganda, der 
das Ergebnis einer Wahl beeinflussen kann. Ver-
schwörungstheorien, Gerüchte und Hoaxes gehören 
ebenfalls zu den Manipulationsstrategien.12 Beson-
ders in sozialen Medien und Onlineforen bilden sich 
sogenannte Echokammern, in denen sich Nutzer 
mit ähnlichen Interessen und Überzeugungen aus-
tauschen.13 Dort werden tendenziöse Berichte und 
Inhalte geteilt, die aufgrund der herrschenden Einzel-
meinung nicht hinterfragt und diskutiert werden, und 
dort wird die Meinung der Teilnehmer verstärkt.14 
Soziale Medien wie zum Beispiel Facebook tragen 
daher zur politischen Polarisierung ihrer Mitglieder 
bei.15,16 Auch Medien, die ursprünglich als Satire 
veröffentlicht wurden, bilden einen Nährboden für 
falsche Informationen, wenn diese nicht als sati-
rische Informationen markiert, weitergeleitet oder 
interpretiert werden.17

Hinter diesen Medienmanipulationen verstecken sich 
verschiedene Profile, die diese initiieren und verbrei-
ten können.18 Zur offensichtlichen ersten Quelle von 
Manipulationen gehören Politiker oder politische Par-
teien19, die direkt im Wahlkampf auftreten, aber auch 
ausländische Regierungen, die sich dadurch Einfluss 
im jeweiligen Land erhoffen. Auch Aktivisten und 
politische Organisationen, die Lobbyismus betreiben, 
können Manipulationen einsetzen, um den politischen 
Diskurs zu beeinflussen. Dafür können verschiede-
ne Mittel benutzt werden, um die Verbreitung der 
manipulierten Informationen zu steigern. Dazu zählt 
zum Beispiel der Einsatz von bezahlten Nutzern, die 

ALLES ODER 
NICHTS? 
Über die Mittel zum Schutz der Demokratie in einer digitalen Welt

manipulierte Informationen zu spezifischen Gruppen 
gezielt teilen, oder von sogenannten Trollen, die durch 
ihre provokante Art emotional aufgeladene Diskussio-
nen hervorrufen sollen.20 Auch Social Bots gehören zu 
dieser Landschaft. Bei Social Bots handelt es sich um 
Konten in sozialen Medien, die durch ein Computerpro-
gramm kontrolliert werden, automatisch Inhalt erstel-
len und die Fähigkeit zur Interaktion besitzen.21,22 Durch 
ihre spezifische Art, Inhalte zu erstellen und zu teilen, 
können Bots teilweise von regulären Konten unter-
schieden werden. Je stärker das Verhalten eines Bots 
dem eines normalen Kontos ähnelt, desto schwieriger 
ist dessen Erkennung. Geschätzt gibt es auf Facebook 
60 Millionen Bots, auf Twitter werden zwischen neun 
und 15 Prozent der Konten von Bots kontrolliert.23 

2. MANIPULATION DURCH GEZIELTE PLATZIERUNGEN 
Zusätzlich zur Manipulation der Medien selbst können 
auch besondere Inhalte gezielt platziert werden. Durch 
die Onlineplatzierung gezielter und personalisierter 
Inhalte kann die Effizienz politischer Kampagnen opti-

miert werden.24 Dass Bürger einer politischen Beein-
flussung ausgesetzt sind, kann dadurch unbemerkt 
bleiben, sie können unbewusst manipuliert werden. Im 
Vergleich zu Medienmanipulationen können die kom-
munizierten Fakten korrekt sein, aber besonders deren 
Auswahl sowie die Bedingungen der Veröffentlichung 
werden personalisiert, um eine Meinungsänderung zu 
erzielen. Auch eine Kombination von Medienmanipu-
lation und Wählermanipulation ist möglich. In diesem 
Fall werden manipulierte Inhalte gezielt bestimmten 
Nutzergruppen gezeigt. 

Die Mechanismen hinter möglichen Wählermanipula-
tionen sind die gleichen wie bei personalisierter Wer-
bung. Zunächst werden Daten über die Onlinenutzer 
gesammelt. Nutzer werden zwar durch Cookie-Hinweise 
über die mögliche Sammlung von Daten informiert, 
aber diese Hinweise sind auf den Webseiten unter-
schiedlich.25 Zusätzlich kann das wiederholte Erschei-
nen von Cookie-Hinweisen zu einem Gewöhnungs-
effekt der Nutzer führen, die der Datensammlung 

meist zustimmen, ohne näher darüber 
nachzudenken.26 Zudem kann eine 
Ablehnung der Cookies eine schlechte 
oder gar nicht funktionierende Website 
zur Folge haben. Bei einer Zustimmung 
werden mittels der Cookies zahlreiche 
Informationen über die Besucher ge-
sammelt. Diese Informationen werden 
jedem einzelnen Besucher zugeordnet 
und beinhalten beispielsweise Hinweise 
über seinen Standort, Browser oder 
wiederholte Besuche. Theoretisch können 

„�Geschätzt gibt es 
auf Facebook 60 
Millionen Bots.“
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23 �D. M. J. Lazer, M. A. Baum, Y. Benkler, A. J. Berinsky, K. M. Greenhill, F. Menczer, M. J. Metzger, B. Nyhan, G. Pennycook, D. Rothschild, M. Schudson, S. A. Sloman, C. R. Sunstein, E. A. Thorson, D. J. Watts, J. L. Zittrain,  

„The science of fake news”, in Science, 359(6380), 2018. 
24 F. Zuiderveen Borgesius, J. Möller, S. Kruikemeier, R. Ó Fathaigh, K. Irion, T. Dobber, C. H. de Vreese, „Online political microtargeting: Promises and threats for democracy” in Utrecht Law Review, 14(1), 2018. 
25 C. Utz, M. Degeling, S. Fahl, F. Schaub, T. Holz, „ (Un) informed Consent: Studying GDPR Consent Notices in the Field”, in Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communications Security, 2019.  
26 ebd.
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nur Webseiten auf diese Informationen zugreifen, 
wenn sie selbst die Cookies gesetzt haben. Die Nut-
zung von Cookies von Drittanbietern ermöglicht es 
aber, Informationen, die von verschiedenen Webseiten 
gesammelt werden, zu kombinieren. Dann werden 
Inhalte von anderen Anbietern auf die Seite geladen, 
sodass auch diese die gewünschten Informationen 
erhalten. Werden Inhalte der gleichen Drittanbieter auf 
verschiedenen Seiten geladen, die von dem gleichen 
Nutzer besucht werden, bekommt der Anbieter einen 
tiefen Einblick in das Verhalten der Nutzer.27 Zum Bei-
spiel kann er analysieren, wie, wann und in welcher 
Reihenfolge der Nutzer bestimmte Webseiten besucht 
hat. Eine Studie der Princeton University zeigt darüber 
hinaus, dass Drittanbieter immer mehr „Session-Re-
play“-​Skripte nutzen.28 Mithilfe dieser Skripte werden 
alle Interaktionen der Nutzer mit der Webseite auto-
matisch aufgezeichnet. Dabei handelt es sich zum Bei-
spiel um Mausbewegungen oder Texteinträge, die der 
Besucher eingegeben hat, auch wenn er diese nicht 

geschickt hat. Darüber hinaus fördert die Nutzung 
von Single-Sign-on-Log-ins, mit denen Nutzer sich 
zum Beispiel mit ihren Facebook- oder Google-Konten 
auf verschiedenen Webseiten anmelden können, die 
Sammlung von Daten und deren Zuordnung.29 Vor 
allem soziale Netze wie Facebook bekommen dadurch 
tiefe Einblicke in das Verhalten der Nutzer, ihre Inte-
ressen und ihre sozialen Beziehungen.30 Da Informa-
tionen auch über die sozialen Kontakte gesammelt 
werden, kann das Porträt der Nutzer durch die Daten-
sammler detailliert skizziert werden. Es wird eine 
stetig wachsende Menge an Daten über die Nutzer 
erhoben, meist ohne dass diesen die Breite und Tiefe 
dieser Sammlung bewusst ist. Durch die mangelnde 
Benutzerfreundlichkeit von Cookie-Hinweisen31 bieten 
diese keine geeignete Lösung zur Information und 
Zustimmung der Nutzer über die Datensammlung.

Die gesammelten Informationen können zudem 
genutzt werden, um Internetnutzer zu profilieren und 

zu kategorisieren. In eine Kategorie gehören dann 
Nutzer mit dem gleichen Profil. Unter Profil können 
verschiedene Dimensionen verstanden werden. 
Facebook bietet zum Beispiel in den USA die Möglich-
keit, Nutzer nach 614 verschiedenen Attributen zu 
sortieren32, um diese besser mit Werbung zu adressie-
ren. Diese Attribute werden in drei Hauptkategorien, 
nämlich Demografie, Verhalten und Interesse, unter-
teilt. In der Kategorie „Politik“ werden die Nutzer nach 
politischer Ausrichtung (sehr konservativ, konservativ, 
gemäßigt, liberal, sehr liberal) unterschieden bzw. nach 
der Wahrscheinlichkeit ihrer möglichen politischen 
Ausrichtung. Zudem kombiniert Facebook eigene Daten 
mit externen Datenquellen. Diese externen Datenquellen 
nutzen nicht nur online gesammelte Informationen, 
sondern erweitern diese auch mit Offlinedatensätzen, 
die über die Nutzer verfügbar sind. 

Durch die Informationsgewinnung und die darauf 
basierende Nutzerprofilierung können Internetplatt-
formen, das heißt Webseiten oder soziale Onlinenetz-
werke, diese Kenntnisse ausnutzen, um zum Beispiel 
personalisierte Inhalte zu präsentieren. Dadurch 
werden die dargestellten Inhalte dem Verhalten oder 
Interesse der Nutzer angepasst. Diese Personali-
sierung öffnet auch die Tür zu möglichen Manipula-
tionen.33 Durch den Einsatz von gezielten Triggern 
kann das zukünftige Verhalten der Nutzer beeinflusst 
werden.34 Das Phänomen ist schon bei personalisier-
ter Werbung zu beobachten, wo Nutzern die gleichen 
ausgewählten Produkte auf verschiedenen Webseiten 
gezeigt werden. Dasselbe gilt für politische Zwecke. 
Der US-amerikanische Wahlkampf von 2016 dient 
als Beispiel für diese Methode. Durch eine Analyse 
der Werbungspreise von Facebook hat eine Studie 
gezeigt, dass Werbung für die Kandidaten abhängig 
von deren Gewinnchancen geschaltet wurde.35 Die 
Preise waren am höchsten, wenn die Chancen der 
Kandidaten noch unklar waren, und sanken, wenn 

das Ergebnis deutlicher wurde. Die Studie zeigt aber 
auch, dass diese Werbung das Verhalten und die Mei-
nung der Wähler beeinflusst hat. Durch die Werbung 
wurden nicht nur Wähler zur Wahl ermutigt – auch 
die Wahlentscheidungen von Wählern mit gemäßig-
ten politischen Ansichten wurden beeinflusst. 

Der Fall der US-amerikanischen Wahlen zeigt deut-
lich, dass es nicht nur technisch möglich, sondern 
auch wirkungsvoll ist, Wähler durch die Freischaltung 
von personalisierter Werbung zu manipulieren. Diese 
Manipulationsversuche und -erfolge sind eine Gefahr 
für existierende Demokratien, da das Prinzip von 
freien Wahlen nicht mehr vollständig garantiert wird. 

3. HERAUSFORDERUNGEN  
Die Erkennung von manipulierten Informationen ist 
nicht trivial. Teilweise werden diese Inhalte eigens 
erstellt, um die Leserschaft zu manipulieren.36 Zu-
dem werden sie mitunter über die Konten bezahlter 
Nutzer verbreitet, die sich kaum von regulären Kon-
ten unterscheiden lassen. Eine mögliche Maßnahme 
zur Erkennung ist eine kritische individuelle Betrach-
tung durch die Nutzer. Es hat sich aber gezeigt, dass 
Menschen Informationen generell nicht hinterfragen, 
wenn diese ihre ursprüngliche Meinung unterstützen 
und sie nicht dazu motiviert werden.37 Je öfter diese 
Inhalte veröffentlicht werden, desto eher stufen 
Leser sie als wahr ein – ein Phänomen, das durch 
den Einsatz von Bots unterstützt wird. Es zeigt sich, 
dass Nutzer falsche Inhalte nur schwer von richtigen 
unterscheiden können.38 Auch wenn sie informiert 
werden, dass die Inhalte nicht korrekt sind, können 
diese dennoch ihre Haltung beeinflussen.39 Der Grad 
der Haltungsänderung hängt von den kognitiven 
Fähigkeiten des Nutzers ab.40 Besonders kann die 
Art und Weise, wie Nutzer über die Unkorrektheit 
der Inhalte informiert werden, ihre Haltung und ihre 
Einschätzung der Korrektheit der zugrunde liegenden 

27 J. R. Mayer, J. C. Mitchell, „Third-party web tracking: Policy and technology”, in Proceedings of the IEEE Symposium on Security and Privacy, 2012.  
28 �G. Acar, S. Englehardt, A. Narayanan, „No boundaries: Exfiltration of personal data by session-replay scripts” Online: https://freedom-to-tinker.com/2017/11/15/no-boundaries-exfiltration-of-personal-data-by-

session-replay-scripts/ (Zugriff Februar 2020), 2017.
29 S. Landau, T. Moore, „Economic tussles in federated identity management”, in First Monday 17, 10, 2012.  
30 H. Krasnova, Hanna, N. Eling, O. Abramova, P. Buxmann, „Dangers of ‚Facebook Login‘ for mobile apps: Is there a price tag for social information?” in Proceedings of the International Conference on Information Systems, 2014. 
31 C. Utz, M. Degeling, S. Fahl, F. Schaub, T. Holz, „ (Un) informed consent: Studying GDPR consent notices in the field”, in Proceedings of the ACM SIGSAC Conference on Computer and Communications Security, 2019. 
32 �A. Andreou, G. Venkatadri, O. Goga, K. P. Gummadi, P. Loiseau, A. Mislove, „Investigating ad transparency mechanisms in social media: A case study of Facebook’s explanations”, in Proceedings of the Network and 

Distributed System Security Symposium, 2018.
33 M. Bourreau, A. De Streel, I. Graef, „Big Data and Competition Policy: Market power, personalised pricing and advertising”, in Personalised Pricing and Advertising, 2017.  
34 A. Hughes, „Weapons of mass consumption: Social and digital media in political campaigns”, in Market Driven Political Advertising, 2018. 
35 F. Liberini, M. Redoano, A. Russo, A. Cuevas, R. Cuevas, „Politics in the Facebook era. Evidence from the 2016 us presidential elections”, CAGE Online Working Paper Series, (389), 2018. 
36 K. Shu, A. Sliva, S. Wang, J. Tang, H. Liu, „Fake news detection on social media: A data mining perspective” in SIGKDD Exploration Newsletter, 19(1), 2017. 
37 �D. M. J. Lazer, M. A. Baum, Y. Benkler, A. J. Berinsky, K. M. Greenhill, F. Menczer, M. J. Metzger, B. Nyhan, G. Pennycook, D. Rothschild, M. Schudson, S. A. Sloman, C. R. Sunstein, E. A. Thorson, D. J. Watts, J. L. 

Zittrain, „The science of fake news”, in Science, 359(6380), 2018.
38 V. L. Rubin, „On deception and deception detection: Content analysis of computer-mediated stated beliefs” in Proceedings of the 73rd ASIS&T Annual Meeting on Navigating Streams in an Information Ecosystem, 47, 2010. 
39 J. De Keersmaecker, A. Roets, „ ‘Fake news’: Incorrect, but hard to correct. The role of cognitive ability on the impact of false information on social impressions”, in Intelligence, 65, 2017. 
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Information beeinflussen.41 Dabei spielt etwa die 
Formulierung der Warnung eine wichtige Rolle.42 Für 
die Nutzer ist es sehr schwierig, die Glaubwürdigkeit 
von Quellen und Inhalten selbst zu prüfen. Nutzer 
mit Workshops oder ähnlichen Maßnahmen dafür 
zu qualifizieren, glaubwürdige von unglaubwürdigen 
Quellen zu trennen, ist jedoch keine realistische 
Lösung.43 Es können jederzeit neue unglaubwürdi-
ge Quellen auftreten oder bestehende sich ändern, 
sodass diese Lösung einen zu hohen Aufwand für die 
Nutzer bedeuten würde. 

Die europäische Datenschutz-Grundverordnung 
(DSGVO), die 2018 in Kraft getreten ist, trägt zu 
mehr Schutz der Bürger bei. Deren Rechte bezüglich 
Datensammlung, Transparenz und Kontrolle wurden 
verstärkt. Auch 
wenn die Grund-
verordnung aus 
gesetzlicher Sicht 
einen maßgeb-
lichen Fortschritt 
darstellt, bleibt 
es für die Bürger 
jedoch schwierig, 
ihre Rechte in der 
Praxis wahrzuneh-
men.44 Denn die 
dafür notwendigen 
Schritte sind sehr 
aufwendig. Wie 
schon am Beispiel 
der Cookies ge-
zeigt, wurden Lö-
sungen meist nicht 
aus Nutzersicht 
entwickelt. Als Er-
gebnis sind der resultierende Aufwand und die damit 
verbundenen Hürden für die Nutzer immer noch zu 
hoch. Damit verbleibt der Vorteil bei den Plattformen 
und Anbietern, die weiter Daten über die Nutzer sam-

meln – zwar unter Einwilligung, jedoch unter einer 
erzwungenen Einwilligung. Wie zuvor gezeigt, bilden 
die dadurch gesammelten Daten die Grundlage für 
die Freischaltung personalisierter Inhalte und damit 
für mögliche Wählermanipulationen, die im Fall von 
politischen Wahlkämpfen die Demokratie gefährden. 
Auch ein Verzicht auf Internetaktivitäten, um Manipu-
lationen zu umgehen, ist keine realistische, zielfüh-
rende und geeignete Lösung, da sie zu einer gesell-
schaftlichen Isolierung der betreffenden Menschen 
führen könnte. 

4. TECHNOLOGISCHE ANSÄTZE ZUR ERKENNUNG VON 
MANIPULATIONEN 
Statt die Verantwortung für die Erkennung von Medi-
enmanipulationen auf die Leser zu übertragen, bieten 

technologische 
Ansätze eine 
valide Alternative 
zur Erkennung 
und Beseitigung 
manipulierter 
Informationen. 

Der erste der 
derzeit verfolg-
ten Ansätze ist 
die Nutzung von 
Verfahren des 
maschinellen 
Lernens, die, 
basierend auf der 
Identifizierung 
von relevanten 
Charakteristiken, 
eine automati-
sche Erkennung 

von manipulierten Inhalten unterstützen können. Die 
Machbarkeit dieses Ansatzes wurde mit verschiede-
nen Zielen getestet.45 Zum Beispiel wurde die Erken-
nung von frühen Verbreitungswellen manipulierter 
politischer Inhalte46 und politischer Kampagnen in 

„�Nutzer können 
technische Wege 
nutzen, um ihre 
Privatsphäre  
zu schützen.“ 

41 �K. Clayton, S. Blair, J. A. Busam, S. Forstner, J. Glance, G. Green, A. Kawata, A. Kovvuri, J. Martin, E. Morgan, M. Sandhu, „Real solutions for fake news? Measuring the effectiveness of general warnings and fact-check 
tags in reducing belief in false stories on social media” in Political Behavior, 2019.

42 ebd. 
43 �F. M. Zahedi, A. Abbasi, Y. Chen, „Fake-website detection tools: Identifying elements that promote individuals‘ use and enhance their performance“, in Journal of the Association for Information Systems, 16(6),  

16, 6 (2015), Seite 448.
44 T. Urban, D. Tatang, M. Degeling, T. Holz, N. Pohlmann, „A study on subject data access in online advertising after the GDPR”, in Data Privacy Management, Cryptocurrencies and Blockchain Technology, 2019. 
45 S. Zannettou, M. Sirivianos, J. Blackburn, N. Kourtellis, „The web of false information: Rumors, fake news, hoaxes, click- bait, and various other shenanigans”, in Journal of Data and Information Quality, 11(3):10:1–10:37, 2019.  
46 J. Ratkiewicz, M. Conover, M. R. Meiss, B. Gonalves, A. Flammini, F. Menczer, „Detecting and tracking political abuse in social media”, in Proceedings of the International AAAI Conference on Weblogs and Social Media, 2011.

Twitter untersucht.47 Weiterhin wurde untersucht, ob 
die politische Tendenz von Nutzerkonten und deren 
Inhalten automatisch klassifiziert werden kann48 
oder ob manipulierte Bilder, etwa des Orkans „Sandy“, 
erkannt werden können.49 Dafür werden Lösungen 
wie die frei verfügbare Plattform „Hoaxy“50,51 vorge-
schlagen, welche die Verbreitung von manipulierten 
Inhalten sowie deren spätere Korrekturen analysie-
ren und sich gegenseitig beeinflussen. Auch wenn 
diese Ansätze gute Ergebnisse erzielen und weitere 
Erkenntnisse zu politischen Manipulationen liefern, 
bleiben die Erkennungsraten unter 100 Prozent und 
bieten daher Hinweise und keine Garantien. 

Die Gewährleistung der Authentizität sowie der Integ-
rität der Informationen sind klassische Schutzziele der 
IT-Sicherheit. Digitale Unterschriften bieten Lösungen 
zu dieser Problematik, da die Identität der Ursprungs-
quelle nachgewiesen wird und eine Änderung der In-
formationen oder Bilder erkannt werden kann. Digitale 
Unterschriften können aber von den Medien getrennt 
werden. Deswegen bieten digitale Wasserzeichen eine 
bessere Alternative zum Schutz vor Manipulationen. In 
diesem Fall wird der Quelle ein Wasserzeichen, basie-
rend auf der Charakteristik des Mediums, hinzugefügt, 
für den normalen Nutzer bleibt es meist unsichtbar 
oder unhörbar. Sollte die Quelle manipuliert werden, 
würden sich die Charakteristiken, die im Wasser-
zeichen festgehalten wurden, vom Ursprung unter-
scheiden. Dadurch könnte eine Manipulation erkannt 
werden. Die eingesetzten Wasserzeichen sollten aber 
nicht nur widerstandsfähig gegen mögliche gutartige 
Änderungen der Medien, beispielsweise Skalierungen, 
sondern auch gegen mögliche Angriffe sein.

Derzeit werden auf maschinellem Lernen basierende 
Lösungen auch eingesetzt, um Bots zu identifizieren 
sowie deren Aktivitäten und verbreitete Themen zu 
analysieren. Die gewonnenen Informationen können 

mittels einer Webanwendung wie „Bot Electioneering 
Volume (BEV)“52 oder „Botometer“53 an die Öffentlich-
keit kommuniziert werden. Basierend auf einer Analy-
se der Daten und Metadaten eines Twitter-Kontos wie 
etwa Kontakte, Inhalte oder Aktivitäten, vergibt zum 
Beispiel Botometer eine Punktzahl, welche die Wahr-
scheinlichkeit anzeigt, dass es sich bei einem Konto 
um einen Bot handelt.54 Jedoch sind weitere Fort-
schritte notwendig, um die Nutzbarkeit solcher Lösun-
gen zu erhöhen und die Interpretation der gelieferten 
Informationen durch die Öffentlichkeit zu erleichtern.55 

Auch eines der derzeit hochaktuellen Themen der 
IT-Sicherheit, die Blockchain-Technologie, kann 
eingesetzt werden, um die Ursprungsquelle zu 
verifizieren56 oder die Verbreitung von manipulierten 
Inhalten in sozialen Onlinenetzwerken zu erkennen 
und zu unterbinden.57,58 Zum Beispiel werden die 
Blockchain-basierten Verträge benutzt, um die Ver-
trauenswürdigkeit der Nutzer und der ausgetauschten 
Informationen zu bewerten.59 Dafür bekommt jeder 
Nutzer ein virtuelles Guthaben, das die Glaubwürdig-
keit des Nutzers und der veröffentlichten Informatio-
nen widerspiegeln soll. Informationen mit niedrigen 
Werten werden dadurch weniger verbreitet. 

Schließlich sind die Erkennung und die Bekämpfung 
von bösartigen Bots auch ein Thema, das die Sicher-
heitsexperten beschäftigt. Auch wenn sich die Charak-
teristiken der Bots unterscheiden können, besteht das 
Hauptziel oft in der Unterbindung der automatischen 
Ausführung von Befehlen, die zur Verbreitung von 
manipulierten Inhalten oder Kommentaren beitragen. 
Dies kann beispielsweise mit der Einführung eines 
Captcha, das nur durch einen Menschen zu lösen 
ist, erreicht werden. Die Bots werden jedoch ständig 
weiterentwickelt, um eingeführte Gegenmaßnahmen 
zu umgehen, was wiederum die Entwicklung neuer 
Gegenmaßnahmen fördert. 

47 E. Ferrara, O. Varol, C. Davis, F. Menczer, A. Flammini, „The Rise of Social Bots”, in Communications of the ACM, 59(7), 2016.  
48 D. X. Zhou, P. Resnick, Q. Mei „Classifying the political leaning of news articles and users from user votes”, in Proceedings of the International AAAI Conference on Weblogs and Social Media, 2011.  
49 �A. Gupta, H. Lamba, P. Kumaraguru, A. Joshi, „Faking sandy: Characterizing and identifying fake images on twitter during hurricane sandy”, in Proceedings of the 22nd International Conference on World Wide Web 

(WWW companion), 2013.
50 C. Shao, G. L. Ciampaglia, A. Flammini,, F. Menczer, „Hoaxy: A platform for tracking online misinformation”, in Proceedings of the International Conference on World Wide Web (WWW companion), 2016. 
51 C. Shao, P. Hui, L. Wang, X. Jiang, A. Flammini, F. Menczer, G. L. Ciampaglia, „Anatomy of an online misinformation network”, in PloS one, 13(4), 2018. 
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53 K. Yang, O. Varol, C. A. Davis, E. Ferrara, A. Flammini, F. Menczer, „Arming the public with Artificial Intelligence to counter social bots”, in Human Behavior and Emerging Technologies, 1(1), 2019.  
54 O. Varol, E. Ferrara, C. A. Davis, F. Menczer, A. Flammini, „Online human-bot interactions: Detection, estimation, and characterization“, in Proceedings of the 11th International AAAI Conference on Web and Social Media, 2017. 
55 K. Yang, O. Varol, C. A. Davis, E. Ferrara, A. Flammini, F. Menczer, „Arming the public with Artificial Intelligence to counter social bots”, in Human Behavior and Emerging Technologies, 1(1), 2019.  
56 S. Huckle, M. White, „Fake news: a technological approach to proving the origins of content, using blockchains”, in: Big data, 5(4), 2017.  
57 H. Wang, Y. Chen, Q. Li, „Towards trusted social networks with blockchain technology”, in Proceedings of the 1st Symposium on Foundations and Applications of Blockchain, 2018. 
58 M. Saad, A. Ahmad, A. Mohaisen, „Fighting fake news propagation with blockchains”. in Proceedings of the IEEE Conference on Communications and Network Security, 2019.  
59 H. Wang, Y. Chen, Q. Li, „Towards trusted social networks with blockchain technology”, in Proceedings of the 1st Symposium on Foundations and Applications of Blockchain, 2018. 
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Nutzer können technische Wege nutzen, um ihre 
Privatsphäre zu schützen. Dies fordert aber ihre aktive 
Beteiligung, zum Beispiel bei der Auswahl, Konfigu-
ration oder Installation bestimmter Lösungen. Nutzer 
müssen also auch dabei einigen Aufwand betreiben, 
um sich zu schützen. Geläufige Lösungen, die direkt 
in der Hand der Nutzer liegen, finden sich in den Ein-
stellungen ihrer Browser. Damit können sie Cookies, 
Tracker und Drittanbietercookies generell verbieten. 
Das kann aber zu Darstellungsproblemen der Websei-
ten führen. Deswegen bietet etwa Firefox eine ma-
nuelle und spezifische Freischaltung von vertrauten 
Webseiten. Dies verursacht zwar auch Aufwand für die 
Nutzer, aber das Tracking wird von den „vertrauten“ 
Webseiten wieder freigegeben. Die Frage ist dabei, 
wie die Nutzer die Vertrauenswürdigkeit der Web-
seiten bewerten können. Zusätzlich haben die Nutzer 
die Möglichkeit, die Cookies mit der Schließung des 
Browsers löschen zu lassen. Diese Lösung bietet aber 
nur einen Schutz zwischen Sitzungen. Innerhalb einer 
Sitzung bleiben die Cookies aktiv. Insgesamt bleiben 
die Selbstschutzmaßnahmen, die in der Hand der 
Nutzer liegen, aber wenig wirksam. 

Weitere Maßnahmen, die der Nutzer einsetzen kann, 
können ein falsches Schutzgefühl hervorrufen. Ein 
Beispiel dafür ist der „private“ Modus, der von ver-
schiedenen Browsern angeboten wird. Der dabei 
gebotene Schutz bezieht sich auf andere Nutzer des 
Geräts, die den Verlauf oder die Sucheingaben nicht 
entdecken sollten. Aufgrund des Namens erwarten 
Nutzer stattdessen möglicherweise einen vollständi-
gen Schutz. Ebenso können Nutzer die Option „nicht 
verfolgen“ auswählen. Diese Option bleibt aber eine 
Präferenz und sichert nicht die Durchsetzung der 
unterliegenden Maßnahmen. Die Installation eines 
Werbefilters, das heißt einer Browser-Erweiterung, 
die Werbung unterbindet, kann sinnvoll sein. Aber 
auch bestimmte Werbefilter können Daten über Nutzer 
sammeln. Weiterhin können bestimmte Router und 
Virtual Private Networks (VPN) mit Werbefiltern aus-
gestattet werden. 

Um die Anonymität der Nutzer im Internet zu gewähr-
leisten, gibt es weitere technische Lösungen, die in 
der Bevölkerung möglicherweise weniger bekannt 
sind als Browser-basierte Möglichkeiten. Das Ziel 
dieser Lösungen ist, Daten zu verstecken oder zu  

verschleiern, die zu einer Identifikation der Nutzer 
führen können. Beispiele dafür sind die IP-Adresse, 
die den Standort des Nutzers offenlegt und einen 
direkten Link zum User erstellt, oder Browser-Cha-
rakteristiken (Sprache, Zeitzone, Betriebssystem, 
Computermarke, Version usw.). Dafür können Nutzer 
Anonymisierungsdienste in Anspruch nehmen, der 
bekannteste darunter ist Tor. Diese Dienste agieren 
als Proxy, das heißt als Zwischenhändler für die 
Nutzer, und senden die Anfrage anstelle der Nutzer 
zu der Website. Dabei erscheinen diese Dienste als 
Quelle der Anfrage für die Website statt der Nutzer 
selbst, die hinter diesen Diensten versteckt bleiben. 
Diese Dienste leiten dann die Antwort der Website an 
die Nutzer weiter. Um diese Dienste zu realisieren, 
stehen verschiedene technische Architekturen zur 
Verfügung und die Interaktionen für die Nutzer können 
variieren. Ein Nachteil solcher Lösungen ist aber, 
dass die Anfragen zu den Webseiten sowie deren 
Antwort länger brauchen können und dadurch die 
Benutzererfahrung beeinträchtigen. Dienste wie Tor 
können kostenlos benutzt werden.

5. HANDLUNGSEMPFEHLUNGEN 
Der Schutz der Ausübung der demokratischen Prinzi-
pien in der digitalen Welt ist ein grundlegendes aber 
auch ein vielschichtiges Problem, dessen komplexe 
Lösung weitere Anstrengungen benötigt. Hierzu ist 
eine gründlichere Problemanalyse unabdingbar, um 
die aktuell existierenden isolierten Analysen sowie 
die vereinzelt vorhandenen technischen Gegenmaß-
nahmen auf eine breitere Basis zu stellen. Dies ist 
weiterhin Grundvoraussetzung für die Entwicklung 
neuer technischen Lösungen, um das Problem ein-
zudämmen. Eine zentrale Rolle kommt hierbei der 
Berücksichtigung menschlichen Verhaltens und der 
Benutzbarkeit zu, insbesondere wenn eine enge Inter-
aktion zwischen allen Stakeholdern erfolgt. Gleich-
zeitig fordern wir eine eine bessere Untersuchung der 
möglichen Auswirkungen von technischen Lösungs-
ansätzen über deren rein technische Ebene hinaus 
und mit besonderem Fokus auf Rechtskonformität, 
Weiterentwicklung des rechtlichen Rahmens sowie 
gesellschaftliche Auswirkungen.

ABSTRACT
Internet und soziale Medien können beides: die Demo-
kratie stützen und stärken. Oder aber gefährden, in 
dem sie manipulierte Infos verbreiten. Wir sollten die 
Bedeutung von Internet und sozialen Medien für die 
politische Willensbildung nicht unterschätzen. Immer 
mehr Menschen nutzen soziale Medien als Hauptinfor-
mationsquellen. Sie vertrauen dabei Plattformen, de-
ren Inhalte nutzergeneriert sind und journalistischen 
Standards häufig nicht genügen. Denn die Plattformen 
prüfen in der Regel den Wahrheitsgehalt der Inhalte 

kaum oder gar nicht. Das ermöglicht dann nicht nur 
manipulierte Inhalte, sondern beeinflusst zum Beispiel 
vor Wahlen die politischen Entscheidungen der Wähler. 
In den Wahlkämpfen in den USA und in Frankreich, 
sowie beim Brexit-Referendum wurden nachweislich 
Infos und Bilder verfälscht. Solche Tendenzen bedro-
hen demokratische Systeme, zu deren Grundlagen die 
freie politische Entscheidung gehört.
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