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Die Lage der Cyber-Sicherheit if ls
- Aktuelle Situation (BSI-Lage-2020) itk s bivasiiath
[

Die Cyber-Angriffe werden immer ausgereifter.
Die Abhangigkeit der IT wird immer groBer und damit auch das Schadenspotential.

Anzahl der neuen Schadprogramm-Varianten ca. 320.000 am Tag.
= Ransomware
= Spam

|dentitatsdiebstahl

Daten-Leaks

= ... Emotet dominiert die Lage ...

Schachstellen in IT-Systemen
= Softwarequalitat
= Updates

Distributed Denial of Service (DDoS)
= Immer intelligentere Strategien
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Die Lage der Cyber-Sicherheit if |s
- Gefahrdungen: COVID-19-Pandemie o ier Yineooflo
[ :

Social Engineering-Angriffe
(Angst, Hilfsbereitschaft, Stimmung, ...)

Ad hoc Verlagerung von Beschaftigten und Geschaftsprozesse in Home-Office
(Fehlende infrastrukturelle Sicherheitsvorkehrungen, ...)

Digitalisierungsschub vergroRBert die Angriffsflache
(Video-Konferenzen, Kollaborationstools, ...)

Nutzung unsicherer oder nicht ausreichend datenschutzkonformer Losungen
(Messenger, soziale Netzwerke, ...)
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Die Lage der Cyber-Sicherheit if Is
- Aktuelle Situation - ESET-Studie itaenat.sichamiatt
[ -h

= 78 Prozent der Unternehmen wollen Home-Office nach Ende der Pandemie weiter
ermaoglichen

= |T-Ausstattung jedes zweiten Home-Office-Arbeitsplatzes nicht sicher

= Nicht einmal die Halfte der befragten Firmen in Deutschland lassen ihre
Mitarbeiter GUber eine sichere VPN-Verbindung auf Firmen-Server zugreifen
(44 Prozent).

= Bei lediglich 29 Prozent kommen Zwei-Faktor-Authentifizierungs-Losungen
fur eine zusatzliche Absicherung zum Einsatz.
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Home Office & digitale Zusammenarbeit if Is
9 Sa|ESfOI‘C€'StUdie internet-sicherheit.

[

= Wegen der globalen Coronavirus-Pandemie mussen sich Unternehmen, egal wie
grof3 und aus welcher Branche sie sind, transformieren und digitalisieren.

= Damit Technologie der Gesellschaft hilft, muss sie mit und fur die Menschen
arbeiten.

= Hierflr wunschen sich die Deutschen folgendes:

Psychische Gesundheit der Mitarbeiter

Sichere Arbeitsplatzgestaltung

Technologien zur Gewahrleistung der Sicherheit am Arbeitsplatz
Ortsunabhangiges Arbeiten

Mitarbeiterschulung und Kompetenzentwicklung
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Arbeiten im Home-Office if Is
9 Definition internet-sicherheit.
[

Mitarbeiter einer Organisation arbeiten von privaten Raumlichkeiten und
nicht in Gebauden ihrer Institution.

Der externe Home-Office-Arbeitsplatz erhalt uber das Internet Zugriff auf die
Ressourcen der jeweiligen Institution (interne IT-Infrastruktur, Cloud-Diensten).

Neue Risiken durch einen Home-Office-Arbeitsplatz mussen durch geeignete
Cyber-SicherheitsmalRnahmen eliminiert oder deutlich reduziert werden.

N

Internet
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Arbeiten im Home-Office
- Verandertes Arbeiten

l

= Vorteile fur Arbeitnehmer und Arbeitgeber
= keine Anreise (Zeitersparnis, umweltfreundlich, ...)
= hoherer Flexibilitat

= Hohere Disziplin
= Arbeitszeit
= Pausen
= mehr Ablenkung

= Nicht alleine im Home-Office
= Familienmitglieder
= Mitbewohner
= begrenzter Raum zum Arbeiten

if(IS

internet-sicherheit.
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Arbeiten im Home-Office if ls
9 ZLISEitZliChe RiSken internet-sicherheit.

( = I |

= Heimischer Internet-Zugang, Router und Infrastruktur
= Heimischer Internet-Zugang: Verfugbarkeit, Bandbreite, ...
= Heimischer Router: Einstellungen nicht durch die Organisation, ...

= Heimischer Infrastruktur: Zugang zum Hausanschlussraum,
Kabel durch andere Wohnungen, ... (Kommunikation mitlesen, manipulieren, ...)
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Arbeiten im Home-Office if ls
- Organisatorische SI-MaBBnahmen (1/2) creischernet
[ =

= Regelungen erstellen

= Wer, wann und mit welchen Aufgaben im Home-Office, ...

o -
g

&oo[_

= Sensibilisierung entstehender Risiken durch das Arbeiten im Home-Office, ...

= Awareness schaffen

= Phishing-Angriffe haufen sich, ...
= Einblick von aul3en auf Bildschirme (Nachbarn im Garten, ...), ...

= Telefonieren auf dem Balkon/im Garten, ...)

= Erreichbarkeit sicherstellen

= Erstellen von Listen der telefonischen Erreichbarkeit von Mitarbeitern im
Home-Office, ...
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Arbeiten im Home-Office if |S
- Organisatorische SI-MaBnahmen (2/2) e cischernet
[ f

= Informationsfluss aufrechterhalten

= Schaffung von Kommunikationsinfrastrukturen
(interne Chat-Systeme, ...) zur Aufrechterhaltung der Prozesse und Ablaufe, ...

= Geschaftsprozesse und Richtlinien anpassen
= Vorfallreaktionen (Meldeweg beim Verlust von IT-Systemen,...)
= VPN-Firmenzugange
= Support-Prozesse

= Passwortrichtlinien
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Arbeiten im Home-Office if ls
- Hartung der eingesetzten IT-Systeme et ol

l u
- Sc h n ittste I Ie n ko ntrol |e Robustheit/Modularitét IS:;:T::: Process Integritétspriifung
(USB-Sticks absichern, ...)

Trusted Interaction

Remote Attestation
Binding, Sealing,

= Absicherung der Home-Office-Netz
(Sicherheitsfunktionen nutzen, ...)

Hardware - Trusted Boot
- Security Module

Security Management

Policy Enforcement

= Authentifizierung einrichten
(Am besten MFA — siehe XignSys, automatische Bildschirmsperre nutzen und
anpassen, ...)

= Anti-Malware-Tool
(regelméligen Aktualisierung sicherstellen, ...)

= Sicherheits-Updates
(Update-Prozess der genutzten Software sicherstellen, ...)

= Protokollierung
(Der Kommunikation zur Institution einschalten und auswerten, ...)
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Arbeiten im Home-Office |f ls
- Umgang mit dlenstllchen Informatlonen IntBrmskslchamait

l

Verschlusselung

(Transport sensibler Daten (Festplatte, Ordner, Dateien, ...),
VPN zum Schutz der Kommunikation zur Institution, ...
E-Mail — Man-in-the-Middle — verhindern, ...)

-~ ~9

—_— Klartext — 3 elung Schliisseltext —)ﬂ +— Klartext —

Backups
(Verschliisselter Datentrager fir Backups im Home-Office, (iber gesicherte
Netzwerkverbindung in der Institution, ...)

Zugriffschutz
(Kein Zugriff Unbefugter auf die Home-Office-IT, d.h. abschlieBbarer Schreibtisch,
Rollcontainer, Schrank und Clean Desk-Policy, ...)
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Arbeiten im Home-Office if is

[

- Privater Internet-Zugang e oo Fim-cooficr]

= Risiko: Heimische Router

Private und berufliche Nutzung

Privat: Fernseher, Babyphone, intelligente Lautsprecher, Gluhbirnen, ...
das ganze Portfolio von Smart Home

Bandbreite sicherstellen

Sichere Konfiguration: sichere Passwort (keine Standard-Passwort),
WPAZ2-Verschlusselung, ...

'\\ ”
~ ”
S~. PC -Software e
o Sl

Keine direkte Kopplung des IT-Systems mit dem Internet
(Idee: Austausch ausschlief3lich uber das VPN, ...)

Zwei-Faktor-Authentifizierung (2FA) mit dem Gateway




© Prof. Norbert Pohlmann, Institut fur Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

Arbeiten im Home-Office if Is
- Videokonferenzsystem Intsrrabsicharhait

[

= Verschlusselung
(Die ausgetauschten Daten sollen End-to-End-Verschliisselt sein, ...)

= Pre-Meeting Einstellungen
(Warterdume, nur authentifizierte Nutzer, Server des Videokonferenzsystems
inder EU, ...)

= In-Meeting Einstellungen
(Nutzer entfernen, eintreten lassen; Zusatzfunktionen bestimmen: Chat, Teilen des
Bildschirm, Zugriff auf Ressourcen; &ndern der ID; aktivieren von Mikrofon und
Kamara; ...)
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Arbeiten im Home-Office if is

- Schatten-IT unterbinden Ittt e e
[ ;

Nutzen von nicht vertrauenswiurdigen Webseiten / Cloud-Diensten
(Umwandlung in PDFs bei kostenlosen Diensten, Austausch von Dateien mit
Dropbox, Nutzung von unsicheren Chat-Systemen, ...)

Richtlinien und Aufklarung

(Awareness lber die Risiken, Richtlinie, was nicht erlaubt ist, ...
sichere eigene Angebote machen, ...)

L

PDF-
Konverter

Nicht vertrauenswirdige

— Webseiten
- N\ = =]
- =
Cloud-Speicher

/

Internet =
e @ | Messenger-

Dienste
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Arbeiten im Home-Office

if(IS

- Cloud-Dienste fur die Kollaboration et rbat s

l

= Risiken bewerten

(Vertraulichkeit, Integritat und Verfiigbarkeitt, ...

Anbieters, ...)

Vertrauenswdrdigkeit des

= Mindeststandard fur Cloud-Diensten festlegen und uberprufen
(Verschliisselung, 2FA, ... Sicherheitsfunktionen und Garantien der Hersteller, ...)

7

Cloud-Dienst

Messenger-
Dienst

Internet
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PDF-
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Arbeiten im Home-Office if |s
- Virtual Desktop-Umgebung ntermatsiehariait
[ = =

= Rechenleistung von bisherigen PCs auf
= On-Premises Serversystem oder

= in die Cloud

= Das Remote Desktop Protocol (RDP) ubertragt den kompletten Windows Desktop
auf einen anderen Notebook / PC.

= Damit Iasst sich ein Windows Desktop komplett aus der Ferne bedienen
(TLS-verschlusselt).

= Der Anwender bekommt ein Fenster, in dem all seine Tastatur- und
Mauseingaben direkt auf den RDP-Zielrechner landen.

= Auch spezielle Ressourcen wie Drucker, USB-Ports, Mikrofon und Tonausgabe
lassen sich umleiten.

= Chancen und Risiken?
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Anhang / Credits

if(IS)

internet-sicherheit.

Wir empfehlen
Kostenlose App securityNews

] App Store

,?* Google play

securityNews

7. Sinn im Internet (Cyberschutzraum) CYBER
SCHUTZRAUM
https://www.youtube.com/cyberschutzraum

1.ﬁ%STE R

internet-sicherheit.

Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/

Cyber-Sicherheit

Das Lehrbuch fir Konzepte, Mechanismen, :
Architekturen und Eigenschaften von Cyber- Cyber-Sicherheit
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019
https://norbert-pohimann.com/cyber-sicherheit/

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)

Besuchen und abonnieren Sie uns :-)

WWwW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Losungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.

https://www.it-sicherheit.de/ .
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