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Mechanismus fiir gute Ergebnisse

Unternehmen setzen zunehmend auf Kl oder planen, dies kiinftig zu tun. Doch die gro3e Eu-
phorie bleibt in der Industrie aus guten Griinden noch aus. Zum einen fehlt die kritische Masse
an Einsatzszenarien, weswegen Unsicherheit besteht, welche Handlungsfelder nachhaltige
Erfolge versprechen. Zum anderen ist die Frage der Zuverlassigkeit zu klaren, also wie valide
Kl-generierte Ergebnisse wirklich sind. Im Folgenden geht es um die Mechanismen, die gute

Ergebnisse sicherstellen helfen.

hochqualitative Daten

Standards fur Datenqualitat &

- Inhalthéhe der Daten & Korrektheit
- Nachvollziehbarkeit (Datenquellen)
- Vollsténdigkeit & Reprasentativitat
- Verfiigbarkeit & Aktualitat

Qualitativ hochwertige und
sichere Sensoren motivieren

Weitere Aspekte zur Erhéhung ./
der Qualitat

- Datenpools etablieren

- Austausch von Daten férdern
- Interoperabilitat schaffen

- Open Data Strategie puschen

evor Kl eine breite Akzeptanz in Unternehmen und

Gesellschaft erfahrt, miissen einige Herausforde-
rungen gelost werden. Doch letztendlich wird die Ver-
trauenswirdigkeit der KI-Technologie als Schlissel fir
deren Erfolg gesehen. Aber wie kann diese aufgebaut
werden? Ausgehend von der Definition, dass Vertrauen
als die subjektive Uberzeugung von der Richtigkeit
einer Aussage und von Handlungen zu verstehen ist,
kann ein KI-System generell als vertrauenswirdig ein-
gestuft werden, wenn es sich fir den vorgesehenen

Zweck immer wie erwartet verhalt. Daraus lasst sich

folgern, dass Vertrauenswiirdigkeit nachweisbar ist. In

Bezug auf Kl sind somit grundlegend folgende Fakto-

ren relevant, die im Weiteren erlautert werden:

+ Die Eingangsdaten der KI missen eine hohe Qualitat
fur den Anwendungsfall aufweisen.

+ Die IT-Anwendung und das KI-System sind von Kl-
und Anwendungsexperten konzipiert sowie manipu-
lationssicher und vertrauenswirdig umgesetzt.

+ Ergebnisse nachzuvollziehen wird ermdglicht.

+ Bei der Entwicklung und Anwendung werden jeweils
ethische Grundsatze eingehalten.
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Kl-System

o

gutes Ergebnis

Qualitative KI-Anwendung

Grundsatzlich basiert die Entwicklung und im Weiteren der
Einsatz von Kl-basierten Anwendungen auf Daten — etwa
flr das Trainieren des Kl-Algorithmus sowie auch fiir des-
sen Nutzung. Unter dieser Pramisse ist eine differenzierte
Analyse der Daten — bezliglich ihres Werts respektive ihrer
Aussagekraft im Sinne der Aufgabenstellung — beider Ka-
tegorien ein essentieller erster Schritt zur Sicherstellung
der Vertrauenswirdigkeit von Kl-basierten Anwendungen.
Denn aufgrund ihrer hohen Relevanz entscheidet deren
Auswahl und Qualitat maRgeblich Giber das Ergebnis. Aus
diesem Grund sollte es obligatorisch sein, entsprechend
Positionen im Unternehmen zu konstituieren, die fir das
Modell der Datengewinnung und -nutzung zustandig sowie
flir die Kontrolle der ordnungsgeméfen Umsetzung verant-
wortlich sind. Gemaf vorgegebener Kriterien lasst sich der
Standard der Datenqualitat flr KI-Systeme sowohl etablie-
ren als auch validieren. Im Einzelnen sind dabei unter an-
derem Vollstandigkeit, Reprasentativitat, Nachvollziehbar-
keit, Aktualitat und Korrektheit zu berticksichtigen.
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Die Grundvoraussetzung fur Vollstandigkeit ist, dass ein
Datensatz alle notwendigen Attribute und Inhalte enthalt.
Kann die Vollstandigkeit der darin inkludierten Daten nicht
garantiert werden, entsteht daraus potentiell das Problem
von irrefiihrenden Tendenzen, was letztendlich zu falschen
oder diskriminierenden Ergebnissen fiihrt. Dieses Phano-
men tritt unter anderem bei Predictive Policing-Systemen
auf: Wenn beispielsweise die Datenerhebung zu Krimina-
litatsdelikten von vorneherein massiv in definierten Stadt-
vierteln stattfindet und dies im Kontext mit bestimmten
Merkmalen wie Herkunft und Alter geschieht, ergibt sich
daraus im Laufe der Zeit, dass dort bestimmte Bevolke-
rungsgruppen starker tberwacht und durch die haufiger
durchgefihrten Kontrollen letztendlich per se kriminalisiert
werden. Der (vermeintliche) Tatbestand kann jedoch unter
Umsténden lediglich darauf basieren, dass entsprechende
Vergleichswerte unter Berlcksichtigung der gleichen
Merkmalen aus anderen Stadtvierteln nicht im addquaten
Malde erhoben wurden. Vollstandigkeit bedeutet somit kei-
nesfalls, wahllos moglichst viele Daten zu erfassen - ent-
scheidend ist die Auswahl.

Die Reprasentativitat zeichnet sich dadurch aus, dass die
Daten eine tatsachliche Grundgesamtheit und somit ent-
sprechend die Realitdt abbilden, die stellvertretend im
Sinne der Aufgabenstellung ist. Sind die Daten nicht repra-
sentativ, hat dies zur Folge, dass daraus ein Bias resultiert.
Dieses Phanomen tritt beispielsweise im Recruiting von
Fuhrungskraften auf, wenn hier groRtenteils Daten aus der
Vergangenheit berticksichtigt werden und in dieser Zeit
Uberwiegend Méanner in Flihrungspositionen waren. Mit
der Konsequenz, dass die Kl-basierte Anwendung daraus
folgern musste, dass Manner flr diese Positionen qualifi-
zierter seien. Ergebnisse wie diese zeigen, dass durch K-
Systeme nicht zwangslaufig Objektivitat erreichbar ist.

Fir die Uberpriifung der Datenqualitat ist es essentiell,
dass nachvollzogen werden kann, aus welchen Quellen die
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verwendeten Daten stammen. Sind die Quellen nicht trans-
parent, das hei3t nicht nachvollziehbar, ist es nicht moglich
eine notwendige Validierung der Daten vorzunehmen, was
sich letztendlich auf deren Qualitat negativ auswirken
kann. Fir eine bestmdgliche Bewertung und Messung so-
wohl der Datenqualitat als auch der Qualitat der Quellen
sowie der Ableitung gezielter Verbesserungsmafinahmen,
mussen im Vorfeld entsprechend Vorgaben definiert wer-
den. Hierfur gilt es, die fir den Prozess relevanten Kriterien
zu bestimmen, etwa Konsistenz oder Einheitlichkeit. An-
hand der gewahlten Kriterien ist es dann maglich, die erho-
benen Daten bezliglich ihrer konsistenten Qualitat zu tber-
priifen. Hierbei sind noch zwei relevante Aspekte zu beden-
ken: Zum einen kommen oft Daten aus unterschiedlichen
Quellen mit verschiedenen Formaten, die vor dem Einsatz
auf ihre Utilitat verifiziert werden missen. Zum anderen ist
die Nachvollziehbarkeit — gerade im Produktionsumfeld —
auch durch die Forderung von qualitativ hochwertigen und
sicheren Sensoren abhangig.

Die grundsatzliche Idee beim maschinellen Lernen oder K
ist die Extraktion von Wissen aus Daten. Aus diesem
Grund muss sichergestellt werden, dass die generierten
respektive verwendeten Daten auch die passenden Infor-
mationen und Erfahrungen enthalten, um mit den KI-Algo-
rithmen das Problem richtig und vertrauenswirdig zu
[6sen. Nicht zuletzt aufgrund der Tatsache, dass Men-
schen sich nicht linear verhalten, konnen veraltete Daten
zu falschen Ergebnissen flhren. Aus diesem Grund sollten
— in Abhéngigkeit von der Anwendung — mdglichst die ak-
tuellsten Daten verwendet werden.

Die Daten missen mit der Realitat Ubereinstimmen
und damit fur die Anwendung korrekt sein. Die Aus-
wahl der Daten bedingt, dass diese Anforderungen mit
einer detaillierten Analyse ermittelt wurden — als Me-
thode kann hier das Mapping gegen Daten, deren Kor-
rektheit bestéatigt ist, eingesetzt werden oder defi-
nierte, abgestimmte Plausibilitatsregeln. So lasst sich
sicherstellen, dass zwischen den - zur Entwicklung
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Kl nicht immer die beste Wahl

Anwendungsfall: Fiir die Berechnung der aktuellen Gefahrenlage
im Online-Banking wurde fUr ein Alarmsystem mithilfe von Algo-
rithmen des maschinellen Lernens entwickelt. Die Effektivitat des
Alarmsystems wurden anhand echter Betrugsfalle einer Banken-
gruppe in Deutschland evaluiert.

Ziel: Tagesaktuelle Warnungen sollten auf eine punktuell erhdhte
Gefahrenlage flr das Online-Banking hinweisen.

Ansatz des Alarmsystems: Sicherheitskennzahlen zum Betrug
identifizieren und in das System integrieren. Auf dieser Basis
sollte mittels KI die Gefahrenlage bestimmt werden.

Auszug der Sicherheitskennzahlen zum Betrug:

- E-Mail (Phishing-Angriff) — Daten aus
dem Projekt: Spam Archive

- Phishing-Webseiten — Daten aus dem
Projekt: PhishTank

- Infektionen von Banking-Trojaner — Daten von gro3en
Herstellern von Antivirus-Produkten

- Relevante Schwachstellen — Daten wurden aus der National
Vulnerability Database NVD extrahiert.

Resultat: Mit dem Alarmsystem fiir Online-Banking konnte sehr
gut bewiesen werden, dass sich die Bedrohungslage und somit
das aktuelle Risiko eines Angriffs auf einen Bankkunden beim On-
line-Banking aufzeigen lasst. Wiirde dieses Ergebnis den Bankkun-
den mit dem Hinweis zur Verfligung gestellt, dass die Transaktion
aufgrund der aktuellen Situation spater besser durchzufiihren
ware, konnten viele Schadensfalle vermieden werden.

Ergebnisverwertung: Trotz dieser positiven Ergebnisse wurde
das Alarmsystem fr Online-Banking nicht eingeftihrt. Da der mo-
mentan entstehende Schaden jahrlich (nur) zirka 65 Millionen be-
tragt, wird dieses Risikopotential von den Verantwortlichen als
weniger gravierend bewertet, als der unkalkulierbare Schaden, der
entstlinde, wenn die Bankkunden das Online-Banking aufgrund
des Alarmsystems als nicht vertrauenswiirdig einschéatzen.

Entscheidung Mensch gegen KI: Auch wenn das Einsatzszena-
rio der KI durchaus nitzlich ware, ist deren Einsatz in manchen
Fallen aufgrund hoher zu bewertender weicher Faktoren nicht
empfehlenswert.
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Kl-Algo.

Kl-Modell

Implemen-
tierung

Kl-Maschine

Manipulation von KI-Systemen

oder im Weiteren in der Anwendung — genutzten
Daten und der Realitat keine Diskrepanz besteht.

Die Vertrauenswirdigkeit wird im Kern durch die Infra-
struktur des KI-Systems manifestiert. Neben dem Einsatz
qualitativ hochwertiger KI-Technologien aus sicherer Her-
kunft ist auch die Kooperation von Experten der jeweiligen
Anwendungsdomanen zu fordern sowie mit den Spezia-
listen im Bereich KI-Entwicklung und IT-Sicherheit, die fir
das entsprechende Einsatzgebiet KI-Systeme vertrauens-
wirdig konzipieren und umsetzen konnen. So ist flr den
physischen Schutz der KI-Systeme der Stand der Technik
an IT-Sicherheitsmallnahmen bezliglich Integritat, Vertrau-
lichkeit, Datenschutz sowie Verfligbarkeit zu definieren
und umzusetzen. Dadurch lassen sich die Manipulations-
maoglichkeiten sowie der Missbrauch von KI-Anwendun-
gen und der genutzten Daten reduzieren.

Kinftig wird KI zunehmend in automatisierte IT-Systeme
eingebunden sein. Da hier die Eingriffsmaglichkeiten ex-
trem restriktiv sind, muss mit Tests, Simulationen und Va-
lidierungen sichergestellt werden, dass die Kls die inten-
dierten Funktionen korrekt durchftihren. Ebenso kommt
der Definition der Verantwortung sowie der daraus resul-
tierenden Haftung eine besondere Bedeutung zu, auch um
Vertrauen aufzubauen. Zudem sollte der Mensch — wann
immer dies moglich ist — als kontrollierender Faktor
gemal dem Konzept ‘Keep the human in the loop’in den
Kreislauf der Kl eingebunden werden. Diese Forderung
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Alarmsystem fiir Online-Banking (siehe ganz links)

macht die grundlegende Ubereinkunft notwendig, dass
das Ergebnis der Kl als Handlungsempfehlung zu verste-
hen ist und somit dem Mensch die Entscheidungsfreiheit
obliegt, ob er dieser folgt oder auch nicht. Dieser Grund-
satz dient im Weiteren dazu, die Selbstbestimmtheit der
Nutzer zu erhalten, wodurch unter anderem die Vertrau-
enswurdigkeit erhoht wird.

In erster Linie liegt es an den Unternehmen, durch schlis-
siges Handeln Vertrauen aufzubauen — bei ihren Mitarbei-
tern, bei ihren Zielgruppen und in der Gesellschaft insge-
samt, um die Akzeptanz fir die KI-Anwendung bei den
Nutzern zu erzielen. Dies Idsst sich uber die Deklaration
grundlegender Prinzipien zur Entwicklung sowie zum Ein-
satz von Kl-basierten Anwendungen erreichen, in der we-
sentliche Handlungspramissen wie der Vorrang des
menschlichen Handels sowie die Verpflichtung zu gesell-
schaftlichem und ¢kologischen Wohlergeben von dem
Unternehmen niedergelegt werden.

Der Einsatz von KI macht bestimmte Analysen, die als
Basis einer komplexen Urteilsfindung dienen, und viele

Stakeholder

andere Aktivitaten erst jetzt moglich oder flihrt dazu,
dass diese verbessert werden konnen. Doch aufgrund
der Tatsache, dass die Prozesse hin zur KI-Entschei-
dung in einer Blackbox ablaufen, kann es unmittelbar
keine Gewissheit darlber geben, wie die Ergebnisse zu-
stande kommen und ob sie valide sind. Eine Vielzahl
von bislang veroffentlichten Beispielen beziiglich Ver-
zerrungen oder im Hinblick auf das Manifestieren von
Vorurteilen macht deutlich, dass Entwicklung und Ein-
satz Kl-basierter Anwendungen einer hohen Methoden-
kompetenz bedarf — insbesondere in Bezug auf die Ge-
staltung von Modellen zur Erfassung und Nutzung von
Daten. Insgesamt missen diese Herausforderungen ge-
|ost werden, denn die daraus resultierende Vertrauens-
wirdigkeit ist mafigeblich fir die Akzeptanz der KI-An-
wendung. Zusatzlich sollte hier durch eine ernst ge-
meinte Aufklarungsarbeit aller beteiligten Parteien be-
zuglich der Chancen und Risiken der KI-Technologie
Transparenz und damit Verstandnis geschaffen wer-
den. Letztendlich ist es ebenso notwendig auch die
Ethik zu beriicksichtigen — Unterstiitzung bei der Um-
setzung von KI-Systemen gemal ethischer Kriterien
wird mittlerweile auch Tool-basiert angeboten.

Ulla Coester ist CEO bei Xethix-empowerment, Digitale Ethik.
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