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2018 wurde das ,DNS-over-HTTPS-(DoH-)"Protokoll vorgestellt. Der Vorteil von DoH
besteht darin, dass sich die Manipulation von DNS-Anfragen fur missbrauchliche
Zwecke verhindern lasst. Aus diesem Grund haben Apple, Google, Microsoft und

weitere Internetfirmen DoH bereits eingebunden oder haben vor dies zu tun.

Doch wie genau funktioniert die Verbesserung beim Schutz der Privatsphare und

bei der Sicherheit auf Protokollebene? Und gibt es auch Nachteile?
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ie Vorteile von DoH sind offen-

sichtlich: Anfragen an DNS-Server,

die von Browsern, E-Mail-Kom-
ponenten, SIP-Clients etc. erfolgen, werden in der
Regel unverschlisselt in der Kommunikations-
infrastruktur durchgefiihrt. Das damit einher-
gehende Sicherheitsrisiko beziiglich Privatheit
und Sicherheit konnte mit dem DoH-Protokoll in
einigen Netzwerkumgebungen verringert wer-
den. So kann damit zum Beispiel die Gefahr einer
Manipulation von DNS-Anfragen mithilfe eines
Man-in-the-Middle-(MITM-)Angriffes in nicht
vertrauenswiirdigen Netzwerkumgebungen
deutlich reduziert werden. Die Verschliisselung
von DNS-Anfragen ist derzeit die einzig brauch-
bare Cybersicherheitslosung, die zur Bekdmp-
fung solcher Angriffe zur Verfiigung steht.

DoH bringt grundsatzlich Verbesserungen fiir den
Schutz der Nutzer, birgt aber auch neue Risiken.
Auf der einen Seite hat die DNS-Verschlisselung
den Vorteil, dass die Privatsphdre und Sicherheit
der Nutzer - insbesondere in unsicheren Um-
gebungen — erhoht wird. Auf der anderen Seite
lassen sich jedoch durch die DNS-Verschliisselung
typische und hilfreiche Filtertechniken umgehen,

sowie neue Moglichkeiten der Analyse des Nut-
zerverhaltens in den notwendigen DoH-Servern
umsetzen. Diese Punkte sollten bei der Einfiih-

rung von DoH-Diensten beriicksichtigt werden.

TRADITIONELLES DOMAIN
NAME SYSTEM (DNS)

Server im Internet, auf denen Web-Anwendun-
gen, E-Mail-Gateways, Firewalls etc. laufen,
werden (iber die IP-Adresse mithilfe des Inter-
net-Protokolls angesprochen. Da die IP-Adressen
fir Menschen schwierig zu merken sind, wird im
Internet mit Domdnen-Namen gearbeitet, die
ein IT-System (Server, loT-Gerdte ...) beschreiben
und einfach zu merken sind.

Das Domain Name System (DNS) wird haupt-
sachlich benutzt, um Domanen-Namen auf IP-
Adressen abzubilden. Das Konzept von DNS ist
einerseits ein hierarchisches domanen-orientier-
tes Namenssystem und anderseits ein verteiltes
Dateisystem (Ressourcen Records) zur Realisie-
rung dieses Namenssystems. In den Ressourcen
Records stehen neben weiteren hilfreichen Infor-
mationen die IP-Adresse, die zu einem Doma-
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nen-Namen gehort (Web-Server, Mail-Server ...).
Das Domain Name System arbeitet im Rahmen
einer Art Client/Server-Beziehung mit einer Infra-
struktur von Name-Servern zusammen (Bild 1).

In einem ersten Schritt wird das Betriebssystem
des suchenden IT-Systems (Notebook, Smart-
phone etc.) durch die Anwendung, zum Beispiel
den Browser, gefragt, welcher DNS-Resolver —
der typischerweise im Heim- oder Office-Router
oder in einem offentlichen Hotspot integriert ist
- verwendet werden soll.

Dieser DNS-Resolver ist dafiir verantwortlich, die
IP-Adresse zu finden, die passend zum Domanen-
Namen ist, die ein Nutzer in seinem IT-System
(Notebook, Smartphone ...) im Browser eingege-
ben hat. Falls der DNS-Resolver im Router diese
Information noch von einem friiheren Besuch ge-
speichert hat, kann er diese sofort zurtickgeben.

Ist dies nicht der Fall, leitet der DNS-Resolver im
Router die Anfrage an den DNS-Resolver (Name
Server) des ISPs (Internet Service Provider) oder
des Unternehmens weiter. Dieser iiberpriift, ob
die passende IP-Adresse zum Domanen-Namen
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in seinen Cache gespeichert ist. Falls ja, sendet er
das Ergebnis sofort zurlick und falls nicht, startet
er eine rekursive Auflosung. Der DNS-Resolver be-
ziehungsweise Name-Server hat also die Aufgabe,
solange nach einem passenden Name-Server fir
die entsprechende Domdne zu suchen, bis er die
Anfrage beantworten kann. Der Algorithmus fiir
die Abfrage, den ein DNS-Resolver nicht selbst
auflosen kann, ist, dass sich der Name-Server so-
fort an einen der Root-Server wendet und dieser
die Adresse (IP-Adresse und/oder Domanenna-
me) des ndchsten Name-Servers zuriickgibt (zum
Beispiel einen entsprechenden Top-Level-Domain
Name Server (TLD), im Beispiel der Abbildung
»de”), der bei dieser Abfrage weiterhelfen kann.
Dies geschieht so lange, bis der Name-Server
gefunden ist, in dessen Domane der Name in

den Ressourcen Records enthalten ist, und dieser
die passende IP-Adresse zuriickgeben kann. Im
Beispiel der Abbildung steht die IP-Adresse zum
Web-Server der Domadne example.de im entspre-
chenden Ressourcen Records des Name Servers,
der die Domdne example.de verwaltet. Dieser gibt
dann die IP-Adresse des Web-Servers zuriick, die
zum Domadnen-Namen passt.

DNS UBER HTTPS (DOH)

Das DoH-Protokoll andert im Prinzip nur den
Kommunikationsweg zum DNS-Resolver/Name
Server. Statt das unverschliisselte DNS-Protokoll
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zum UDP-Port 53 (User Datagram Protocol) zu
verwenden (Bild 1), wird die DNS-Anfrage jetzt
tiber eine TLS-gesicherte und verschliisselte
Kommunikation (HTTPS) zu einem Web-Ser-
ver (DoH-Server) zum TCP-Port 443 gesendet
(Bild 2).! Die Anwendung, zum Beispiel der Brow-
ser, E-Mail- oder SIP-Client, kann dann — unab-
hangig von der im Betriebssystem beschriebe-
nen und gewiinschten DNS-Infrastruktur — den
DNS-Dienst {iber einen Web-Server-Dienst
(DoH-Server) nutzen.

Diese Vorgehensweise hat einige Vorteile fiir die
Absicherung der 6ffentlichen Netzumgebung,
kann potenziell aber auch Probleme verursachen,
da die Anwendungen zu verschiedenen DNS-
Resolvern die Auflosung anfragen kénnen, unab-
hangig von der traditionellen DNS-Infrastruktur.
Dies kann zu unterschiedlichen Geschwindigkei-
ten, Verfiigbarkeiten und Ergebnissen fiihren.

Es gibt vier unterschiedliche Mdglichkeiten, wie
die DoH umgesetzt werden kann.

1.) Default application-selected
DoH

In diesem Fall wird von der Anwendung (Brow-

ser, E-Mail-Client, SIP-Client ...) der DoH-Server

ausgesucht und fir die Auflésung bestimmt. Das

bedeutet, die Anwendung entscheidet, nicht den

traditionellen DNS-Resolver der Kommunikati-

onsinfrastruktur zu nutzen, sondern einen von
der Anwendung praferierten DoH-Server (DNS-
Resolver) zu verwenden. In diesem Fall wiirde
der DoH-Server alle DNS-Anfragen des Nutzers,
die von der Anwendung ausgehen, bearbeiten.
Der E-Mail-Client sucht vielleicht einen anderen
DoH aus.

2.) Same provider auto-upgrade
DoH
In diesem Fall verwendet die Anwendung stan-
dardmaRig DoH nur, wenn dies in der eigenen
Infrastruktur moglich ist, ansonsten kommt der
Betriebssystem-Resolver mit der traditionellen
DNS-Infrastruktur zum Einsatz. Dieser Ansatz
[6st einige Probleme in Unternehmensnetzwer-
ken und bei ISPs, zum Beispiel weil diese wei-
terhin Filterdienste fiir ihre Netzwerke anbieten
konnen und es so maglich ist, unerwiinschte
Dienste zu sperren. Allerdings miissen dazu die
DNS-Komponenten vorbereitet werden und alle
DoH-Schnittstellen anbieten, was zurzeit noch
nicht der Fall ist. In diesem Szenario wiirde die
Verantwortung fiir den Schutz der Privatheit
gleich bleiben.

3.) Oblivious DoH

Bei diesem Ansatz wird die IP-Adresse des Cli-
ents ausgeblendet, und es gibt eine Trennung
zwischen dem ,DoH-Server”, der die DoH-An-
frage empfangt und dem ,DoH-Server”, der die



Antwort sendet. Dadurch kann das Risiko der
Verfolgung des Nutzerverhaltes ausgeschaltet
beziehungsweise reduziert werden. Dies verbes-
sert die Privatsphdre von DNS-Anfragen, indem
es keine Stelle gibt, die sowohl die Client-IP-Ad-
resse als auch die DNS-Anfrage/Antwort kennt.

4.) Adaptive DoH

Bei diesem Ansatz wiirde die Anfrage an einen
DoH-Server einer Domane oder ,Domanen-Fa-
milie” gerichtet. Anfragen fiir Google-Domdnen
wiirden dann zum Beispiel zum DoH-Server von
Google, alle Anfragen fiir die Facebook-Doma-
nen zum DoH-Server von Facebook geleitet.

DNS-VERSCHLUSSELUNG,
DNS-DATENSCHUTZ

UND MAN-IN-THE-MIDDLE-
ANGRIFFE

Mit der Verbreitung von Notebooks, Smart-
phones und Tablets ist der Anteil der Nutzung
des Internets von zu Hause und in offentlichen
Netzumgebungen sehr stark gestiegen. Diese
mobilen Gerdte stellen vielfach eine Verbindung
zu verschiedenen offentlichen drahtlosen Netz-
werken (WLANs/Wi-Fi-Netzen) von Hotels, Res-
taurants, Fitnessstudios, Kinos, Einkaufzentren,
Krankenhdusern oder in lokalen 6ffentlichen
Verwaltungen her.

Aspekt: DNS-Datenschutz

Fir WLAN-Anbieter ist es maglich, die traditi-
onelle DNS-Abfrage, die von Mabilgerdten in
offentlichen drahtlosen Netzwerken gesendet
wird, zu verwenden, um das Nutzerverhalten zu
analysieren und gegebenenfalls zu manipulie-
ren (siehe auch ndchsten Aspekt). Der WLAN-
Anbieter sieht hierbei, zu welchen Domanen
der Nutzer eine Verbindung aufbauen mach-

te — daraus lassen sich Profile erstellen, die er
entweder selbst nutzen oder verkaufen konnte.
Obwohl es aufgrund des Datenschutzes theo-
retisch unrechtmaRig ist, die Privatsphdre der
Nutzer auf diese Weise zu verletzen, ist es doch
mdglich, da der Betreiber mittels seiner AGBs
diese Vorgehensweise legitimieren und somit
leicht forcieren kann. DoH schiitzt den Nutzer
in diesen offentlichen drahtlosen Netzwerken,
weil der DNS-Resolver des WiFi-Netzwerks
umgangen wird, wodurch die Nutzerverfolgung
auf dieser Ebene durch die HTTPS-Verschliisse-
lung verhindert wird. In diesen Szenarien kann
durch DoH die Privatsphdre des DNS-Dienstes

in nicht vertrauenswiirdigen Netzwerken, wie
Hotspots, verbessert werden. Voraussetzung fiir
dieses Modell ist jedoch, dass der Betreiber des
DoH-Servers vertrauenswiirdig ist, da er iber
alle Informationen verfiigt, um den Nutzer zu
analysieren.

Aspekt: Man-in-the-Middle-
Angriffe (MITM)

DoH bietet Schutz fir die Kommunikation in ei-
ner nicht vertrauenswiirdigen Umgebung, ins-
besondere in 6ffentlichen WLAN-Hotspots. Die
Verschlisselung des DNS-Verkehrs mithilfe des
DNS-over-HTTPS-Protokolls schiitzt den Nutzer
vor dem Risiko, dass ein boswilliger Angreifer
die DNS-Anforderungen des Nutzers abhdren
und manipulieren kann: Der Angreifer hat bei
der traditionellen DNS-Abfrage die Mdglichkeit,
diese zu lesen und dergestalt zu verandern,
dass der Nutzer eine falsche IP-Adresse als Ant-
wort bekommt. Die falsche IP-Adresse kann zu
einer manipulierten Webseite fiihren, auf wel-
cher der Nutzer seine Zugangsdaten und weite-
re vertrauenswiirdige Informationen eingeben
soll, die der Angreifer dann fiir seine Zwecke
verwenden kann.

Die verschliisselte DNS-Kommunikation durch
DoH ist eine sehr wirksame Cybersicherheits-
I6sung, um einen solchen Angriff in nicht ver-
trauenswiirdigen Netzwerkumgebungen zu
verhindern.

Aspekt: Schaffung einer vertrau-
enswiirdigen Umgebung

Mit DoH kann in verschiedenen Netzwerkumge-
bungen wie 6ffentlichen drahtlosen Netzwer-
ken beziiglich der verschliisselten DNS-Anfragen
eine vertrauenswiirdige Umgebung geschaffen
werden. DoH ist jedoch mdglicherweise nicht
die bevorzugte Option fiir die Nutzer von ver-
trauenswiirdigen Netzwerkumgebungen wie
Unternehmensnetzwerken oder Internet-Zu-
gangsdiensten, weil diese ja per se als vertrau-
enswiirdig angesehen werden.

DoH ist lediglich darauf ausgelegt, den Angriff
auf das Netzwerk und die ausgetauschten Pro-
tokolldaten zu verhindern. Der neue Angriffs-
vektor, ermdglicht durch den DoH-Server selbst
— zum Beispiel durch Missbrauch von persén-
lichen Informationen, die in den DNS-Abfragen
des Nutzers enthalten sind — wird nicht behan-
delt und muss anders gelost werden.
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DISKUSSION UBER
POTENZIELLE RISIKEN, DIE
MIT BESTIMMTEN DOH-IM-
PLEMENTIERUNGSMODEL-
LEN VERBUNDEN SIND

1.) Datenschutz und Nach-
verfolgung

Die Nutzung des HTTPS-Protokolls zwischen

IT-System und DoH-Server kann mithilfe von

Cookies, ,Device Fingerprints” etc. auch fir die

Analyse der Nutzer missbraucht werden. Dies

muss bewusst deaktiviert werden.

2.) Standard-DoH auf Anwen-
dungsebene
In Unternehmensnetzwerken gibt es Bedenken,
die den Aspekt der Anwendungsebene (zum
Beispiel in einem Browser) versus Systemebene
betreffen. Auf der Systemebene sind Unterneh-
mensrichtlinien einfacher zu handhaben, zum
Beispiel um die Verwendung unterschiedli-
cher DNS-Resolver abhdngig von Netzwerk zu
ermdglichen. Beispielsweise kann das System
so konfiguriert sein, dass ein bestimmter, nicht-
lokaler DNS-Resolver ausgewahlt wird, um
einen DNS-Resolver fiir 6ffentliche Netzwerke
zu umgehen. Sobald das Gerdt jedoch mit dem
Biironetzwerk verbunden ist, wird das Unter-
nehmensnetzwerk verwendet. Wenn jedoch
DoH standardmaRig auf Anwendungsebene im-
plementiert ist, kann eine solche Konfiguration
nicht mehr durchgesetzt werden.

Ein weiterer Punkt ist, dass eine Anwendung
standardmal%ig DoH-Dienste von Drittanbie-
tern fir die DNS-Aufldsung nutzt. Das bedeutet,
unterschiedliche Anwendungen auf einem Gerdt
konnten verschiedene DNS-Resolver verwenden,
um das gleiche Ziel zu erreichen, was zu Konsis-
tenz-Problemen fiihren kdnnte.

3.) Zentralisierung

Ein zentraler DoH-Server birgt das neue Risiko,
dass hierdurch ein Missbrauch von Nutzerdaten
ermdoglicht wird. In Abhdngigkeit davon, wo die-
ser Server steht und wie vertrauenswirdig der
Anbieter ist, kann das problematisch sein. Ebenso
entsteht durch die hohere Verbreitung von DoH
ein zunehmendes Risiko der Abhdngigkeit. Von
daher mussen die Anbieter von DoH-Diensten
durch Evaluierungen und Zertifizierungen Ver-
trauen aufbauen.
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ZUSAMMENFASSUNG
UND EMPFEHLUNGEN

Mit der Einfiihrung von DoH sind einige recht
komplexe Fragen — sowohl rechtlicher als auch
technischer Natur — verbunden. Diese Frage-
stellungen von DoH werden in einem englisch-
sprachigen Diskussionspapier, das von Mitglie-
dern des Verbands der Internetwirtschaft (eco)
verfasst wurde, behandelt. Das Papier enthdlt
insgesamt neben Empfehlungen fir die Umset-
zung und den Betrieb auch Hintergrundinforma-
tionen und Erlduterungen fiir nicht-technische
Leser sowie Handlungsempfehlungen, um DoH
datenschutzkonform und nutzerfreundlich ein-
zusetzen.?

Nutzerperspektive

Bei einem &ffentlichen Hotspot wissen Nutzer in
der Regel kaum etwas (iber das Netzwerk und
wer es betreibt. Es handelt sich lediglich um eine
offene Netzumgebung, mit der sie sich verbin-
den, um einen Internetzugang zu erhalten. In
diesem Fall sollte das Netzwerk als nicht ver-
trauenswiirdig eingestuft werden. Der Nutzer
kann nicht ausschlieRen, dass eine Man-in-the-
Middle-Attacke durchgefiihrt wird oder die DNS-
Anfragen ausspioniert und gespeichert werden.

Unternehmensperspektive

Die Vorteile von DoH sind evident. Aus diesem
Grund sollten DNS-Anbieter, Netzbetreiber und
Internet-Dienstleister motiviert werden, DoH-
Resolver so bald wie mdglich umzusetzen und
anzubieten. Auf diese Weise kdnnen sie sicher-
stellen, dass sie weiterhin ein Teil der DNS-
Wertschopfungskette bleiben und ihren Kunden
aktuelle, sichere und leistungsstarke Internet-
Dienste anbieten, wahrend sie weiterhin fiir
Aktivitdten wie das Filtern von Malware und
Sperranweisungen verantwortlich sind.

Generell [3sst sich feststellen, dass der Einsatz
von DoH in Kombination mit anderen verschliis-
selten Verbindungen eine einfache Maglich-
keit bietet, die vorhandenen Risiken in nicht
vertrauenswiirdigen Netzwerkumgebungen zu
eliminieren. Durch die Wahl eines spezifischen
DNS-Resolvers wird sichergestellt, dass die
DNS-Informationen ebenfalls verschliisselt wer-
den. Einen DoH-Resolver anstelle des DNS-Re-
solvers zu nutzen, der vom jeweiligen Netzwerk
zur Verfiigung gestellt wird, ware in einer nicht
vertrauenswiirdigen Umgebung, wie einem &f-
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fentlichen Netzwerk, also in der Regel sinnvoll.
Hierdurch lassen sich einige Risiken fiir mobil
arbeitende Mitarbeiter, die durch unsichere
Netzwerkumgebungen entstehen, ausschalten.

Die meisten Administratoren wiirden sicherlich
zustimmen, dass ein Gerdt vom firmeneige-
nen DNS-Resolver bedient wird, solange es sich
im Unternehmensnetzwerk befindet. Wenn

es sich aber in einem &ffentlichen Netzwerk
befindet, wiirden sie fir die Nutzung von DoH
plddieren, um das Risiko einer DNS-Aufldsung
in einem ungesicherten dffentlichen Hotspot
zu vermeiden.

Wenn DoH auf der Anwendungsebene umge-
setzt wird, kdnnen unterschiedliche Konfigu-
rationen — sowohl fiir Netzbetreiber als auch
fiir die Unternehmens-IT — problematisch sein.
DoH sollte von daher auf der Anwendungsebe-
ne keine Standardeinstellung sein, sondern auf
der Betriebssystemebene umsetzt werden.
Dadurch l3sst sich vermeiden, dass in vertrau-
enswirdigen Netzwerkumgebungen, wie einem
Unternehmensnetzwerk, die individuellen DoH-
Einstellungen einer einzelnen Anwendung dazu
fiihren, dass der eigene DNS-Verkehr an einen
separaten externen DNS-Provider gesendet
wird. Insgesamt sollte die Konfiguration auf der
Systemebene vorgenommen werden, da Sys-
temeinstellungen einfacher zu handhaben sind
und typischerweise von der Unternehmens-IT
administriert werden kénnen.

Die Systemeinstellungen auf einem Firmen-
Endgerdt kdnnten beispielsweise verhindern,
dass der Nutzer einen externen DoH-Provider
verwendet und die Verwendung des lokalen Fir-
men-DNS erzwingen, wdhrend sich der Nutzer
im Firmennetzwerk befindet.

Wahrend die Verschliisselung von DNS die Pri-
vatsphare und Sicherheit in nicht vertrauens-
wiirdigen Netzwerken sicherstellt, entsteht
durch die Verwendung von DoH eine Reihe von
neuen Herausforderungen — wie beispiels-
weise die Mdglichkeit, typische und hilfreiche
Filtertechniken zu umgehen, oder dass einzelne
Nutzer mithilfe von Web-Tracking-Funktionen
und Fingerprinting von Gerdten iiber das HTTPS-
Protokoll verfolgt werden kdnnen.

Die Unternehmen sind aufgefordert, sich mit
den Vor- und Nachteilen von DoH ausfihrlich

auseinanderzusetzen und diese bei der Planung
einer sicheren Infrastruktur zu beriicksichtigen.

Betreiberperspektive

(von DoH-Diensten)

Die Betreiber von DoH-Diensten sollten den
,Stand der Technik” beziiglich Datenschutz und
IT-Sicherheit beriicksichtigen und die Entwick-
lungsparadigmen ,Security und Privacy-by-De-
sign” umsetzen.

In Ubereinstimmung mit dem europdischen
Datenschutz sollten die Nutzer immer aktiv da-
riiber informiert werden, welcher DNS-Betreiber
und welches Protokoll genutzt wird und welche
datenschutzrelevanten Informationen dort zu
welchem Zweck verarbeitet werden.

Betreiber, die Kindersicherung und andere Fil-
terdienste iber DNS bereitstellen, sollten sicher-
stellen, dass die Filter-Engine auch in den DoH-
Resolvern integriert werden.

Diese Herausforderungen miissen seitens der
Betreiber von DoH-Diensten geldst werden, um
Vertrauen und Akzeptanz fiir die Nutzung auf-
zubauen. m
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