Y,

AUS FORSCHUNG UND TECHNIK,
o

Sicheres und

vertrauenswurdiges Arbeiten

iIm Homeoffice

’

"

AKT U ELLE ' L

SITUATION DER

LA

CYBERSICHERHEITSLAGE

Durch die fortschreitende Digitalisierung bekommt die IT einen immer groBeren Stellen-
wert in allen Bereichen. Dadurch steigt die Abhdngigkeit von der IT und damit auch das
Schadenspotenzial durch Cyberangriffe. Besonders durch die Zunahme der Arbeitsform
Homeoffice sowie die Ad-hoc-Verlagerung von Beschaftigten und Geschdaftsprozessen in
das Homeoffice entstehen durch bisher unzureichende infrastrukturelle Sicherheitsvor-
kehrungen héhere Risiken. Anbieter von Video-Konferenz- und anderen Kollaborationstools
haben durch den enormen Digitalisierungsschub nicht genug Zeit gehabt, ihre Systeme
angemessen zu schutzen. Dazu kommt, dass die Nutzung von unsicheren oder nicht aus-
reichend datenschutzkonformen Lésungen, wie Messenger oder sozialen Netzwerken,
weitere Risiken fur Unternehmen darstellen kénnen. Welche technischen, personellen und

organisatorischen MaBnahmen sind also erforderlich, um in der angespannten Lage ein
sicheres Homeoffice einzurichten?

as Bundesamt fiir Sicherheit

in der Informationstechnolo-

gie (BSI) hat fiir das Jahr 2020
durchschnittlich etwa 320.000 neue Schad-
programm-Varianten pro Tag verzeichnet.
Dabei handelte es sich unter anderen um
Ransomware, Spam, Identitdtsdiebstahl und
Daten-Leaks. Auch fiihrten Schwachstellen in
IT-Systemen und schlechte Update-Strategien
zu grol3en Problemen. Generell werden Cyber-
angriffe immer ausgereifter, besonders im Be-
reich der Destributed Denial of Service (DDoS)
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werden die Strategien der Angreifer zunehmend
intelligenter.M

Seit Beginn der Corona-Pandemie steigt die Zahl
der Homeoffice-Arbeitsplatze in Deutschland
an. In einer Studie aus dem Jahre 2020 fand ESET
heraus, dass letztes Jahr rund 41 Prozent aller
Beschdftigten in Deutschland im Homeoffice
arbeiteten. Dagegen waren im Jahr 2019 nur
12,9 Prozent im Homeoffice.2 Rund 78 Prozent
der Unternehmen wollen Homeoffice auch nach
dem Ende der Pandemie weiter ermdglichen.

Daher ist es besonders relevant, neue Risiken,
die durch die vermehrte Arbeit im Homeoffice
entstehen, zu betrachten und ihnen entgegen-
zuwirken. Gefahren, wie Denial-of-Service-
Angriffe, stellen im Homeoffice eine reale Bedro-
hung dar und kénnen die Verbindung zur Unter-
nehmensinfrastruktur unterbinden. Derzeit ist
nur jeder zweite Homeoffice-Arbeitsplatz gegen
mdogliche Angriffe angemessen gesichert. Das
liegt unter anderem daran, dass nur 44 Prozent
der von ESET befragten Firmen in Deutschland
den Zugriff der Mitarbeiter auf die Firmen-Ser-



ver mittels einer sichereren VPN-Verbindung re-
alisieren. Lediglich 29 Prozent verwenden Zwei-/
Multi-Faktor-Authentifizierungs-Ldsungen fir
eine zusatzliche Absicherung !

DEFINITIONEN VON
~HOMEOFFICE"

Derzeit wird hauptsdchlich der Begriff Home-
office verwendet. Jedoch gibt es noch andere
Bezeichnungen, die das Arbeiten von zu Hause
beziehungsweise aul3erhalb des Firmensitzes
bezeichnen. Dabei ist zu beachten, welche recht-
lichen Rahmenbedingungen bei der jeweiligen
Form der Heimarbeit gelten. Es wird zwischen
Telearbeit, Mobile Working und Homeoffice un-
terschieden.

Telearbeit

Die Telearbeit wird in der Arbeitsstdttenver-
ordnung geregelt: ,Telearbeitspldtze sind vom
Arbeitgeber fest eingerichtete Bildschirmar-
beitspldtze im Privatbereich der Beschdftigten,
fiir die der Arbeitgeber eine mit den Beschaf-
tigten vereinbarte wochentliche Arbeitszeit und
die Dauer der Einrichtung festgelegt hat. Ein
Telearbeitsplatz ist vom Arbeitgeber erst dann
eingerichtet, wenn Arbeitgeber und Beschaf-
tigte die Bedingungen der Telearbeit arbeits-
vertraglich oder im Rahmen einer Vereinbarung
festgelegt haben und die bendtigte Ausstattung
des Telearbeitsplatzes mit Mobiliar, Arbeitsmit-
teln einschlieGlich der Kommunikationseinrich-
tungen durch den Arbeitgeber oder eine von
ihm beauftragte Person im Privatbereich des
Beschaftigten bereitgestellt und installiert ist.”
(§ 2 Nr. 7 der Arbeitsstdttenverordnung). Dem-
nach muss der Arbeitgeber den Heimarbeitsplatz
komplett einrichten, sodass der Arbeitnehmer
alle Maglichkeiten zur Erfiillung seiner Tatigkeit
erhdlt. Die Telearbeit und der damit zusammen-
hdngende Heimarbeitsplatz sind zusatzlich zu
einem requldren Arbeitsplatz im Unternehmen
vorhanden. Derzeit existiert noch kein Rechtsan-
spruch auf Telearbeit in Deutschland.

Mobile Working

Mobile Working ist nicht gesetzlich geregelt und
definiert, baut aber wie die Telearbeit auf einer
Verbindung zum Betrieb iiber IT-Endgerdte und
Kommunikationsinfrastrukturen auf. Im Gegen-
satz zur Telearbeit ist Mobile Working nicht an
einen definierten und festen Heimarbeitsplatz
gebunden. Daher ist das Arbeiten theoretisch

von iberall moglich, sofern ein Notebook, Tablet
oder Smartphone inklusive einer Kommunikati-
onsanbindung (fest oder mobil) vorhanden ist.
AuRerdem ist Mobile Working nicht an feste
Arbeitszeiten und Arbeitspldtze gebunden. Zu-
nehmend wird ,Mobile Working” oft an fiir den
Mitarbeiter besonders attraktiven Umgebungen
durchgefiihrt — etwa im Ferienhaus auf dem
Land, oder gar in schonen fernen Landern. Bei-
spielsweise werben Hotels in Bali mit Coworking
Spaces fiir auslandische Arbeitnehmer. Es ist ein
Trend zu erkennen, dass Mitarbeiter, die mobil
arbeiten, dieses zunehmend gleichzeitig fiir
mehrere Unternehmen tun. Auch dieser Aspekt
erfordert neuartige, sichere und vertrauenswiir-
dige IT-Arbeitsumgebungen, damit die Risiken
fiir die unterschiedlichen Arbeitgeber reduziert
werden konnen.

Homeoffice

Homeoffice bedeutet, dass Mitarbeiter einer
Organisation oder eines Unternehmens ihre
Arbeiten in privaten Raumlichkeiten und nicht
im Unternehmen selbst ausiiben. Dabei han-
delt es sich nicht um einem vom Arbeitgeber
vollstandig eingerichteten Arbeitsplatz. Der ex-
terne Homeoffice-Arbeitsplatz erhalt iiber das
private Internet des Arbeitnehmers Zugriff auf
die Ressourcen des Arbeitgebers, beispielsweise
interne IT-Infrastrukturen oder Cloud-Dienste
des jeweiligen Unternehmens. Die durch die
Homeoffice-Arbeitspldtze entstandenen neuen
Risiken miissen durch geeignete Cybersicher-
heitsmalinahmen eliminiert oder deutlich redu-
ziert werden

Internet

Bild 1: Homeoffice
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(NEUE) RISIKEN BEIM
HOMEOFFICE

Durch die Arbeit im Homeoffice verandern sich
unterschiedlichste Aspekte des Arbeitens. Der
Arbeitnehmer und der Arbeitgeber geniel3en
Vorteile, wie die Zeitersparnis wegen der nicht
notwendigen Anreise oder erhéhte Flexibilitdt
beim Arbeiten. Allerdings wird vom Arbeitneh-
mer aufgrund der variierenden Arbeitszeiten
sowie der Pausen und der erhéhten Ablenkung
enorm viel Disziplin gefordert. Dazu kommt,
dass der Arbeitnehmer nicht allein im Home-
office ist, beispielsweise sind Storungen und
Ablenkungen wahrend der Arbeit durch Famili-
enmitglieder oder Mitbewohner mdglich. Ferner
ist der Raum zum Arbeiten in der Regel stark
begrenzt.

Weitere potenzielle Risikoquellen sind Software-
und Hardware-Komponenten, insbesondere,
wenn der Arbeitnehmer mit privaten IT-End-
gerdten (PC, Notebook, PAD, Smartphone) oder
Hardwarekomponenten (Router, Drucker ...) ar-
beitet. Software-Update-Prozesse, Back-up-Sys-
teme etc. sind eine weitere Herausforderung.

Heimischer, privater Internet-
Zugang/Nutzung

Der heimische Internet-Zugang und die dazu-
gehorige Infrastruktur und Router stellen im
Homeoffice ein Risiko fiir das Unternehmen dar.
Abhdngig vom heimischen Internet-Zugang ist
die Verfiigbarkeit der IT-Systeme- und Dienste
des Arbeitnehmers und somit die Tdtigkeit als
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Ressource fiir das Unternehmen zu betrachten.
Es kann zum Beispiel eine nicht ausreichende
Internet-Bandbreite und schlechte Verfiigbar-
keit seitens des Arbeitnehmers dazu fiihren,
dass bestimmte Dienste nicht verwendet oder in
eingeschrankter Geschwindigkeit zur Verfiigung
stehen.

Heimischer Router

Der heimische Router ist meist vom Arbeit-
nehmer konfiguriert, da dieser auf die priva-
te Nutzung ausgelegt ist. Demnach folgen die
Einstellungen nicht einer maglichen Unter-
nehmensrichtlinie und kdnnen Fehler beinhal-
ten, die ein Risiko darstellen. Der Arbeitnehmer
muss eine sichere Konfiguration des Routers
vornehmen, beispielsweise durch die Verwen-
dung eines sicheren Passworts sowie WPA2-
Verschliisselung.

Heimische Infrastruktur

Die heimische Infrastruktur stellt besonders in
Hdusern mit mehreren Parteien durch eine gro-
Rere Angriffsfliche ein zusdtzliches Risiko dar.
Uber den Zugang zum Hausanschlussraum oder
dem Verlauf der Kabel durch andere Wohnungen
ist das Mitlesen und Manipulieren der sensiblen
Kommunikation maglich.

1@

Bild 2: Angriffsficiche der heimischen Infrastruktur

Smart Home

Smart Home ist in unserer heutigen Gesellschaft
kaum mehr wegzudenken. Dabei ist Smart
Home der Oberbegriff fiir die Ausgestaltung

von Wohnraumen, in denen Haushalts- und
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PDF-
Konverter

Bild 3: Schatten-IT

Multimedia-Gerdte interagieren und intelligent
gesteuert werden. Smart Home hat unterschied-
liche Anwendungsbereiche, wie Energiema-
nagement, Entertainment und Kommunikation,
Gebdude- und Wohnungssicherheit, Haus-
automation und Komfort, Gesundheit und ein
eigenstandiges Leben zu Hause auch im Alter.
Jedoch bieten diese Smart-Home-Technologi-
en neue Angriffsvektoren und Sicherheitsrisi-
ken. Besonders im Homeoffice, bei dem private
Technologien mit Teilen der Unternehmens-
infrastruktur zusammenkommen, entstehen
neue Einfallsvektoren fiir Angreifer auf die be-
ruflich genutzte ITF

Einsichtnahme/Mithéren

Die Mdglichkeit von tberall aus zu arbeiten birgt
Risiken. So ermdglicht das Arbeiten an &ffent-
lichen und teilweise einzusehenden Orten, wie
Balkon oder Terrassen, Unbefugten Gesprdche
mitzuhdren. Ebenfalls ist bei Notebook-Arbeiten
Einsicht auf vertrauliche Unternehmensinforma-
tionen durch Passanten oder Nachbarn maglich.

Videokonferenz-/
Kollaborationssystem

Durch die vielen Heimarbeitspldtze ist der Be-
darf an einfach zu handhabenden Videokonfe-
renzsystemen enorm gestiegen. Mit mehr als
300 Millionen Nutzern tdglich hob der Anbie-

Nicht vertrauenswurdige
Webseiten

=g Bt
Speichier )
Cloud-Speijcher

Messenger-
Dienste

ter Zoom sich von der Menge der Anbieter ab.
Die Schattenseiten des enormen und schnel-
len Wachstums gingen zulasten der Sicherheit,
weshalb diverse Videokonferenzsysteme in den
Medien hauptsdchlich durch Schwachstellen auf
sich aufmerksam machten.!

Schatten-IT

Schatten-IT sind IT-Systeme und -Dienste, die
von Mitarbeitern neben der offiziellen IT-Infra-
struktur der Unternehmen verwendet werden,
um ihre Arbeit schneller und besser umsetzen
zu konnen.

In Bild 3 wird die Nutzung von Schatten-IT dar-
gestellt. Die Verwendung von nicht vertrau-
enswiirdigen Webseiten oder Cloud-Diensten
wie die Umwandlung in PDFs bei kostenlosen
Diensten, Austausch von Dateien mittels einer
Dropbox-Ldsung oder Nutzung von unsiche-

ren Chat-Systemen stellen Sicherheitsrisiken im
Homeoffice dar.”l Die Anbieter lassen sich oft
durch die AGBs die Rechte auf die Daten bestati-
gen - fiir Unternehmen ein absolutes No-Go.

Angriffsvektor Mensch

Besonders Arbeitnehmer, die nicht IT-sicher-
heitsaffin sind, gelten als einfacher Angriffs-
punkt. Gerade wenn die Mitarbeiter aus dem
Homeoffice arbeiten, sind sie mangels direktem



Info-Austauschmaglichkeit mit Kollegen anflli-
ger fir Manipulationsangriffe wie Phishing oder
Spam. Daher sollten Mitarbeiter geschult wer-
den, welche Werte besonders geschiitzt werden
miissen, wie man sich gegen Angriffe wehren
kann und was zu tun ist, wenn ein Angriff er-
folgreich stattgefunden hat.

TECHNISCHE IT-SICHER-
HEITSMASSNAHMEN

IT-SicherheitsmalSnahmen sind alle Aktionen,
die dazu dienen, vorhandene IT-Sicherheitsri-
siken zu minimieren. Dies schlieRt sowohl or-
ganisatorische als auch personelle, technische
oder infrastrukturelle IT-SicherheitsmaRnahmen
ein. Damit Unternehmen auf die neuen Risiken
reagieren konnen, sollten technische IT-Sicher-
heitsmalinahmen implementiert werden. Im

Folgenden werden ein paar Beispiele aufgefiihrt.

Sichere Anbindung des
Heimarbeitsplatzes an das
Unternehmen

Das Homeoffice muss (iber ein VPN-System an
die Institution angekoppelt werden, damit die
Daten verschliisselt und integritdtsgesichert
tibertragen werden. Bei der Verwendung von
offentlichen WLAN-Hotspots ist eine gesicherte
VPN-Verbindung unumganglich. Eine weite-

re MaRRnahme stellt eine sichere Konfiguration
des heimischen Routers, des Internet-Zugangs
und weiterer Infrastruktur (zum Beispiel Smart-
Home-Anwendungen) dar.

Professionelle Router bieten dariiber hinaus
weitere Sicherheitsoptionen, wie eine Statefull-
Packet-Inspection Firewall, DoS-Schutz und
Inhaltsfilterung, an. Dabei muss der Anwender
kein Experte sein, um die Einstellungen umzu-
setzen. Damit der Router und seine Sicherheits-
optionen einen permanenten Schutz bieten,
missen regelmalige Firmware-Updates vorge-
nommen werden.’]

Zugriffskontrolle/
Nutzerauthentifizierung

Es sollte genau definiert werden, wer worauf
zugreifen darf. Dank Losungen wie Single Sign-
on (SS0) lasst sich einfach steuern, auf welche
Anwendungen welcher Mitarbeit zugreifen
darf. AuRerdem sollte mittels eines Authentifi-
zierungsverfahrens sichergestellt werden, dass
es sich tatsachlich um den Mitarbeiter handelt,

der eine Anwendung verwenden mdchte. Die
Nutzung einer Zwei-/Multi-Faktor-Authentifi-
zierung (2FA/MFA) sorgt dafr, dass der Zugriff
angemessen sicher fir IT-Dienste des Unterneh-
mens oder Cloud-Dienste verwendet werden
kann. Auch hier gibt es schon professionelle
Losungen, die neben sicherer Identifikation und
Authentifikation zusatzlich digitale Signaturen
anbieten, damit die Mitarbeiter auch von zu
Hause rechtssicher unterschreiben kénnen.®!

Verschlisselung von
Unternehmenswerten

Damit die Unternehmenswerte geschiitzt
werden, sollten zum Beispiel alle Notebooks
mithilfe einer Festplattenverschliisselung vor
unberechtigten physikalischen Zugriffen ge-
schitzt werden. Wenn ein Notebook gestohlen
wird, betrdgt der Schaden vielleicht 3.000 Euro
(Anschaffungspreis eines neuen Notebooks und
die Kosten der Einrichtung), aber die Unter-
nehmenswerte, die in der Regel deutlich hoher
sind, bleiben geschitzt. Ein Ordner oder eine
Dateiverschliisselung reduziert ungewollte Zu-
griffe auf Unternehmenswerte.

Cloud-Dienst

AUS FORSCHUNG UND TECHNIK

Remote-Back-ups

Im Homeoffice muss ein verschlisselter Daten-
trager fiir Back-ups eingesetzt, aber auch ein
regelmaRiger Back-up-Prozess iiber das VPN mit
dem Unternehmen umgesetzt werden. Dies ist
fiir die Aufrechterhaltung der Unternehmens-
werte, aber auch als Schutz gegen Schaden
durch Ransomware, wichtig.

Update

Um bekannt gewordene Schwachstellen in
Software entgegenzuwirken, missen feste und
spontane Update-Prozesse fiir die genutzte
Software etabliert und sichergestellt werden.

Schnittstellenkontrolle

Eine Schnittstellenkontrolle sowie eine Absi-
cherung der Homeoffice-Netze, beispielsweise
durch die Deaktivierung von USB-Ports und das
korrekte Ausnutzen von Sicherheitsfunktionen
des Routers, erhoht den Schutz von IT-Systemen.

Anti-Malware-Tools
Anti-Malware-Tools sollten modern sein und re-
gelmadRig aktualisiert werden, um einen zuver-
lassigen Schutz gewahrleisten zu kénnen.

Messenger-

Dienst

i

Bild 4: Mehrere Homeoffice-Systeme greifen (ber das Internet auf einen Cloud-Dienst der Institution zu.
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Protokollierung

Die Kommunikation zum Unternehmen sollte
protokolliert werden, um eine Analyse und Aus-
wertung der Log-daten zu ermdglichen.”]

Videokonferenz-/
Kollaborationssysteme

Besonders wichtig bei der Verwendung von Vi-
deokonferenzsystemen ist die Verschliisselung,
die mindestens End-to-End-Verschliisselung
sein muss. Ebenso sind Pre-Meeting-Einstellun-
gen, wie Warterdume, Zutritt nur fiir authentifi-
zierte Nutzer, Server des Videokonferenzsystems
in der EU, zu empfehlen. Ebenso In-Meeting-
Einstellungen, wie die Mdglichkeit, Nutzer zu
entfernen oder eintreten zu lassen, Zusatzfunk-
tionen, wie Chat, Teilen des Bildschirmes, Zugriff
auf Ressourcen, das Andern der ID, Aktivierung
von Mikrofon und Kamera sollten vom Modera-
tor als aktiver Schutz sinnvoll genutzt bezie-
hungsweise eingeschrankt werden.!

Cloud-Dienste

Die Arbeit mit Cloud-Diensten erleichtert die
Zusammenarbeit im Homeoffice enorm. Neben
Office- und weiteren Anwendungen kdnnen
auch Messenger-Dienste oder PDF-Konverter
tber einen Cloud-Dienst bereitgestellt werden.
Vor der Wahl eines geeigneten Cloud-Dienstes
sollten die Risiken fiir die Schutzziele Vertrau-
lichkeit, Integritdt und Verfiigbarkeit iberpriift
werden. Dariiber hinaus muss ein Cloud-
Dienstanbieter vertrauenswiirdig sein. Fir
einen Cloud-Dienst sollte ein Mindeststandard
fir Sicherheitsfunktionen seitens des Anbieters
existieren. Zusatzlich missen Cloud-Dienste
mittels starker Verschlisselung und zumindest
durch eine 2FA/MFA geschiitzt werden.

Hdrtung von IT-Systemen

Eine technische Losung zum Umsetzen verstadrk-
ter IT-Sicherheitsmanahmen im Homeoffice ist
die Hartung von IT-Endgeraten. Dabei wird auf
verschiedene Aspekte des IT-Endgerats einge-
gangen. Eine Mdglichkeit fir die Hartung eines
IT-Endgerdts ist die Verwendung einer Trusted
Computing Base. Mittels Security Kernel, Virtu-
alisierung und einem Trusted Software Layer
konnen IT-Sicherheitsprinzipien durchgesetzt
werden (Bild 5).
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Trusted Software Layer

Security Kernel / Virtualisierung

Bild 5: IT-Sicherheitsarchitektur

Durch die Virtualisierung befinden sich auftre-
tende Fehler in Form von Schwachstellen oder
Schadsoftware im Prinzip in einer virtuellen Ma-
schine. Diese befindet sich in einem abgeschlos-
senen Bereich und wird mittels Isolierung von
anderen virtuellen Maschinen abgegrenzt. So
kann diese keine weitere virtuelle Maschine in-
fizieren. Der IT-Sicherheitsaspekt der Modulari-
sierung ist eine Moglichkeit, Anwendungen, die
zusammengehdren, in einer gemeinsamen vir-
tuellen Maschine laufen zu lassen und Anwen-
dungen, die getrennt sein sollen, in verschiedene
virtuelle Maschinen auszulagern. IT-Sicher-
heitsmechanismen, wie Trusted Boot, Remote
Attestation, Binding und Sealing, reduzieren
zusatzlich das Risiko eines Schadens durch einen
erfolgreichen Angriff auf die IT-Systeme./l Bei-
spielsweise bietet die SINA-LOsung der secunet/
BSI entsprechende IT-Sicherheitskomponenten,
um eine geschiitzte Bearbeitung, Speicherung
und Ubertragung von vertraulichen Dokumen-
ten zu gewdhrleisten.

PERSONELLE
MASSNAHMEN

Die Mitarbeiter brauchen Wissen dariiber, wel-
che Unternehmenswerte zu schiitzen sind, wel-
che Gefahren lauern und welche IT-Sicherheits-
malnahmen helfen, die Risiken eines Schadens
des eigenen Unternehmens zu minimieren.
Dazu sollten unterschiedliche personelle MaR-
nahmen eingefiihrt werden, damit die Ziele

der Mitarbeiter und Unternehmen die gleichen
sind und gemeinsam fir mehr Sicherheit und

Security Module

Vertrauenswiirdigkeit gesorgt werden kann.
Beispiele sind:

Sicherheitsbewusstsein schaffen
(Security Awareness)

Ziel von Security Awareness ist es, die durch
Mitarbeiter verursachten Gefahren fiir die IT-
Sicherheit zu minimieren. Security Awareness
soll die Mitarbeiter auch davor schiitzen, auf
Social Hacking, Phishing-Angriffe ... herein-
zufallen. In Security-Awareness-Schulungen
werden zuerst die wichtigsten Verhaltensre-
geln im Umgang mit alltdglichen Situationen
vermittelt, um Fehlverhalten vorzubeugen.
Das sind zum Beispiel der sichere Umgang mit
E-Mails und Passwortern, das sichere Surfen
im Internet oder die Bedrohung durch und das
Verhindern von Malware.

Umgang mit (dienstlichen)
Informationen kldren

Besonders der Umgang mit dienstlichen Infor-
mationen stellt Arbeitnehmer im Homeoffice
vor neue Herausforderungen. Auf technischer
Seite steht unter anderem die Verschliisselung
und Zwei-Faktor-Authentifizierung (2FA) fiir den
Schutz sensibler Daten zur Verfiigung. Auf der
personellen Seite sollten die Mitarbeiter darii-
ber aufgekldrt werden, wie sensible Informatio-
nen auf Papier geschiitzt werden kénnen. Dabei
besteht fiir den Arbeitnehmer die Aufgabe
darin, nach Beendigung der Tatigkeit oder lan-
geren Pause im Homeoffice seinen Arbeitsplatz
so zu hinterlassen, dass keine Informationen,
die im Zusammenhang mit der Tatigkeit im Un-



ternehmen stehen, zugdnglich sind - weder fiir
Mitbewohner, Ehepartner, Kinder oder Freunde/
Besucher.®!

Schatten-IT unterbinden

Die Unterbindung der Schatten-IT sollte mittels
Richtlinien und Aufklarung transparent gemacht
werden. Unternehmen sollten Bewusstsein Gber
die Risiken von Schatten-IT und ihrer Verwen-
dung schaffen sowie Richtlinien implementieren,
die regeln was erlaubt ist. Wenn maglich, sollten
die Unternehmen eigene oder besonders sichere
und vertrauenswiirdige Dienste zur Verfiigung
stellen, damit dieses Risiko minimiert wird.

ORGANISATORISCHE
MASSNAHMEN

Unter die organisatorischen Sicherheitsmanah-
men f3llt beispielsweise eine Regelung, durch
die klar und transparent wird, was das Unter-
nehmen von den Mitarbeitern erwartet. Im Fol-
genden ein paar Beispiele:

Erreichbarkeit von Mitarbeitern
im Homeoffice

Der Informationsfluss muss in den vereinbarten
Zeiten gewdhrleistet sein. Dafir sind Kommu-
nikationsinfrastrukturen, wie interne Chat-Sys-
teme, zur Aufrechterhaltung der Prozesse und
Abldufe zu schaffen. Zudem muss die Erreich-
barkeit des Arbeitnehmers sichergestellt sein,

beispielsweise durch Listen der telefonischen
Erreichbarkeit von Mitarbeitern im Homeoffice.

Vorfallreaktionen und Meldewege
Im Rahmen der organisatorischen Manah-
men sollten Geschaftsprozesse und Richtlinien
angepasst werden. Besonders relevant sind Vor-
fallreaktionen wie Meldewege aus dem Home-
office bei Verlust von IT-Systemen oder mobilen
Endgerdten.

Support-Prozesse

Zur Unterstiitzung der Arbeitnehmer im Home-
office sollten Support-Prozesse implementiert
werden. Beispielsweise sollte vorab geklart
werden, wie Mitarbeiter bei Problemen mit der
IT aus dem Unternehmen unterstiitzt werden
konnen.

Clean-Desk

Eine sogenannte Clean-Desk-Richtline hilft
dabei, sicherzustellen, dass unternehmens-
bezogene Informationen nicht offen zugdnglich
sind und ein allgemeiner Zugriffsschutz gegen
Unbefugte auf die Homeoffice-IT umgesetzt
wird. Dies kann durch abschlieBbare Schreib-
tische und Rollcontainer erfolgen.® Ferner
sollte vor Beginn der Arbeit des Homeoffice de-
finiert werden, welche Informationen aulRer-
halb der Institution transportiert und bearbeitet
werden und welche Schutzvorkehrungen dafiir
zu treffen sind.
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AUS FORSCHUNG UND TECHNIK

ZUSAMMENFASSUNG
UND AUSBLICK

Homeoffice wird auch in den folgenden Jahren
eine zentrale Rolle in der modernen und digi-
talen Arbeitswelt einnehmen. Unternehmen
miissen dafir sorgen, dass Heimarbeitspldtze
sicher und vertrauenswiirdig sind, um eigene
Risiken und Schaden zu minimieren. Daher soll-
ten technische, personelle und organisatorische
IT-Sicherheitsmalnahmen eingefiihrt und kon-
tinuierlich verbessert werden. m
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