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Smart Energy
 Reale Gefährdung? 



These
Ohne eine angemessene und vertrauenswürdige 
„Cyber-Sicherheit“ im Bereich Smart Energy 

ist das Risiko für unsere Gesellschaft zu groß 
und 
die Akzeptanz der Bürger nicht gegeben.
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heute     Zeit 

Grad der 
Digitalisierung

Risiko durch
die Digitalisierung

Erfolgsfaktoren der Digitalisierung
- Kommunikationsinfrastruktur (5G, Glasfaser, NB …)
- Smartheit der Endgeräte (Watch, Phone, Book/Pad, IoT …)
- Leistungsfähigkeit zentraler IT-Systeme (Cloud, Hyperscaler..)
- Verwendung von KI (ML …)
- Integration in IT-Prozesse und IT-Systeme
- Moderne Benutzerschnittstellen (Sprache, Gestik …)
- Der politische Wille auf allen Ebenen
- …  

Herausforderungen im Bereich Cyber-Sicherheit
- Softwarequalität, mehr Schutz vor Malware, 

sichere Webseiten, … das Ende von Passwörtern, …
E-Mails, Chats, … Komplexität der IT-Systeme, …

- „schlechte“ IT-Sicherheitsarchitekturen 
- Ungenügender Level IT-Sicherheit (nicht „Stand der Technik“)
- Angemessene Verfügbarkeit
- Sichere Hardware (Sicherheitsmodule in den Komponenten)
- …

Entwicklung der Digitalisierung 
 korrespondierende Risiken (1/2)
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Mit der zunehmenden 
Digitalisierung wächst das Risiko
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heute                                                                         Zeit 

Risiko durch 
die Digitalisierung

Reduzierung der Risiken
- Vermeiden von Angriffen
- Entgegenwirken von Angriffen

Verbleibende Risiken
- Erkennen von Angriffen
- Reaktion auf Angriffe

Entwicklung der Digitalisierung 
 korrespondierende Risiken (2/2)

Wenn wir nicht aktiv und 
kontinuierlich handeln

Wir müssen aktiv und 
kontinuierlich handeln
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Reale Gefährdung
 Privatsphäre - Motivation
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Privatsphäre

Das Recht auf Privatsphäre gilt als Grundrecht und 
ist in allen modernen Demokratien verankert

(In Deutschland im Grundgesetz: Art. 2 Abs. 1 GG)

Privatsphäre bezeichnet den nicht-öffentlichen 
Bereich, in dem ein Mensch unbehelligt 
von äußeren Einflüssen sein Recht auf freie 
Entfaltung der Persönlichkeit wahrnimmt. 

(Grundlage für die Akzeptanz der Nutzer)
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Reale Gefährdung
 Privatsphäre - Smart Home
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"My home is my castle“
Vertrauenswürdigkeit und 

Vertrauen spielen eine besondere Rolle

Siehe Artikel: https://norbert-pohlmann.com/artikel/chancen-und-risiken-von-smart-home/

Projekt: Zuhause eigenständig leben im Alter

Angriff auf die Privatsphäre
(Smart Meter und weitere Komponenten)

Stromverbrauch:
Der Stromverbrauch kann analysiert und dadurch 
das Verhalten der Bewohner ausgewertet werden. 
Wann schaltet der Bewohner
- das Licht an, 
- föhnt sich (mit welchen Föhn), 
- kocht, 
- wäscht, 
- guckt Fernsehen, 
- hört Musik … 
All das kann über den Stromverbrauch 
identifiziert und analysiert werden.

… weitere Quellen 
Wasser-, Gas-, Internet-, … -verbrauchswerte:
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Reale Gefährdung
 Privatsphäre – Mechanismen zum Schutz

Wenn die Unternehmen nicht die Privatsphäre berücksichtigen, 
verlieren sie ihre eigene Vertrauenswürdigkeit.

Dadurch verlieren die Nutzern das Vertrauen und damit die Akzeptanz
in die Unternehmen und deren Lösungen.

Der Schutz der Privatsphäre muss sicher und vertrauenswürdig umgesetzt 
werden.

Alle Maßnahmen müssen transparent kommuniziert werden, damit Nutzer 
Vertrauen aufbauen können.
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Reale Gefährdung
 Cyberwar - Motivation
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Cyberwar

Umsetzung von politischen Zielen
 „einfach“ und „preiswert“

Angriffe auf Kritische Infrastrukturen
z.B. Stromversorgung, Wasserversorgung, …




Pr

of
.  

N
or

be
rt 

Po
hl

m
an

n,
 In

st
itu

t f
ür

 In
te

rn
et

-S
ic

he
rh

ei
t -

if(
is

), 
W

es
tfä

lis
ch

e 
H

oc
hs

ch
ul

e,
 G

el
se

nk
irc

he
n

Reale Gefährdung
 Cyberwar - Mechanismen zum Schutz

Das IT-Sicherheitsgesetzt regelt viele Aspekte bezüglich der IT-Sicherheit
von Unternehmen im Umfeld der Kritischen Infrastrukturen.

Es ist zu erkennen, dass Unternehmen im Umfeld der Kritischen 
Infrastrukturen mehr Geld für IT-Sicherheit ausgeben und 
dadurch weniger grundlegende Schäden haben.

Wir sind aber noch sehr weit davon entfernt sichere und robuste IT-
Systeme im Bereich Kritische Infrastrukturen zu betreiben.

Aus diesem Grund müssen wir moderne IT-Sicherheitsarchitekturen 
umsetzen, um die den größten Herausforderungen im Bereich Cyber-
Sicherheit entgegen zu wirken.
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Smart Energy - Reale Gefährdung
 Zusammenfassung

Mit der zunehmenden Digitalisierung wächst das Risiko von erfolgreichen 
Angriffen.

Im Bereich von Smart Home spielt die Privatsphäre eine besondere Rolle, 
um die Akzeptanz der Nutzer zu gewinnen.

Bei den Kritischen Infrastrukturen müssen wir uns auf Cyberwar einstellen 
und besondere IT-Sicherheitsvorkehrungen treffen, um die Gesellschaft 
angemessen zu schützen.

Wir brauchen eine passende sichere und vertrauenswürdige IT für unsere 
digitalen Zukunft.
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Ja, daher brauchen wir
Cyber-Sicherheit und Vertrauenswürdigkeit  

für die Zukunft von Smart Energy

Smart Energy
 Reale Gefährdung? 
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Quellen Bildmaterial

Eingebettete Piktogramme:
• Institut für Internet-Sicherheit – if(is)

Wir empfehlen 

• Cyber-Sicherheit 
Das Lehrbuch für Konzepte, Mechanismen, 
Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung“, 
Springer Vieweg Verlag, Wiesbaden 2019
https://norbert-pohlmann.com/cyber-sicherheit/

• 7. Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/cyberschutzraum

• Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook 
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/_ifis

https://twitter.com/ProfPohlmann

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Lösungen, Jobs, 
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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D. Bothe, N. Pohlmann: „Intelligente und vertrauenswürdige Energiespeicher - IT-Sicherheit und 
ihre Anforderungen an moderne cyber-physische Systeme“, IT-Sicherheit – Fachmagazin für 
Informationssicherheit und Compliance, DATAKONTEXT-Fachverlag, 6/2018
https://norbert-pohlmann.com/wp-content/uploads/2019/02/390-Intelligente-und-vertrauenswürdige-Energiespeicher-IT-Sicherheit-
und-ihre-Anforderungen-an-moderne-cyber-physische-Systeme-Prof.-Norbert-Pohlmann.pdf
D. Grafe, N. Pohlmann, M. Rothe, I. Siromaschenko: „Projekt NetLab – Ein IT-Sicherheitskonzept 
für das vernetzte Entwicklungs- und Prüflabor“, IT-Sicherheit – Fachmagazin für 
Informationssicherheit und Compliance, DATAKONTEXT-Fachverlag, 4/2019
https://norbert-pohlmann.com/wp-content/uploads/2019/08/401-Projekt-NetLab-Ein-IT-Sicherheitskonzept-für-das-vernetzte-
Entwicklungs-und-Prüflabor-Prof.-Norbert-Pohlmann.pdf
J. Hoang, O. Jötten, N. Pohlmann, C. Wojzechowski: „Internet of Things (IoT) – Herausforderung 
für die IT-Sicherheit“, IT-Sicherheit – Fachmagazin für Informationssicherheit und Compliance, 
DATAKONTEXT-Fachverlag, 3/2017
https://norbert-pohlmann.com/wp-content/uploads/2017/07/359-Internet-of-Things-IoT-Herausforderung-für-die-IT-Sicherheit-Prof.-
Norbert-Pohlmann.pdf
R. Fritzen, N. Pohlmann: „Von überall her – Internetdienste vor DDoS-Angriffen schützen“, iX -
Magazin für professionelle Informationstechnik, Heise-Verlag, 09/2015
https://norbert-pohlmann.com/wp-content/uploads/2017/07/335-Von-überall-her-–-Internetdienste-vor-DDoS-Angriffen-schützen-
Prof.-Norbert-Pohlmann.pdf
N. Pohlmann: „Wertschöpfung der Digitalisierung sichern - Vier Cybersicherheitsstrategien für den 
erfolgreichen Wandel in der IT“, IT-Sicherheit – Mittelstandsmagazin für Informationssicherheit und 
Datenschutz, DATAKONTEXT-Fachverlag, 1/2020
https://norbert-pohlmann.com/wp-content/uploads/2019/08/408-Wertschöpfung-der-Digitalisierung-sichern-Vier-
Cybersicherheitsstrategien-für-den-erfolgreichen-Wandel-in-der-IT-Prof.-Norbert-Pohlmann.pdf
N. Pohlmann: "Cyber-Sicherheit – Das Lehrbuch für Konzepte, Mechanismen, Architekturen und 
Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung“, ISBN 978-3-658-25397-4; 
594 Seiten, Springer-Vieweg Verlag, Wiesbaden 2019
https://norbert-pohlmann.com/cyber-sicherheit/

Literatur
Artikel / Bücher
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Institut für Internet-Sicherheit
 Vorstellung und Übersicht
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Berufliche Erfahrungen: Unternehmer im Bereich IT-Sicherheit 
Geschäftsführender Gesellschafter der KryptoKom GmbH (1988-1999)
Vorstandsmitglied der Utimaco Safeware AG (1999-2003)

Hauptamtliche Tätigkeiten: seit 2003
Informatikprofessor für Informationssicherheit und
Geschäftsführender Direktor des Instituts für Internet-Sicherheit – if(is)
an der Westfälische Hochschule

Ehrenämter:
Vorstandsvorsitzender des Bundesverbands IT-Sicherheit – TeleTrusT
Vorstandsmitglied des eco – Verband der Internetwirtschaft e.V.
Vorstandsmitglied EuroCloud Deutschland_eco e.V.
Mitglied des wissenschaftlichen Beirates der GDD
Mitglied im Lenkungskreis Initiative „IT-Sicherheit in der Wirtschaft“ 
des BMWi
…

Institut für Internet-Sicherheit
 Prof. Norbert Pohlmann
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Das Institut für Internet-Sicherheit - if(is) ist eine Fachbereich übergreifende, 
wissenschaftliche Einrichtung der Westfälischen Hochschule, 
im Fachbereich Informatik

Gründung: 2005

Wir haben uns in den ersten Jahren zu dem 
führenden Institut für Internet-Sicherheit entwickelt!

Seit WS10/11:  Master „Internet-Sicherheit“

Mehr als 50 Mitarbeiter

Unser Ziel ist es, einen Mehrwert an Vertrauenswürdigkeit
und Sicherheit  im Internet herzustellen.  

Institut für Internet-Sicherheit
 Übersicht
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Das Institut für Internet-Sicherheit
 Zahlen: 15 Jahre if(is)

600+ Hacking-Shows 
(mit 12 unterschiedlichen Hackern)

100 Forschungspartner 
(Firmen/Behörden (65) und Hochschulen (35))

300+ Artikel / 400+ Vorträge / 30+ Bücher
(national und international)

150+ Fernsehauftritte
(Tagesschau/-themen, WDR, ZDF, SAT1, 3SAT, …)

200+ Abschlussarbeiten 
(Diplom, Bachelor, Master und Promotionen)

200+ wissenschaftliche und studentische 
Mitarbeiter (zurzeit sind es mehr als 50)

60+ Drittmittelprojekte 
mit Unternehmen / Behörden

150+ Zeitungsinterviews 
(ZEIT, Focus, FAZ, Süddeutsche Zeitung, Handelsblatt, Welt, 
DPA, …)

45 Forschungsprojekte 
(BMBF (15), BMWi (8), EU (4), NRW (14), BMI (4), …)

7 Cyber Security Challenges
Finden von IT-Sicherheitstalenten
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Forschungsschwerpunkte im if(is)

Botnetz-Erkennung

Smart Grids, -Car, -Traffic

IoT Security

Zahlungssysteme und 
Banktransaktionen

Gesundheitswesen

(Internet-)Kennzahlen-System

Vertrauenswürdige IT-Systeme

Mobile Security

Identity Management

Internet Frühwarnsysteme

Cloud, Fog, Edge Computing Blockchain

KI + Cyber-Sicherheit 
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finally safe GmbH  jetzt in der secunet AG
Netzwerk-Sicherheitslage im Überblick
Reporting und Alarmierungen, Zugang zu Experten-Know-how
Passive Netzwerk-Monitoring-Lösung

XignSys GmbH
Substitution der Passwörter
Identifikation / Multi-Faktor-Authentifikation – Signatur
Einfach, schnell, benutzerfreundlich & sicher

AWARE7 GmbH
Live Hacking & Awareness Shows
Penetrationstest
Digital Risk Managementplattform

TrustCerts GmbH
Eigene Blockchain-Technologie 
(Krypto-Agilität, DSGV, …)
Blockchain-Anwendungen (Zeugnisse, eRechnungen, …)

Institut für Internet-Sicherheit
 if(is) Startups
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Institut für Internet-Sicherheit
 Firmen/Organisationen


