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Der Digitalisierungsprozess
beschleunigt auf allen Ebenen und
der Wertschopfungsanteil der IT
in Produkten und Losungen wird
immer grofier - die fiir einen gelun-
genen digitalen Wandel wesentliche
Cybersicherheit tut sich schwer, mit
diesem hohen Tempo Schritt zu hal-
ten. Die heutigen IT-Architekturen
unserer Endgerdte, Server, Netzkom-
ponenten und zentralen IT-Dienst-
leistungen sind nicht sicher genug
konzipiert und aufgebaut, um den
vielfdltigen Angriffen erfolgreich
entgegenzuwirken — Robustheit und
Resilienz unserer IT-Systeme sind
ungeniigend und der Level an Cyber-
sicherheit entspricht nicht dem
,Stand der Technik”.

Umso wichtiger ist gut aus-
gebildetes Personal — auch und vor
allem in Sachen Security. Trotz etli-
cher Angebote zu Aus- und Weiter-
bildung stehen jedoch noch immer
weniger Cybersicherheitsexperten
zur Verfiigung als wir bendtigen.
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Studien- und Fortbildungsangebote zur

Cybersicherheit

An etlichen Stellen fehlen heutezutage dringend benétigte
Cybersicherheitsexperten. Unser Autor liefert einen Uberblick

zum aktuellen Bedarf sowie zu akademischen und anderen
Moglichkeiten der Aus- und Weiterbildung in Sachen
IT-/Informations-/Cyber-Sicherheit.

Von Norbert Pohlmann, Gelsenkirchen

Bedarf und Chancen

Laut der (ISC)? Security Work-
force Study [1] waren 2020 in Deutsch-
land tber 60 000 Stellen im Bereich
Cybersicherheit nicht besetzt, weil
keine passenden Fachleute zur
Verfiigung standen. Noch braucht
unsere Gesellschaft also deutlich
mehr Cybersicherheitsexperten —
und zwar Experten ,von morgen”,
die Sicherheitsliicken finden, bevor
Kriminelle oder Hacker diese fiir ihre
Zwecke ausnutzen konnen. Gefragt
sind Innovatoren, die LOosungen
gegen zunehmend intelligente An-
griffsvektoren entwickeln und damit
das Risiko von Schidden minimieren.
Und nicht zuletzt brauchen wir auch
Cybersicherheits-Know-how in allen
Disziplinen, um die fortschreitende
Digitalisierung sicher und vertrau-
enswiirdig zu gestalten. Cybersicher-
heitsexperten haben daher in einer
stark wachsenden Zukunftsbranche
eine sehr gute Chance auf berufliche
Top-Karrieren.
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Die nachfolgende Aufzih-
lung nennt einige - teils nahelie-
gende, teils weniger im Bewusstsein
befindliche - Beispiele fiir dringend
bendtigte Cybersicherheitsexperten:

Wir brauchen Experten, die
moderne Cybersicherheits-Losungen
entwickeln, die gegen zunehmend
intelligente Angriffsvektoren wir-
ken, aber auch Angriffe erkennen
konnen, damit sich durch geeignete,
moglichst automatisierte Reakti-
onen Schiden reduzieren und ver-
meiden lassen.

Wir brauchen Softwareent-
wickler, die IT-Systeme und -Dienste
sicher entwickeln konnen, damit
diese weniger Schwachstellen und
Angriffsflichen haben.

Wir brauchen Security-
Administratoren, die Firewall- und
VPN-Systeme, Anti-Spam- und Anti-
Malwaresysteme, Verschliisselungs-
sowie Backup-Systeme und so weiter
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sicher konfigurieren und verwalten
konnen.

Wir brauchen Cybersicher-
heits-Manager (CISOs etc.), die im
Rahmen der Gesamtverantwortung
in der Lage sind, Unternehmen risi-
koarm durch die digitale Transforma-
tion zu steuern.

Wir brauchen Wirtschaft-
ler, die Cybersicherheit im Sinne
von Return-on-Security-Investment
(RoSI) durchrechnen konnen, damit

Investitionen fiir einen angemes-
senen Schutz unserer Unternehmen
bessere Chancen erhalten.

Wir brauchen Journalisten
und PRler, Sozialwirtschaftler und
Psychologen, die helfen, unsere
Mitarbeiter:innen und Biirger:innen
gegen Social-Engineering-Angriffe
aufzukldaren, damit Betroffene be-
reits erste Anzeichen erkennen und
ihr Verhalten anpassen konnen -
und somit diese Angriffe an Wirkung
verlieren.

Wir brauchen Juristen, die
Gesetze zu IT-Sicherheit, Daten-
schutz et cetera richtig einschatzen
und umsetzen konnen, um die
notwendigen Compliance-Anforde-
rungen zu erfiillen, sodass Bu3gelder
und Schadensersatzanspriiche ver-
mieden werden.

Wir brauchen Cybersicher-
heitsexperten bei der Polizei und in
Unternehmen, die Cyber-Krimina-
litat entgegenwirken und mithilfe
fachgerechter Forensik Angriffe ana-

Cybersicherheit als Wirtschaftsfaktor

Die Cybersicherheits-Bran-
che ist ein sehr wichtiger Markt.
Befragungen des Instituts fiir Inter-
net-Sicherheit - if(is) belegen, dass
Unternehmen im Schnitt 0,1 %
ihres Gesamtumsatzes in Cyber-
sicherheits-Losungen (ohne Dienst-
leistungen) investieren. Bei einem
Bruttoinlandsprodukt von 3,44
Billionen Euro wiren das bereits
2019 allein in Deutschland 3,4
Milliarden Euro - bezogen auf das
weltweite Bruttoinlandsprodukt
von 86,6 Billionen Dollar waren also
2019 ganze 86,6 Milliarden Dollar
Ausgaben fiir Cybersicherheits-
Produkte angefallen.

Auch die Zahl der Mitar-
beiter:innen, die sich bereits in
Unternehmen mit Cybersicherheit
beschiftigen, ist nicht zu unterschét-
zen. Bei DAX-Unternehmen sind das
im Schnitt 131 Mitarbeiter:innen —
auch hier zeigt sich eine Quote von
circa 0,1 % aller Beschiftigten. Tabel-
le 1 belegt am Beispiel ausgewahlter
Regionen einen deutlichen Anstieg
in der vergangenen Dekade.

Fir das Wachstum im Be-
reich Cybersicherheit hat die Studie
,Die Internetwirtschaft in Deutschland
2020-2025" des eco Verbands und
Arthur D. Little durchschnittlich
10 % im Jahr prognostiziert — der
Wachstumswert im Bereich Cyber-
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sicherheit ist dabei hoher als die
prognostizierte Zunahme fiir IT-
Ausgaben als Ganzes (www.eco.de/
studie-die-internetwirtschaft-in-
deutschland-2020-bis-2025/).

Damit ist die IT-/Cyber-
Sicherheitsindustrie eine ideale
Branche, um sich erfolgreich zu
etablieren und zu wachsen. Doch
da zurzeit nicht geniigend Cyber-
sicherheitsexperten:innen zur Ver-
fiigung stehen, 14sst sich das vorhan-
dene Potenzial nicht voll ausschop-
fen, was dringend kurz-, mittel- und
langfristig nachjustiert werden muss.

Der europaische Binnenmarkt
als Motor fiir Cybersicherheit

Furopa hat tiberdies in den
letzten Jahren sehr viel Energie in
die Gesetzgebungen zu IT-Sicherheit
und Datenschutz investiert - exem-
plarisch seien die Datenschutzgrund-
verordnung (DSGVO), die Verord-
nung tber elektronische Identifizie-
rung und Vertrauensdienste (eIDAS)
und die Richtlinie fiir Bezahldienste
(Payment-Services-Directive, PSD2)
genannt. Weitere Verordnungen und
Richtlinien sind in Planung. Auch
wenn die Industrie Regulierungen
selten gut findet, werden dadurch
Standards in Europa etabliert, die
den Cybersicherheits-Markt in Euro-
pa deutlich stirken und Chancen
fiir die weltweite Cybersicherheits-
Industrie eroffnen.

Deutschland 92 051 158 336 +72 %
Nordrhein-Westfalen 19 876 31321 +58 %
Ruhrgebiet 4356 7 025 +61 %
Essen, Gelsenkirchen, Bochum 1645 2613 +59 %
Bonn, Rhein-Sieg-Kreis 1682 2782 +65 %
Hessen 9175 16 635 +81 %
Reg.-Bez. Darmstadt 8109 15 086 +86 %
Darmstadt, Darmstadt-Dieburg,

Offenbach 1831 3088 +69 %
Bayern 18 825 32424 +72 %
Munchen, Landkreis Minchen,

Furstenfeldbruck, Dachau 10 038 16 882 +68 %
Saarland 1155 1537 +33 %

<kes> 2021#3

Tabelle 1: Entwicklung der Zahl sozialversicherungspflichtig Beschéftigter in der Cybersicherheit in
ausgewdhlten Regionen/Bundesléndern von 2008 bis 2020
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lysieren, um daraus Anforderungen
fiir den Schutz zu formulieren.

Wir brauchen Cybersicher-
heitsexperten bei der Bundeswehr,
die helfen, uns vor Cyber-War-
Angriffen wirkungsvoll zu schiitzen.

Um all das zu erreichen,
brauchen wir deutlich mehr Cyber-
sicherheitsexperten in zahlreichen
Branchen, die uns auf den verschie-
denen Ebenen helfen, eine sichere
und vertrauenswiirdige digitale Zu-
kunft zu gestalten.

Studium der
Cybersicherheit

Im Bereich der akademi-
schen Aus- und Weiterbildung im
Bereich Cybersicherheit hat sich in
den letzten Jahren sehr viel getan —
entsprechende Angebote existieren
eigenstdndig sowie als Teil tibergrei-
fender Studienginge.

Eigenstindige Cybersicher-
heitsstudienginge

Es gibt zunehmend Ba-
chelor- und Master-Studiengdnge

im Bereich der Cybersicherheit
(bzw. IT-, Internet-, Informations-
Sicherheit etc.). Diese sind haufig
in den Fachbereichen Informatik,
Elektrotechnik oder Informations-
verarbeitung angesiedelt — je nach
Fachbereich und Professoren besit-
zen sie verschiedene Fokusthemen
und Schwerpunkte. Unternehmen,
Behorden und andere Organisati-
onen, die bestimmte Cybersicher-
heitsexperten suchen, sollten sich
die Studieninhalte der Hochschulen
genauer ansehen, um die passenden
Absolventen zu rekrutieren. Typi-
scherweise ist an den Universitdten
die Lehre und Forschung eher theore-
tischer ausgeprégt, weil die dortigen
Professoren in der Regel eine reine
akademische Ausbildung und keine
praktische Erfahrung haben. An den
Fachhochschulen ist die Lehre und
Forschung anwendungsorientierter,
auch weil die Professoren praktischer
Erfahrungen in ihrem Spezialgebiet
haben mdiissen.

Hervorzuhebende Orte, an
denen sehr viele Cybersicherheits-
experten ausgebildet werden und
viel Forschung zu diesem Thema
stattfindet sind:

das Ruhrgebiet mit dem
Host-Gortz-Institut, der Ruhr-Uni-
versitdt, dem Max-Plank-Institut
fiir Cybersicherheit und Schutz der
Privatsphdre sowie dem Institut fiir
Internet-Sicherheit - if(is) der West-
falischen Hochschule

Darmstadt mit der Tech-
nischen Universitit Darmstadt, der
Hochschule Darmstadt und den ent-
sprechenden Fraunhofer-Instituten

Saarbriicken mit der Univer-
sitdt des Saarlandes und dem CISPA
Helmholtz-Zentrum fiir Informati-
onssicherheit

Miinchen mit der Univer-
sitdit der Bundeswehr Miinchen,
der TU Miinchen und den entspre-
chenden Forschungsinstituten

Karlsruhe mit dem Karlsru-
her Institut fiir Technologie (KIT)

Aber auch viele weitere
Hochschulen haben in den vergan-
genen Jahren seit der letzten Uber-
sicht in der <kes> [2] Studienginge
aufgebaut, in denen Cybersicher-
heitsexperten ausgebildet werden.

Das Instituts fiir Internet-
Sicherheit - if(is) hat in den letz-
ten Jahren hdufiger analysiert, wo
Cybersicherheitsexperten eine Stelle
suchen und wo diese gesucht wer-
den: Wie die Abbildung zeigt, ist die
grofite Zahl von Stellenangeboten in
Miinchen, Berlin, Stuttgart, Frank-
furt und Hamburg zu finden - griine
Punkten zeigen jeweils eine hohe,
gelbe eine niedrige und rote eine
geringe Anzahl. Das grofite Delta zwi-
schen Angeboten und Nachfragen
(Stellengesuchen) ist im Ruhrgebiet
zu beobachten, da dort besonders
viele Cybersicherheitsexperten aus-
gebildet werden und die Unterneh-
men in dieser Region diese offenbar
leicht finden kénnen.
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Der TeleTrusT - Bundesverband
[T-Sicherheit e. V. bietet seit Kurzem
zur Orientierung auf www.teletrust.
de/it-sicherheitslehre/ eine Liste
solcher Studiengdnge an. Diese Liste
ist derzeit noch nicht zu 100 % voll-
standig — jegliche Hinweise auf wei-
tere Angebote an die E-Mail-Adresse
info@teletrust.de sind willkommen.

Integrativer Teil in weiteren
Studiengingen

Mittlerweile integrieren
auch Studienrichtungen, die Cyber-
sicherheit nicht zum Schwerpunkt
haben, das Thema durch Gastpro-
fessoren, oder eigene Dozenten
behandeln die Security in weiter

reichenden Themenfeldern, wie
Netzwerke, Internet-Protokolle,
verteilte Systeme, Betriebssysteme,
Datenbanken et cetera, aber auch in
Fachern, die einen sonstigen Bezug
zur Digitalisierung haben.

Berufsbegleitende
Cybersicherheitsstudiengiange

Neben Vollzeitstudiengin-
gen haben sich auch berufsbegleiten-
de Cybersicherheits-Studiengdnge
etabliert. Einige Beispiele sind der
Masterstudiengang IT-Sicherheit an
der Ruhr-Universitdit Bochum oder
der Bachelorstudiengang IT-Sicher-
heit an der Technischen Hochschule
Brandenburg.

Junge Talente identifizieren und begeistern

Eine weitere wichtige Auf-
gabe ist es, junge Talente fiir Cyber-
sicherheit zu begeistern und zu for-
dern - dazu hat sich in Deutschland
und der EU ein Wettbewerb etabliert:
Die jdhrlich stattfindende Cyber Se-
curity Challenge Germany (CSCG) ist
Teil des europdischen Wettbewerbs
European Cyber Security Challenge
(ECSC), der interessierten jungen
Menschen aus 22 europdischen
Liandern eine Plattform bietet, um
sich Ort Herausforderungen zum
Thema Cybersicherheit zu stellen
(www.cscg.de).

Teilnehmen konnen Jugend-
liche und junge Erwachsene zwi-
schen 14 und 26 Jahren. Vorwissen
in der Cybersicherheit ist nicht erfor-
derlich - ein solides Grundwissen in
der allgemeinen Informatik, Freude
am Knobeln und Interesse am The-
menfeld IT-Sicherheit bieten bereits
eine gute Voraussetzung. Es gibt
Cybersicherheitsaufgaben in unter-
schiedlichen Schwierigkeitsstufen,
sodass Anfinger:inne:n der Einstieg
erleichtert und auch Expert:inn:en
eine Herausforderung geboten wird.
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Der Wettbewerb ist im , Cap-
ture-the-Flag“-Stil (CTF) aufgebaut
und wird von erfahrenen ehema-
ligen Teilnehmer:inne:n und CTEF-
Spieler:inne:n organisiert. Die Auf-
gaben decken verschiedene Bereiche
der Cybersicherheit ab, zum Beispiel
Kryptografie, Web-Anwendungen,
Reverse-Engineering oder Netzwerk-
sicherheit.

Mit rund 1000 Teilnehmer:-
inne:n pro Jahr allein in Deutschland
lockt die CSCG nicht nur immer
mehr Talente, sondern auch poten-
zielle Arbeitgeber an, welche die
Experten von morgen so frith wie
moglich identifizieren und kennen-
lernen mochten.

Die European Cyber Security
Challenge (ECSC), die im jdhrlichen
Wechsel in einem von 22 europa-
ischen Partnerldndern durchgefiihrt
wird, bringt jeweils zehn Top-Talente
der europdischen Teilnehmerldnder
in einem internationalen Finale
zusammen (https://ecsc.eu). Fiir
Deutschland treten die jeweils fiinf
besten Schiiler:innen und Studieren-
den der nationalen Qualifikation an.
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Auch ,Timesharing“-Mo-
delle sind moglich: An der Westfi-
lischen Hochschule in Gelsenkirchen
studieren einige Studierende den
Master Internet-Sicherheit nur zu
,2/5 — das heifdt letztlich, dass diese
Studierenden eine 3/5-Stelle in einem
Unternehmen ausfiillen konnen und
den Rest der Zeit fiir ihren Master
studieren. Ein flexibler Aufbau des
Masterstudiengangs bietet hierfiir ge-
nug Spielraum. Natiirlich treten aber
auch hier gelegentlich Situationen
auf, in denen die beschiftigenden
Unternehmen ebenfalls eine gewisse
Flexibilitdt zeigen miissen, zum Bei-
spiel in den Klausurphasen — erfah-
rungsgemdfl kdonnen aber rechtzei-
tige und verldssliche Absprachen fiir
einen reibungslosen Ablauf sorgen.

Andere Wege in die
Cybersicherheit

Neben dem Kklassischen
Studium oder seinen moderneren
Varianten gibt es weitere Moglich-
keiten, um Personal an das Thema
heranzufiihren und fiir ein gewisses
Know-how zu sorgen.

Selbststudium

Auch ein Selbststudium ist
durchaus denkbar: Mithilfe von
Biichern und verfiigbaren Videos
konnen sich Interessierte in den ge-
wiinschten Bereichen weiterbilden.
Dazu gehort zwar viel Selbstdisziplin,
aber selbst kostenloses Material ist
ausreichend verfiigbar. Fiir die eher
praktisch veranlagten Interessierten
gibt es im Internet Software, Vorge-
hensweisen und Plattformen, mit
denen sich Fdhigkeiten aufbauen
lassen, um etwa Sicherheitsliicken
zu finden - im Bereich Kryptografie
liefert das CrypTool-Portal (www.
cryptool.org/de/) fundierte Informa-
tionen und ,Spielwiesen”.

Der klassische Weg iiber
Lehrbiicher existiert natiirlich auch
noch - gegebenenfalls erginzt
um interaktive oder multimediale
Materialien, wie etwa im Fall von
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,Cyber-Sicherheit — Das Lehrbuch fiir
Konzepte, Prinzipien, Mechanismen,
Architekturen und Eigenschaften von
Cyber-Sicherheitssystemen in der Digi-
talisierung” (3], zu dem auf der Web-
site des Autors 17 Vorlesungen und
entsprechende Ubungsaufgaben mit
Ergebnissen zur Verfiigung stehen,
sodass man das erworbene Wissen
und Verstdndnis tiberpriifen kann.
Auflerdem sind aktuelle Artikel,
Vortrdge und ein Glossar zur Cyber-
sicherheit verfiigbar. Ein weiteres
Standard-Lehrbuch ist ,IT-Sicherheit:
Konzepte — Verfahren — Protokolle” [4].

Dartiber hinaus gibt es di-
verse Videos von Cybersicherheits-
vorlesungen einiger Hochschulen,
vor allem wenn diese in der Corona-
Krise online stattgefunden haben
(siehe etwa https://norbert-pohl-
mann.com/cyber-sicherheit-vorle-
sungen/ oder www.nm.ifi.lmu.de/te-
aching/Vorlesungen/2020ws/itsec/).

Personenzertifikate

Eine andere Moglichkeit,
sind Personenzertifikate, wie der Cer-
tified Information Systems Security Pro-
fessional von (ISC)? (www.isc2.org/
Certifications/CISSP) oder der Tele-
TrusT Information Security Professional
— T.1.S.P,, wobei Letzterer besonders
die Prinzipien des IT-Grundschutzes
sowie die deutsche und europdische
Gesetzgebung berticksichtigt (www.
teletrust.de/tisp/).

Fazit

Cybersicherheit spielt fiir
unsere digitale Zukunft eine wichtige
Rolle, aber noch gibt es nicht ausrei-
chend viele Experten, die dabei hel-
fen, die digitale Zukunft sicher und
vertrauenswiirdig zu gestalten. Aus
diesem Grund ist es wichtig, junge
Leute zumotivieren und ausreichend
Angebote in der Aus- und Weiterbil-
dung bereitzustellen.

Es wire daher wiinschens-
wert, noch weitere Studienangebote
zu schaffen. Erganzend sollten basis-
orientierte Ansdtze der Cybersicher-
heit auch in weitere Studiengdngen
eingebunden werden, um ein fla-
chendeckendes Potenzial fiir diverse
Branchen zu entwickeln.

Allem voran gilt es, verstirkt
Zugangshiirden fiir Schilerinnen
und Studentinnen im Bereich der IT-
Sicherheit abzubauen, um das derzeit
noch vorhandene Geschlechterge-
falle in Zukunft deutlich zu reduzie-
ren (siehe auch S. 42). Zurzeit sind
etwa im Bereich Cybersicherheit,
aber auch in der Informatik an der
Westfilischen Hochschule weniger
als 7% der Studierenden weiblich.
Fin ausgewogenes Verhiltnis von
IT-Sicherheits-Expertinnen- und
Experten wiirde letztlich nicht nur
das Sicherheits-, sondern auch das
Arbeitsklima in Unternehmen deut-
lich bereichern. [ |
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