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Ohne eine angemessene und vertrauenswlrdige
,,Cyber-Sicherheit” im Bereich Edge-Computing

Ist das Risiko fur Schaden zu grol}

und

die Akzeptanz nicht gegeben.
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Entwicklung der Digitalisierung if is

- korrespondierende Risiken (1/2) internet-sicherheit.
l —

Digitalisierung wachst das Risiko

Mit der zunehmenden

Grad der
Digitalisierung

A

Risiko durch
die Digitalisierung

A

Erfolgsfaktoren der Digitalisierung

Kommunikationsinfrastruktur (5G, Glasfaser, NB ...)
Smartheit der Endgerate (Watch, Phone, Book/Pad, loT ...)

Leistungsfahigkeit zentraler IT-Systeme
(Cloud, Edge-Computing, Hyperscaler ...)

Verwendung von Kl (ML ...)

Integration in IT-Prozesse und IT-Systeme

Moderne Benutzerschnittstellen (Sprache, Gestik ...)
Der politische Wille auf allen Ebenen

Herausforderungen im Bereich Cyber-Sicherheit

Softwarequalitat, mehr Schutz vor Malware,
sichere Webseiten, ... das Ende von Passwortern, ...
E-Mails, Chats, ... Komplexitat der IT-Systeme, ...

»Schlechte* IT-Sicherheitsarchitekturen

Ungenugender Level IT-Sicherheit (nicht ,Stand der Technik®)
Angemessene Verfugbarkeit

Sichere Hardware (Sicherheitsmodule in den Komponenten)

>
Zeit
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Entwicklung der Digitalisierung (IS

Siken (2/ 2) internet-sicherheit.

- korrespondierende Ri
I

Risiko durch
die Digitalisierung

A

\ Strategien zur Reduzierung der Risiken
N\ - Vermeiden von Angriffen
\\\- Entgegenwirken von Angriffen
~
~

gl

Strategien, um verbleibende Risiken zu handeln
- Erkennen von Angriffen
- Reaktion auf Angriffe

heute

Zeit
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Edge Computing If(lS)

internet-sicherheit.

- Ubersicht
l

of Things

Anwendungen, Daten und Dienste
an der Netzwerkperipherie

Erfassen, Aggregation, Aufbereitung und
Analyse von Daten (KI ...)

Viele Anwendungen,
die Reaktionen in Echtzeit voraussetzen
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Sicherheit - Daten und System ifis

I

- Strategien zur Reduzierung der Risiken [ cictsicherheit

of Things

Umsetzung von Sicherheit an der
Netzwerkperipherie

(Aul3erhalb der etablierten Umgebung)
= Cyber-Sicherheit

= Physikalische Sicherheit

Cyber-Sicherheit (1/2)
» ,,Trusted Computing*“ auf den Servern
= Sicheres Booten
= Trusted Computing Base (TCB)
* Virtualisierung / Isolierung / Modularisierung

» HSM zur sicheren Speicherung von Schliissel ...
(TPM ...)

* Verschlisselung+ der Daten
= auf dem Edge-System
= zum Edge-System, zur Cloud O
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Sicherheit - Daten und System if,ls
> Strategien zur Reduzierung der Risiken fcotschernat

I

Cyber-Sicherheit (2/2)

= Anti-Malware-Losungen Stand der Technik
= Ransomware
=  Supply-Chain-Angriffe (Updates)

= Firewall-Funktionen

(durch eine Reglementierung der Kommunikations-
mdoglichkeiten, die Angriffsflache reduzieren)

» Anti-DDoS-Konzepte (Off-Site-Lésungen ...)

* RegelméBige Penetrationstest/ Red-Teams
(finden von unbekannten Schwachstellen)

* RegelméBige Updates
(schlieBen von bekannten Schwachstellen)

= [T-Sicherheit fiir KI-Systeme

(Qualitat und Sicherheit der Daten, Algorithmen ...)
of Things O

... 7
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Sicherheit - Daten und System |fi|53

I

- Strategien zur Redu2|erung der Risiken icictsicherheit

of Things

Sehr hohe Verfugbarkeit

= Edge-Systeme
(hbhere Ausfallwahrscheinlichkeit durch eine
weitere Komponente in der Kette)
» Redundanzen aufbauen
= Kontinuitat, auch wenn die Verbindung zur Cloud
nicht vorhanden ist
= Automatisch synchronisieren, um den Betrieb
fortzusetzen

= Konnektivitét der loT-Geréte
(Heterogenitét der Geréate und Umgebungen)
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Sicherheit - Daten und System ifis

- Strategien, um verbleibende Risiken zu handeln . . cicherheit

I

of Things

= Schnelles Erkennen von Angriffen
= mithilfe von Angriffssignaturen und Anomalien
= Edge-System, Konnektivitat, Netze, Komponenten ...
(aktive Funktionstests)

= Gut vorbereitete Reaktionen auf erkannte Angriffe
= Wenn Angriffe erkannt werden, muss so schnell
wie moglich mit passenden Aktionen reagiert
werden.

= Dadurch kdnnen Schaden im optimalen Fall
verhindern oder zumindest reduziert werden.

= z. B. sofort Firewall-Regeln reduzieren
(Robustheit, Resilience)

= Reaktionen mussen geubt werden
(Notfallplanung) L]
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EDGE + Security if iS

9 ZusammenfaSSU ng internet-sicherheit.

I

Edge-Computing wird helfen, viele loT-Anwendungen insbesondere mit
Realzeitanforderungen erfolgreich umzusetzen.

Mit der zunehmenden Digitalisierung wachst das Risiko von Angriffen.
(auch im Bereich von Cyberwar)

Im Bereich von Edge-Computing spielen neben den Ublichen Cyber-
Sicherheitszielen (Vertraulichkeit, Authentifikation, Integritat) die
Verfugbarkeit eine besondere Rolle.

Wir brauchen ein passendes, sicheres und vertrauenswurdiges
Edge-Computing fur die digitale Zukunft.
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Wir empfehlen
Besuchen und abonnieren Sie uns :-)

« Cyber-Sicherheit
Das Lehrbuch fur Konzepte, Mechanismen, |5
Architekturen und Eigenschaften von Cyber- [Ssssses
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019

https://norbert-pohlmann.com/cyber-sicherheit/

WWW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

https://twitter.com/ProfPohimann

 7.Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/cyberschutzraum

ggﬁﬁ?'ZRAUM YOUTU be
https://www.youtube.com/user/InternetSicherheitDE/
+ Master Internet-Sicherheit , Prof. Norbert Pohlmann
MASTER https://norbert-pohlmann.com/

https://it-sicherheit.de/master-studieren/

miernet sicherheit,

Quellen Bildmaterial Der Marktplatz IT-Sicherheit

Eingebettete Piktogramme:

« Institut fiir Internet-Sicherheit — if(is) (IT-Sicherheits-) Anbieter, Losungen, Jobs,

Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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Berufliche Erfahrungen: Unternehmer im Bereich IT-Sicherheit
= GeschaftsfUhrender Gesellschafter der KryptoKom GmbH (7988-71999)
= Vorstandsmitglied der Utimaco Safeware AG (7999-2003)

Hauptamtliche Tatigkeiten: seit 2003
= Informatikprofessor fur Informationssicherheit und

=  Geschaftsfuhrender Direktor des Instituts fur Internet-Sicherheit — if(is)
an der Westfalische Hochschule

Ehrenamter:

= Vorstandsvorsitzender des Bundesverbands IT-Sicherheit — TeleTrusT
= Vorstandsmitglied des eco — Verband der Internetwirtschaft e.V.

= Vorstandsmitglied EuroCloud Deutschland _eco e.V.

= Mitglied des wissenschaftlichen Beirates der GDD

= Mitglied im Lenkungskreis Initiative ,IT-Sicherheit in der Wirtschaft"
des BMWi m
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Institut fiir Internet-Sicherheit (IS
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Das Institut fur Internet-Sicherheit - if(is) ist eine Fachbereich ubergreifende,
wissenschaftliche Einrichtung der Westfalischen Hochschule,
im Fachbereich Informatik

Grundung: 2005

Wir haben uns in den ersten Jahren zu dem
fuhrenden Institut fur Internet-Sicherheit entwickelt!

MSTER

M
internet-sicherheit.

Seit WS10/11: Master ,Internet-Sicherheit”

Mehr als 50 Mitarbeiter

Unser Ziel ist es, einen Mehrwert an Vertrauenswurdigkeit /\
und Sicherheit im Internet herzustellen. n



Das Institut fiir Internet-Sicherheit iffi S)
9 Zahlen: 15 Jahre if(iS) internlet-sicherhéit.

TN\ "

600+ Hacking-Shows @ 100 Forschungspartner
(mit 12 unterschiedlichen Hackern) (Firmen/Behorden (65) und Hochschulen (35))

300+ Artikel / 400+ Vortrage / 30+ Buicher g 150+ Fernsehauftritte
(national und international) @ (Tagesschau/-themen, WDR, ZDF, SAT1, 3SAT, ...)

| | Y A 4
200+ Abschlussarbeiten 200+ wissenschaftliche und studentische
(Diplom, Bachelor, Master und Promotionen) i Mitarbeiter (zurzeit sind es mehr als 50)
1\ \ \

60+ Drittmittelprojekte | 50+ Zeitungsinterviews
mit Unternehmen / Behérden (ZEIT, Focus, FAZ, Suddeutsche Zeitung, Handelsblatt, Welt,

if(is), Westfalische Hochschule, Gelsenkirchen

YA i

45 Forschungsprojekte 7 Cyber Security Challenges
(BMBF (15), BMWi (8), EU (4), NRW (14), BMI (4), ...) Il Finden von IT-Sicherheitstalenten

17

© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit -



Forschungsschwerpunkte im if(is)

Internet Frithwarnsysteme :
e @ Botnetz-Erkennung

e -
‘ IoT Security

(Internet-)Kennzahlen-System

Mobile Security

Zahlungssysteme und

Banktransaktionen -f is
o E internet-sicherheit. *J Gesundheitswesen

Identity Management
Vertrauenswiirdige IT-Systeme \Tp %%‘ Smart Grids, -Car, -Traffic
=

Cloud, Fog, Edge Computing [——.F“:!ﬁ A [ i
ua, rog, g p g Cloud Qs_,(:_, Q&(_& E]” Blockchain

@-

KI + Cyber-Sicherheit
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Institut fiir Internet-Sicherheit if is

9 if iS Stal‘tups internet-sicherheit.
: ,

finally safe GmbH - jetzt in der secunet AG .

= Netzwerk-Sicherheitslage im Uberblick =z= finall Y
= Reporting und Alarmierungen, Zugang zu Experten-Know-how

= Passive Netzwerk-Monitoring-Losung

XignSys GmbH

= Substitution der Passworter
= |dentifikation / Multi-Faktor-Authentifikation — Signatur
= Einfach, schnell, benutzerfreundlich & sicher

XignSys

AWARE7 GmbH

= Live Hacking & Awareness Shows VAVAY
= Penetrationstest AWA R 5'
(

iai I full rvi W
= Digital Risk Managementplattform ull service awareness agency

TrustCerts GmbH

= Eigene Blockchain-Technologie Tru Stcerts

(Krypto-Agilitat, DSGV, ...)

= Blockchain-Anwendungen (Zeugnisse, eRechnungen, ...) L]
19



if(is), Westfalischa Hochschiile  Gelsenkirchen

© Prof. Norbert Pohlmann, Institut fiir Internet-Sicherheit -

Institut fiir Internet-Sicherheit if is
-2 Firmen/Organisationen et

[ - .

secunet utimaco -2 Sirrix AG [ 4 TeleTrusT
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