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9 MOtivation internet-sicherheit.
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Derzeit dominieren im Cyber-Raum zentrale ID-Provider wie Google,
Facebook und Apple die Verwaltung von Identitatsdaten bei sehr vieler
IT-Dienste weltweilt.

Diese Situation schafft eine groBe Abhangigkeit der Gesellschaft,
Unternehmen und Nutzer in Bezug auf den Fortgang der Digitalisierung.

(Monopolistischen) ID-Provider nutzen
sensible personenbezogenen Daten

fur eigene Werbezwecke oder stellen

diese weiteren Unternehmen zur Verfugung,
um damit Geld zu verdienen.

Das schwacht die Privatsphare der Nutzer und hat Folgen
bezuglicher der Akzeptanz fur unsere digitale Zukunft.

Self-Sovereign Identity (SSI) wird helfen, diese Probleme zu I6sen und
ist ein Digitalisierungsbeschleuniger fur unsere Gesellschatt.
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Self-Sovereign ldentity oder abgekurzt SSI soll dazu beitragen,
die digitale Zukunft in Deutschland und in der EU
souveran, sicherer und vertrauenswurdiger zu gestalten.

Die Idee ist, dass Nutzer wie Burger oder Mitarbeiter ihre digitalen
|dentitaten und weitere digitale Nachweise selbstbestimmt verwalten und
deren Weitergabe eigenstandig kontrollieren.

Diese digitalen Nachweise sind durch Anwendungen, die die Informationen
in den digitalen Nachweisen in ihren Prozessen benotigen, automatisiert
verifizier- und verarbeitbar.

Das schafft mehr Datenschutz und einen hoheren Grad an
Digitalisierung in vielen Prozessen.
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— SSI-Okoystem fur digitale Identitaten

— Aussteller

Verifiziert Nachweise

if(IS

Internet-sicherheit.

Im SSI-Okosystem spielen drei Akteure eine Rolle, die gemeinsam einen
Vertrauensdienst — die SSI-Blockchain-Infrastruktur - nutzen.
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Aussteller stellen verifizierbare digitale Nachweise aus und sind:

Verifizierbare digitale Nachweise:

Einwohnermeldeamt, Stral3enverkehrsamt, Schulen- und Hochschulen, )
Unternehmen, Berufsverbande, Behorden, Qualifizierungsorganisationen, TUVs
oder weitere Unternehmen, die hier ein Geschaftsmodell fur sich sehen.

Qualifikation

Bescheinigungen der Identitat (wie Personalausweis, Firmen-/Dienstausweis ...),
Fuhrerscheine (fir Auto oder Motorrad ...),
Zeugnisse (wie Abitur, Bachelor, Master, Promotionsurkunden ...),

Bestatigungen (zum Beispiel Teilnahmebestatigung, Buchungsbestatigung,
Echtheitsbestatigung, Impfbestatigung ...)

Befugnisse (wie Amtsbefugnis, Aufenthaltsbefugnis ...),

Qualifikationen (zum Beispiel Weiterbildungsnachweise, Personenzertifikate ...),
Mitgliedsausweise (fur Fitnessstudien, Vereine, ADAC und so weiter),
Kundenkarten (wie Bonuskarten, Vielfliegerprogramme ...) O
und vieles mehr
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Ein Besitzer oder Nutzer hat in der Regel auf seinem mobilen Endgerat
eine entsprechende SSI-App mit einem digitalen Portemonnaie, die
sogenannte SSI-Wallet in der die verifizierbaren digitalen Nachweise sicher
gespeichert sind.

Es ist auch moglich, als Alternative oder Erganzung zur App einen Cloud-
Agent zu nutzen.

Die Nutzer konnen alle verifizierbaren digitalen Nachweise von den
entsprechenden Ausstellern anfordern, wenn sie dazu eine Berechnung
haben und in inre SSI-Wallet sicher ablegen.

Damit sind sie in der Lage, selbstbestimmt und souveran diese
verifizierbaren digitalen Nachweise oder bestimmte Attribute oder Teile
daraus den entsprechenden Anwendungen zur Verfugung zu stellen.

Dies sollten die Nutzer nur dann tun, wenn die Anwendung die Inhalte der
digitalen Nachweise wirklich fur die Umsetzung der eigentlichen
Aufgabenstellung benétigen. []
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9 ZerO'KnOWIEdQE'PrOOf (1/3) internet-sicherheit.
l ' _

Ein weiteres wichtiges Feature fur den Schutz der Privatheit und
Souveranitat des Nutzers wird mithilfe von sogenannten
Zero-Knowledge-Proof umgesetzt.

Damit ist es moglich, sicher und vertrauenswurdig nur
bestimmte Attribute anonym oder Teile aus den Nachweisen zu beweisen.

= Das der Nutzer Uber 18 Jahre alt ist
= Das der Nutzer zu einem bestimmten Unternehmen gehort
= Das der Nutzer schon zweimal gegen Corona geimpft worden ist

Diese Attribute oder Teile aus digitalen Nachweisen konnen bewiesen
werden, ohne weitere und fur die Anwendung nicht wichtigen Informationen
zur Verfugung zu stellen.

Der Zero-Knowledge-Proof hilft in vielen Fallen, Datenschutzaspekte
einfach und wirkungsvoll umzusetzen, weil nur bestimmte Attribute Uberpruft
werden, ohne datenschutzrelevante Informationen ubertragen zu mussen.

7
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Proof (2/3)

Gezielte Informationsweitergabe durch Selective Disclosure

1
Personalausweis Personalausweis
Verifiable Credential Verifiable Credential
Name: Max Mustermann ] | Presentation
Geburtsdatum: 25.05.2000 | | Personalausweis A
Verifiable Credential

Anschrift: Anschrift:

Strafle: Musterstrae 100 StraBe: MusterstraBe 100 n Name: Max Mustermann

PLZ: 10110 PLZ: 10110

Stadt: Musterstadt Stadt: Musterstadt Geburtsdatum: 25.05.2000

Hochschulabsolvent Geburtsort: Musterdorf L
Strafle: MusterstraBe 100 A b . b
o PLZ: 10110 rbeitgeber
Stadt: Musterstadt
I.- - ﬁ
Hochschulzeugnis Hochschulzeugnis Hochschulzeugnis

m Verifiable Credential Verifiable Credential Verifiable Credential
m Name: Max Mustermann Hochschule: TU Muster

Hochschule: TU Muster Hochschule: TU Muster Fachrichtung: Informatik

Fachrichtung: Informatik Fachrichtung: Informatik Hochschulanschluss: M. Sc.

Hochschulanschluss: M, Sc.
Datum: 01.01.2000
etc.
J
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Nachweis der Volljahrigkeit mithilfe von Predicate Proofs

Holder

(_Wallet ]

)

Personalausweis Kryptografische
Verifiable Credential Verifizierung

Name: Max Mustermann
Geburtsdatum: 25.05.2000

Anschrift:

StraBe: MusterstraBe 100
PLZ: 10110

Stadt: Musterstadt

GreaterThan (18)?

(] {8

Ergebnis der
Verifizierung

Volljihrigkeit: true \/)

Vollja

hrigkeit: false X

if(IS)

internet-sicherheit.

Verifier
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Anwendungen, die die digitalen Nachweise fur ihre spezielle
Aufgabenstellung bendtigen, bekommen diese oder Teile davon oder nur
Aussagen Uber bestimmte Attribute von den Nutzern unter definierten
Rahmenbedingungen zur Verfugung gestellt.

Diese konnen von der Anwendung vollkommen automatisiert, in einem
digitalisierten Prozess sicher und eindeutig verifiziert und bearbeitet werden.

Damit wird eine hohere Sicherheit bei der Nutzung von Nachweisen erzielt.

Bei physischen Nachweisen mussen oft ungeschultes Personal die
Verifikation mit allen Fehlern umsetzen.

Bei den Anwendungen entsteht der groRte Vorteil, weil die Prozesse
mithilfe der digitalen Nachweise automatisiert und damit effizient und
kostengunstig umgesetzt werden.
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= Damit die digitalen Nachweise verifiziert werden konnen, brauchen wir
einen Vertrauensdienst.

= Eine moderne Blockchain-Infrastruktur ist fir die Souveranitat und die
Skalierbarkeit des SSI-Okosystems besonders gut geeignet (Konsortium).

» Das bedeutet, die Akteure sind auf der Basis dieses dezentralen Blockchain-
Netzwerks in der Lage, die Echtheit, den Ursprung als auch die
Unversehrtheit der digitalen Nachweise zu uberprufen, ohne dass die SSI-
Blockchain die Nutzer oder die ausgestellten digitalen Nachweise kennt.

= Im SSI-Okosystem kénnen und werden mehrere unterschiedliche SSI-
Blockchain-Netzwerke im Sinne Network-of-Networks eingebunden sein.

» Das macht das Okosystem skalierbar und effizient bei der Umsetzung in
verschiedenen Bereichen.

= Beispiele von moglichen verschiedenen SSI-Blockchain-Netzwerken sind:
Government, Banken, Smart City, Industrie-Branchen, Gesundheitswesen ...
und das in verschiedenen Landern wie Bundeslander, EU-Lander.

s Alle zusammen bieten als Ganzes einen einheitlichen Vertrauensdienst. |}
11
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9 BEiSpiE|: AUtO'Anmie'tung internet-sicherheit.
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Wer schon einmal ein Auto gemietet hat, kennt die folgende Situation:

Der Mitarbeitende des Autovermieters braucht eine gefuhlte Ewigkeit, um
Ausweis, Fuhrerschein, Kreditkarte, Reservierung und Gutscheine zu prufen
und die Daten im PC zu erfassen.

Mit Self-Sovereign Identity (SSI) wirde dieser Vorgang wesentlich
vereinfacht und dadurch erheblich verkurzt:

Am Schalter angekommen, wird ein QR-Code vom Kunden gescannt.

Anschlielsend werden die digitalen Nachweise vom Kunden freigegeben und
ein Vertrag digital signiert — danach erfolgt die Ubergabe der Autoschlussel.

Quasi simultan und automatisiert laufen die Prozesse sicher und
vertrauenswurdig im Hintergrund ab.
Ein schones Beispiel, welchen Effekt SSI bei der Digitalisierung hat.

= Der Auto-Vermieter hat ein sehr hohes Einsparungspotenzial, weil alles
automatisiert ablauft.

= Der Kunde bekommt sein Auto sehr viel schneller und N
muss nicht lange warten. 12
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9 Weite re ASpe kte internet-sicherheit.
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Gesellschaftliche Relevanz

Digitalisierung: hoher gesellschaftlicher Relevanz (zu viele nicht effiziente Prozesse).
Problem: Unternehmen nutzen personlichen Daten wirtschaftlich.

Das Recht auf Privatsphare gilt als Grundrecht und ist in allen modernen Demokratien
verankert. Wird aber im Cyber-Raum zurzeit nicht wirklich berticksichtigt.
- Das SSI-Okosystem lost das Problem

Wirtschaftliche Relevanz

Handisch durchgefuhrte Ablaufe und vorhandene Medienbriche.

Die Umsetzung von digitalen Identitaten und Nachweisen hat einen hohen
wirtschaftlichen Nutzen. Laut der MGI Studie 3 bis 4 Prozent des BIP (2030)
= 3 % in Deutschland im Jahr 2020 waren 100 Mrd. Euro gewesen.

Technologische Souveranitat

Ist ein zunehmend wichtiger Faktor (Wertschépfungsanteil: IT, Internet und Daten)

Wie brauchen unabhangige Gestaltungsmaoglichkeiten (Schliisselbranchen: gezielter
Kompetenzaufbau und Schllisseltechnologien entwickelten).

SSI-Technologien ist ein Schlusselbereich (gré3ere Autonomie in Bezug auf die
Nutzung und Verwertung von persénlichen Daten)
- hoheren Gard an Digitalisierung L]

13
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9 Zusammenfassu ng internet-sicherheit.
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= Das SSI-Okosystem 16st Abhdngigkeiten von Monopolisten und gibt uns
die Freiheit, die digitale Zukunft unabhangiger und damit erfolgreicher zu
gestalten.

= Self-Sovereign Identity (SSI) sorgt als Digitalisierungsbeschleuniger
fir eine schnellere, sichere 2und vertrauenswurdige Digitalisierung.

= Die Nutzer konnen selbstbestimmt ihre Identitatsdaten und weitere digitale
Nachweise an Anwendungen weitergeben.

s Das schafft einen hohen Grad an Privatsphare, an werteorientierter
IT und -Diensten und damit eine hohe Akzeptanz fur die digitale Zukunft.
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 7.Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/cyberschutzraum

ggﬁﬁ?'ZRAUM YOUTU be
https://www.youtube.com/user/InternetSicherheitDE/
+ Master Internet-Sicherheit , Prof. Norbert Pohlmann
MASTER https://norbert-pohlmann.com/

https://it-sicherheit.de/master-studieren/

miernet sicherheit,

Quellen Bildmaterial Der Marktplatz IT-Sicherheit

Eingebettete Piktogramme:
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Veranstaltungen und Hilfestellungen (Ratgeber, IT-
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https://www.it-sicherheit.de/
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