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Mithilfe einer ,Close User Group” wird die
Angriftsflache kleiner und damit
eine Reduzierung der Risiken / Schaden erreicht
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IT-Sicherheitslage | is _

9 E i nscC h 5tzu n g internet-sicherheit.

l

Die IT-Sicherheitsprobleme werden immer groRer

IT-Systeme und -Infrastrukturen sind nicht sicher genug

Herausforderungen

» [T-Systeme und -Infrastrukturen werden immer komplexer
(Steigerung der Abhangigkeiten ... Supply-Chain ... FB ...)

= Die Methoden der Angreifer werden ausgefeilter (Okosysteme)
» Angriffsziele werden kontinuierlich lukrativer (Digitalisierung)

Steigende Risiken fuhren zu hoheren Schaden

Vertrauen und Vertrauenswurdigkeit werden zunehmend wichtiger
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Entwicklung der Digitalisierung (IS

- korrespondierende Risiken (1/2) internet-sicherheit.
I

Grad der
Digitalisierung

A
Risiko durch
die Digitalisierung

A

Erfolgsfaktoren der Digitalisierung (Beispiele)

Kommunikationsinfrastruktur (5G, Glasfaser, NB, CUG ...)
Smartheit der Endgerate (Watch, Phone, Book/Pad, loT ...)

Leistungsfahigkeit zentraler IT-Systeme
(Cloud, Edge-Computing, Hyperscaler ...)

Verwendung von Kl (ML ...)
Integration in IT-Prozesse und IT-Systeme (echtzeitorientiert+)
Moderne Benutzerschnittstellen (Sprache, Gestik ...)

Herausforderungen Cyber-Sicherheit (Beispiele)

Verbesserung der Softwarequalitat

mehr Schutz vor Malware, sichere Webseiten, ...
alternativen zu Passwortern (MFA),

verschlusselte E-Mails, Kommunikation (IPSec, TLS ...)
Umgang mit der Komplexitat der IT-Systeme, ...
,bessere“ IT-Sicherheitsarchitekturen

passenden Level IT-Sicherheit (z.Z. nicht ,Stand der Technik®)
angemessene Verfugbarkeit

sichere Hardware (Sicherheitsmodule in den Komponenten)

heute

>
Zeit L]

4
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© Prof. Norbert Pohimann, Institut fiir Internet-Sicherheit

Cyber-Sicherheitsstrategien if is

9 um RiSiken ZU mal‘lagen internet-sicherheit.

I

Risiko durch
die Digitalisierung

A

Strategie: Vermeiden von Angriffen

Eine generelle Cyber-Sicherheitsstrategie zum
Schutz der Werte ist, einen Schaden zu
vermeiden.

|dee: Reduzierung der Angriffsflache und damit
die Reduzierung der Risiken / Schaden.

\ Strategien zur Reduzierung der Risiken
N\ - Vermeiden von Angriffen
N Entgegenwirken von Angriffen

S

gl

Strategien um mit verbleibenden Risiken umzugehen
- Erkennen von Angriffen
- Reaktion auf Angriffe

heute Zeit
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Anwendungsszenario if Is
- Beispiel einer Close User Group (CUG) internet-sicherheit.
[ -

= Vier Einheiten wollen gemeinsam eine Aufgabe bewaltigen (Beispiel)
= Ein Unternehmen mit drei Zulieferer
= Eine Zentrale mit drei Niederlassungen

= Vier Unternehmen nutzen einen gemeinsamen [T-Dienst

= Dabei sollen vorhandene Risiken so gut wir moglich reduziert werden
(Vermeiden von Angriffen durch die Reduzierung der Angriffsflache)
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Nutzung des offentlichen Internet if is

9 Mit a"en Vor- und NaChteiIen internet-sicherheuit.
| —_—

Vorteile: m
= Standard

Unternehmen 1
= Einfach

o

Nachteile:

= Quality of Service
(Best Effort)

= Cyber-Risiken

Unternehmen 2

Unternehmen 4

Cyber-Risiken:

= |P-Hijacking m

(alle Sicherheitsbedlirfnisse)

= DDoS
(Verfliigbarkeit)

= Malware (Endgerate), APTs ...
(alle Sicherheitsbedlirfnisse) []

Unternehmen 3
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Nutzung eine Closed User Group if Is
9 REdUZierung der RiSiken internet-sicherheit.

. N |
Unternehmen 1 )
//'7/ \“\\

/
‘\\\ ) LA //
/'//r ﬁ “*\/ b = S
/’J / \ =
/ 7 '\\
,'f N

Unternehmen 2 =

/\
7

I

Fur die Anwendung der CUG
= Vermeiden von IP-Hijacking
= Vermeiden von DDoS Untemehmen 3

* Reduzierung von Datendiebstahl sowie Vertraulichkeit / Integritat

Unternehmen 4

= Bessere Quality of Service (im Sinne der Verfiigbarkeit)
(,Verzogerung“ und ,Schwankung der Verzogerung®)
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Nutzung eine Closed User Group

l

-2 Mit einem gemeinsamen IT-Dienst

Unternehmen 1 | i g

Unternehmen 2

if(IS

Internet-sicherheit.

B
S =)

Unternehmen 4

Unternehmen 3

IT-Dienst
(Microsoft 365 ...)
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Nutzung eine Closed User Group if is

- Eine sehr grof3e Angriffsflache bleibt internet-sicherheit.
[ p—

Schwachstellen der IT-Systeme und -Infrastrukturen (Unternehmen)

Nutzung der gewollten Kommunikation (was die Firewall durchléasst)
» Malware (Endgeréate — Mitarbeiter, Admin ...)

= APT ... individuelle Malware,
auf vielen IT-Systemen im Unternehmen unterwegs...
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Nutzung eine Closed User Group if Is
-2 Wichtige Aspekte internet-sicherheit.
I

= Angriff via Internet uber die Unternehmen auf die Closed User Group
» vorhandene Schwachstellen nutzen
= Social Engineering (fehlendes Sicherheitsbewusstsein bei Mitarbeitern)

= Es muss eine hohe Vertrauenswurdigkeit aller Beteiligten vorhanden sein
= Cyber-Sicherheitsstrategien der Unternehmen / DE-CIX
= Policies / Rahmenwerke
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Security: Closed Internet if ls
9 ZusammenfaSSUI‘lg internet-sicherheit.

I

Die IT-Sicherheitsprobleme werden immer groRer

Eine Closed User Group reduziert die Angriffsflache und
damit Risiken und Schaden

Es bleiben viele Angriffsvektoren bestehen, denen anders begegnet
werden muss
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Security:

- Sich an den Symptomen abarbeiten — oder es doch
einmal mit dem Grundkonstrukt versuchen?

Closed User Group
reduziert die Angriffsflachen und somit
Risiken/Schaden in der Business-Kommunikation

Prof. Dr. (TU NN)

Norbert Pohlmann - 4_
Vorstandsmitglied eco — IT-Sicherheit o M (
Professor fiir Informationssicherheit und I

Leiter des Instituts fir Internet-Sicherheit — if(is) | . :
Westfilische Hochschule, Gelsenkirchen Internet-sicherheit.



Anhang / Credits if(IS)

internet-sicherheit.

- if(is), Westfélische Hochschule

© Prof. Norbert Pohimann, Maik Heidisch, Institut fiir Internet-Sicherheit

Wir empfehlen
Besuchen und abonnieren Sie uns :-)

« Cyber-Sicherheit
Das Lehrbuch fur Konzepte, Mechanismen, |5
Architekturen und Eigenschaften von Cyber- [Ssssses
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019

https://norbert-pohlmann.com/cyber-sicherheit/

WWW
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

https://twitter.com/ProfPohimann

 7.Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/cyberschutzraum

ggﬁﬁ?'ZRAUM YOUTU be
https://www.youtube.com/user/InternetSicherheitDE/
+ Master Internet-Sicherheit , Prof. Norbert Pohlmann
MASTER https://norbert-pohlmann.com/

https://it-sicherheit.de/master-studieren/

miernet sicherheit,

Quellen Bildmaterial Der Marktplatz IT-Sicherheit

Eingebettete Piktogramme:

« Institut fiir Internet-Sicherheit — if(is) (IT-Sicherheits-) Anbieter, Losungen, Jobs,

Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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Literatur if is

9A|‘t|ke| / BﬁCher internet-sicherheit.

N Pohlmann: ,Firewall-Systeme — Sicherheit fur Internet und Intranet, E-Mail-Security, Virtual

Private Network, Intrusion-Detection-System, Personal Firewalls®, MITP-Verlag, Bonn 2003
https://norbert-pohimann.com/app/uploads/2015/08/Firewall-Systeme.pdf

J. Hoang, O. Jotten, N. Pohlmann, C. Wojzechowski: ,Internet of Things (loT) — Herausforderung
fur die IT-Sicherheit®, IT-Sicherheit — Fachmagazin fur Informationssicherheit und Compliance,
DATAKONTEXT-Fachverlag, 3/2017

https://norbert-pohlmann.com/wp-content/uploads/2017/07/359-Internet-of-Things-loT-Herausforderung-fur-die-IT-Sicherheit-Prof.-
Norbert-Pohimann.pdf

R. Fritzen, N. Pohimann: ,Von Uberall her — Internetdienste vor DDoS-Angriffen schitzen®, iX -

Magazin fur professionelle Informationstechnik, Heise-Verlag, 09/2015
https://norbert-pohlmann.com/wp-content/uploads/2017/07/335-Von-uberall-her-—Internetdienste-vor-DDoS-Angriffen-schutzen-
Prof.-Norbert-Pohlmann.pdf

N. Pohimann: ,Wertschopfung der Digitalisierung sichern - Vier Cybersicherheitsstrategien fur den
erfolgreichen Wandel in der IT“, IT-Sicherheit — Mittelstandsmagazin fur Informationssicherheit und
Datenschutz, DATAKONTEXT-Fachverlag, 1/2020

https://norbert-pohlmann.com/wp-content/uploads/2019/08/408-Wertschopfung-der-Digitalisierung-sichern-Vier-
Cybersicherheitsstrategien-fur-den-erfolgreichen-Wandel-in-der-IT-Prof.-Norbert-Pohlmann.pdf

N. Pohlmann: "Cyber-Sicherheit — Das Lehrbuch fur Konzepte, Mechanismen, Architekturen und
Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung®, ISBN 978-3-658-25397-4;
594 Seiten, Springer-Vieweg Verlag, Wiesbaden 2019

https://norbert-pohlmann.com/cyber-sicherheit/
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Institut fiir Internet-Sicherheit if |s
- Prof. Norbert Pohimann internet-sicherheit.
| f

Berufliche Erfahrungen: Unternehmer im Bereich IT-Sicherheit
= GeschaftsfUhrender Gesellschafter der KryptoKom GmbH (7988-71999)
= Vorstandsmitglied der Utimaco Safeware AG (7999-2003)

Hauptamtliche Tatigkeiten: seit 2003
= Informatikprofessor fur Informationssicherheit und

=  Geschaftsfuhrender Direktor des Instituts fur Internet-Sicherheit — if(is)
an der Westfalische Hochschule

Ehrenamter:

= Vorstandsvorsitzender des Bundesverbands IT-Sicherheit — TeleTrusT
= Vorstandsmitglied des eco — Verband der Internetwirtschaft e.V.

= Vorstandsmitglied EuroCloud Deutschland _eco e.V.

= Mitglied des wissenschaftlichen Beirates der GDD

= Mitglied im Lenkungskreis Initiative ,IT-Sicherheit in der Wirtschaft"
des BMWi m
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Institut fiir Internet-Sicherheit (IS
9 UberSiCht internet-sicherheit.
l

= — .-

Das Institut fur Internet-Sicherheit - if(is) ist eine Fachbereich ubergreifende,
wissenschaftliche Einrichtung der Westfalischen Hochschule,
im Fachbereich Informatik

Grundung: 2005

Wir haben uns in den ersten Jahren zu dem
fuhrenden Institut fur Internet-Sicherheit entwickelt!

MSTER

M
internet-sicherheit.

Seit WS10/11: Master ,Internet-Sicherheit”

Mehr als 50 Mitarbeiter

Unser Ziel ist es, einen Mehrwert an Vertrauenswurdigkeit /\
und Sicherheit im Internet herzustellen. n



Das Institut fiir Internet-Sicherheit iffi S)
9 Zahlen: 15 Jahre if(iS) internlet-sicherhéit.

TN\ "

600+ Hacking-Shows @ 100 Forschungspartner
(mit 12 unterschiedlichen Hackern) (Firmen/Behorden (65) und Hochschulen (35))

300+ Artikel / 400+ Vortrage / 30+ Buicher g 150+ Fernsehauftritte
(national und international) @ (Tagesschau/-themen, WDR, ZDF, SAT1, 3SAT, ...)

| | Y A 4
200+ Abschlussarbeiten 200+ wissenschaftliche und studentische
(Diplom, Bachelor, Master und Promotionen) i Mitarbeiter (zurzeit sind es mehr als 50)
1\ \ \

60+ Drittmittelprojekte | 50+ Zeitungsinterviews
mit Unternehmen / Behérden (ZEIT, Focus, FAZ, Suddeutsche Zeitung, Handelsblatt, Welt,

if(is), Westfalische Hochschule, Gelsenkirchen

YA i

45 Forschungsprojekte 7 Cyber Security Challenges
(BMBF (15), BMWi (8), EU (4), NRW (14), BMI (4), ...) Il Finden von IT-Sicherheitstalenten
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Forschungsschwerpunkte im if(is)

Internet Frithwarnsysteme :
e @ Botnetz-Erkennung

e -
‘ IoT Security

(Internet-)Kennzahlen-System

Mobile Security

Zahlungssysteme und

Banktransaktionen -f is
o E internet-sicherheit. *J Gesundheitswesen

Identity Management
Vertrauenswiirdige IT-Systeme \Tp %%‘ Smart Grids, -Car, -Traffic
=

Cloud, Fog, Edge Computing [——.F“:!ﬁ A [ i
ua, rog, g p g Cloud Qs_,(:_, Q&(_& E]” Blockchain

@-

KI + Cyber-Sicherheit
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Institut fiir Internet-Sicherheit if is

9 if iS Stal‘tups internet-sicherheit.
: ,

finally safe GmbH - jetzt in der secunet AG .

= Netzwerk-Sicherheitslage im Uberblick =z= finall Y
= Reporting und Alarmierungen, Zugang zu Experten-Know-how

= Passive Netzwerk-Monitoring-Losung

XignSys GmbH

= Substitution der Passworter
= |dentifikation / Multi-Faktor-Authentifikation — Signatur
= Einfach, schnell, benutzerfreundlich & sicher

XignSys

AWARE7 GmbH

= Live Hacking & Awareness Shows VAVAY
= Penetrationstest AWA R 5'
(

iai I full rvi W
= Digital Risk Managementplattform ull service awareness agency

TrustCerts GmbH

= Eigene Blockchain-Technologie Tru Stcerts

(Krypto-Agilitat, DSGV, ...)

= Blockchain-Anwendungen (Zeugnisse, eRechnungen, ...) L]
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Institut fiir Internet-Sicherheit if is
-2 Firmen/Organisationen et

[ - .

secunet utimaco -2 Sirrix AG [ 4 TeleTrusT

saefeware f”“*- security lechnologies Y E - C IX ; MJ

SIEMENS mnokiA & =D
ﬁ | Bundesministerium comEeTING PronLE T Consulting

des [nnern
MOBlLE ° vodafone EEI:IJ,_E. eco
Ea GAD *leundesamt /\ INTEGRALIS

IT far Banken fur Sicherheit in der
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n Network
< PayPaI ADBD o

und Forschung
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