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Wir leben inmitten der Zeit des digitalen Wandels, der eine radikale Umgestaltung
unseres Alltags und unserer Arbeitswelt sowie aller Geschiftsmodelle und Ver-
waltungsprozesse bedeutet.

Wirtschaftskraft und Wohlstand sowie die Leistungsfihigkeit unserer modernen
Gesellschaft werden durch den gelungenen digitalen Wandel bestimmt.

Nur mit angemessener Cyber-Sicherheit wird eine nachhaltige Digitalisierung
gelingen!

Cyber-Sicherheit — Das Lehrbuch fiir Architekturen, Konzepte, Prinzipien,
Mechanismen und Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisie-
rung — soll helfen, ein sicheres und vertrauenswiirdiges Fundament fiir unsere digi-
tale Zukunft zu schaffen.

Verinderungen der zweiten Auflage:

In der zweiten Auflage dieses Buches wurden viele Anderungen umgesetzt. In allen
Kapiteln wurden Texte und Bilder erweitert und optimiert, um die Lesbarkeit und
das Verstindnis zu verbessern. AuBlerdem sind Anregungen aus Rezensionen und
Feedbacks in die 2 Auflage eingeflossen.

Das Kap. 1 ,,Sichtweisen auf die Cyber-Sicherheit im Cyber-Raum* wurde neu
strukturiert und Ergédnzungen wie ,,Schiaden® und ,,Angriffsvektoren* aufgenommen.
Im Kap. 2 , Kryptografie” wurde der Mode of Operation CCM-Mode (Counter with
CBC-MAC) hinzugefiigt, da dieser durch TLS 1.3 eine neue Bedeutung bekommen
hat. Im Kap. 5 ,Identifikation und Authentifikation* wurde insbesondere der Teil
,.Biometrische Verfahren optimiert und mit ,,Gegenmafnahmen von Prisentations-
angriffen‘ erweitert. Aulerdem wurde ein Unterkapitel ,,Anonymitéit im Cyber-Raum*
erginzt. Im Kap. 10 ,,JPSec-Verschliisselung* wurden Inhalte zu dem neuen Internet
Key Exchange Protocol Version 2 (IKEV?2) eingefiigt. Das Kap. 11 ,,Transport Layer
Security (TLS)/Secure Socket Layer (SSL)* wurde mit der neuen Version TLS 1.3
erginzt. Das Kap. 13 ,,E-Mail-Sicherheit* wurde mit einer Abhandlung iiber Spam-E-
Mails erweitert. Im Kap. 15 ,Kiinstliche Intelligenz und Cyber-Sicherheit* wurden
Inhalte wie ,,Qualitdt der Eingabedaten®, ,,Manipulationen von Kiinstlicher Intelli-
genz‘ sowie ,,Ethik und Kiinstliche Intelligenz‘ hinzugefiigt. Das Kap. 16 ,,Social
Web Cyber-Sicherheit* wurde mit einem Abschnitt ,,Cyber-Mobbing* erweitert.
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Ganz neu hinzugekommen sind die Kap. 18 ,,Self-Sovereign Identity (SSI),
Kap. 19 ,,Vertrauen und Vertrauenswiirdigkeit”, Kap. 20 , Weitere Aspekte der
Cyber-Sicherheit” mit ,,DNS over HTTPS (DoH)*, ,,.Backup®, ,,Chancen und Risi-
ken von Smart Home*, ,Risiken und Sicherheit eines Homeoffice® sowie ,,Up-
load-Filter und mit Kap. 21 wurde ein ,,Glossar” mit Beschreibungen der ver-
wendeten Begrifflichkeiten eingefiihrt.

Welchen Anspruch hat das Buch?

Das Lehrbuch Cyber-Sicherheit verfolgt das Anliegen, dem Leser eine fundierte
und anwendungsorientierte Einfithrung in das Themenfeld Cyber-Sicherheit zu
geben. Es werden Cyber-Sicherheitsarchitekturen vermittelt, die aufzeigen, wie zu-
kiinftige IT-Systeme besser aufgebaut werden konnen. Das Lehrbuch behandelt
Cyber-Sicherheitskonzepte, die dabei unterstiitzen, einen angemessenen Level an
Cyber-Sicherheit in der sich immer schneller verdndernden Gesellschaft zur Ver-
fligung zu stellen. Die Diskussion von Cyber-Sicherheitsprinzipien soll dazu die-
nen, sich in der komplexen Welt der Cyber-Sicherheit zurechtzufinden. Cyber-
Sicherheitsmechanismen werden als Basisinstrumente ausfiihrlich behandelt, weil
sie die Grundlage eines Cyber-Sicherheitssystems sind. Aber auch die Cyber-
Sicherheitseigenschaften werden aufgezeigt, um Wirksamkeit und weitere Aspekte
von Cyber-Sicherheitslosungen beurteilen zu kdnnen.

Dabei wird der Schwerpunkt auf exemplarisches Lernen gelegt, da der Stoff zu
michtig ist, um vollstindig behandelt zu werden. Es werden die wichtigen Aspekte
der Cyber-Sicherheit als Grundlage mit exemplarischen Beispielen behandelt. Mit-
hilfe von Ubungsaufgaben kann das erworbene Verstindnis iiberpriift werden.

Fiir wen ist das Buch gedacht?

Das Lehrbuch richtet sich in erster Linie an Studierende all der Fachbereiche, in
denen die Digitalisierung eine besondere Rolle spielt, vor allem die Fachrichtungen
Informatik, IT-Sicherheit, Internet- oder Cyber-Sicherheit und angrenzende Dis-
ziplinen.

Es ist aber auch geeignet fiir Auszubildende im Bereich Fachinformatik und fiir
Mitarbeiter*innen aller Branchen und Unternehmen, die sich mit der Digitalisie-
rung beschiftigen und das Thema Cyber-Sicherheit berticksichtigen wollen.

Um den Lesefluss nicht zu beeintriachtigen, wird in diesem Lehrbuch zwar haupt-
sdchlich die minnliche Form genannt, stets sind aber die weibliche Form und an-
dere Formen gleichermallen gemeint.

Als ich mit viel Freude begann, die 2. Auflage des Buches Cyber-Sicherheit zu
schreiben, habe ich wie schon bei der ersten Auflage, feststellen miissen, dass ich
den Umfang dieser selbstgewihlten Aufgabe wieder weit unterschétzt habe, obwohl
ich es mit meinen Erfahrungen hétte besser wissen miissen.

Meine Begeisterung ist dennoch geblieben, weil ich das Thema Cyber-Sicherheit
spannend finde und die intensive Auseinandersetzung damit fiir mich personlich
eine Bereicherung darstellt.
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Ich wiinsche mir, dass meine Faszination fiir die Cyber-Sicherheit zu Ihnen iiber-
schwappt, weil wir sehr viele Cyber-Sicherheitsexperten brauchen, die helfen, den
Weg der Digitalisierung mit sicheren und vertrauenswiirdigen IT-Systemen und
IT-Infrastrukturen auf ein stabiles Fundament fiir unsere digitale Zukunft zu setzen.

Besonders mochte ich den Menschen in meiner Umgebung fiir ihr Verstidndnis
danken, dass meine Aufmerksamkeit und Energie wihrend der Zeit des Schreibens
nicht auf sie gerichtet war.

Mein besonderer Dank gilt den Cyber-Sicherheitsspezialisten des Instituts fiir Inter-
net-Sicherheit, die immer wieder unverzichtbare Anregungen fiir Verbesserungen und
Erweiterungen gegeben sowie bei der Konzeption und Umsetzung der Ubungsaufgaben
geholfen haben. Hierzu gehoren Johnny Hoang, Dr. Tobias Urban und Alexander Stohr.
Aber ich mochte auch Ulla Coester danken, mit der ich in den letzten Jahren das Thema
Vertrauen und Vertrauenswiirdigkeit in vielen Artikel erarbeitet und beschrieben habe.

Besonders danke ich Farina Lehmann, die mir geholfen hat, alle Grafiken ver-
standlich nach einem einheitlichen Schema zu gestalten und umzusetzen, um so das
Verstehen fiir Sachverhalte deutlich zu verbessern. Ich danke auch Frau Nicola
Pache, die Verantwortung fiir die Rechtschreibung tibernommen hat.

Da ich dieses Buch nicht fiir mich, sondern fiir eine breite und interessierte
Leserschaft geschrieben habe, bin ich sehr an Riickmeldungen interessiert und bitte
alle Leser*innen, die Anmerkungen, Anregungen oder Verbesserungsvorschlige fiir
die nichste Auflage haben oder Ideen, wie die Ubungen auf den Webseiten opti-
miert und erweitert werden konnen, sich mit mir in Verbindung zu setzen.

Jedes Feedback ist wichtig und willkommen!
E-Mail: cyber-sicherheit@norbert-pohlmann.com

Ich wiinsche allen Leser*innen dieses Lehrbuches, dass sie das finden, was sie su-
chen und Freude und Spal} beim Lesen haben.

Weitere Unterstiitzungen auf meiner Webseite
Auf dieser Webseite finden Sie weitere Informationen und Hilfestellungen, die das
Buch Cyber-Sicherheit betreffen: https://norbert-pohlmann.com/cyber-sicherheit/

Die Ergebnisse der Ubungsaufgaben aus dem Buch finden Sie unter:
https://norbert-pohlmann.com/cyber-sicherheit/uebungen/

Fiir alle stehen auch die Vorlesungen der einzelnen Kapitel als PDFs zum freien
Download zur Verfiigung.
https://norbert-pohlmann.com/cyber-sicherheit-vorlesungen/

Kollegen*innen, Lehrbeauftragte, Lehrer*innen und weitere Interessierte finden zu
diesem Lehrbuch auch noch Folien mit den Bildern sowie darauf basierende Vor-
lesungen aus diesem Buch auf meiner Webseite:
https://norbert-pohlmann.com/cyber-sicherheit/vorlesungen/

Und vieles mehr ...
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Ubersicht
Im Folgenden finden Sie einen Uberblick iiber das Lehrbuch Cyber-Sicherheit

Sichtweisen auf die Cyber-Sicherheit

In dieser Art Einleitung werden unterschiedliche Sichtweisen auf die Cyber-
Sicherheit diskutiert, um eine Grundlage fiir das Verstdndnis des Themas Cyber-
Sicherheit, die Probleme, Herausforderungen, Rahmenbedingungen, Paradigmen,
Wirksamkeitskonzepte, Bediirfnisse, Strategien, Motivationen, Angriffsvektoren,
Schéden und Risiken aufzubauen.

Kryptografie

Im Kapitel Kryptografie werden Kenntnisse iiber den Aufbau, die Prinzipien, die
Architektur und die Funktionsweise von grundlegenden kryptografischen Verfahren
vermittelt. Kryptografische Verfahren spielen eine besondere Rolle bei vielen
wichtigen Cyber-Sicherheitssystemen zur Gewihrleistung der Cyber-Sicherheits-
bediirfnisse, wie Vertraulichkeit, Authentifikation, Authentizitit, Integritit und Ver-
bindlichkeit.

Hardware-Sicherheitsmodule zum Schutz von Sicherheitsinformationen
Immer mehr Sicherheitsinformationen, wie zum Beispiel geheime Schliissel und
Transaktionsdaten, werden durch Bezahlsysteme sowie Verschliisselungs- und
Authentifikationslosungen im Internet genutzt. In diesem Kapitel werden unter-
schiedliche Hardware-Sicherheitsmodule beschrieben, die helfen, besonders sen-
sible Sicherheitsinformationen angemessen zu schiitzen.

Digitale Signatur, elektronische Zertifikate sowie Public Key Infrastruktur
(PKI) und PKI-enabled Application (PKA)

In diesem Kapitel werden die Themen digitale Signatur, elektronische Zertifikate
sowie Public-Key Infrastrukturen und PKI-enabled Application behandelt. Diese
Cyber-Sicherheitsprinzipien und Cyber-Sicherheitsmechanismen sind in einer mo-
dernen Informations- und Wissensgesellschaft von enormer Wichtigkeit und helfen
dabei, zentrale Vertrauensdienste und ein modernes Schliisselmanagement auf-
zubauen.

Identifikation und Authentifikation

Die Identifikation und Authentifikation spielen in der modernen IT und im Internet
eine besondere Rolle. Aus diesem Grund werden in diesem Kapitel die Grundlagen
dargestellt sowie unterschiedliche Identifikations- und Authentifikationsverfahren
behandelt und die Vor- und Nachteile diskutiert.

AuBlerdem werden die Konzepte risikobasierte und adaptive Authentifizierung,
FIDO, Identity Provider und weitere Ideen und Initiativen sowie Anonymitit im
Cyber-Raum behandelt.

Enterprise Identity und Access Management
Die Begriffe Enterprise Identity und Access Management beschreiben jeglichen
Einsatz von digitalen Identititen, deren Attributen, deren Berechtigungen fiir
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IT-Systeme sowie IT-Dienste und schlieBen die Erzeugung, Nutzung, Pflege und
Loschung dieser digitalen Identititen mit ein. Ziel ist es, vertrauenswiirdige,
identitdtsbezogene und regelkonforme Prozesse durchzusetzen, die unabhiéngig von
Organisationen und Plattformen standardisiert nutzbar sind. Dazu wird ein Referenz-
modell mit den entsprechenden Komponenten sowie den enthaltenen Funktionen in
diesem Kapitel dargestellt und erldutert.

Trusted Computing

Trusted Computing ist eine Cyber-Sicherheits- und Vertrauenswiirdigkeitstechno-
logie. Mithilfe von Trusted Computing stehen moderne und intelligente Cyber-
Sicherheitsarchitekturen, -konzepte und -funktionen zur Verfiigung, mit denen
IT-Systeme mit einer hheren Robustheit und einem hoheren Cyber-Sicherheitslevel
umgesetzt werden konnen. Der besondere Schwerpunkt liegt dabei auf der Veri-
fikation der Integritit eines IT-Systems.

Cyber-Sicherheit Frithwarn- und Lagebildsysteme

In diesem Kapitel geht es um die Bedeutung und Grundstruktur eines Cyber-
Sicherheit Frithwarn- und Lagebildsystems. Die grundsitzliche Idee sowie unter-
schiedliche Sensoren werden beschrieben und diskutiert. AuB3erdem werden die not-
wendigen Prozesse und die Probleme, die durch die Entwicklung eines
Cyber-Sicherheit Frithwarn- und Lagebildsystems entstehen, behandelt.

Firewall-Systeme

Ein Firewall-System ist ein Cyber-Sicherheitsmechanismus, der zwischen ver-
bundenen Netzen durch Regulierung und Kontrolle Sicherheitsdoméinen mit unter-
schiedlichem Schutzbedarf schafft. Es wird meist zum Schutz eigener Netze vor
Risiken aus unsicheren Netzen wie dem Internet, aber auch zur Strukturierung eige-
ner Netze in einer Organisation eingesetzt. Dabei miissen unterschiedliche Aspekte
beriicksichtigt werden, damit mithilfe eines Firewall-Systems das gewiinschte
Sicherheitsmall auch erreicht werden kann. Durch eine Reduzierung von
Kommunikationsméglichkeiten tiber ein Firewall-System wird die Angriffsflache
und dadurch das Risikopotenzial minimiert. In diesem Kapitel werden Ideen, Defi-
nitionen, Grundlagen, Konzepte sowie Moglichkeiten und Grenzen von Fire-
wall-Systemen behandelt.

IPSec-Verschliisselung

Im Kapitel IPSec-Verschliisselung werden die Cyber-Sicherheitsarchitektur, Cyber-
Sicherheitsprinzipien, Cyber-Sicherheitsmechanismen und Cyber-Sicherheits-
protokolle des IETF Sicherheitsstandards fiir die Cyber-Sicherheit von IP-Paketen
vermittelt.

Transport Layer Security (TLS)/Secure Socket Layer (SSL)

Das Kapitel TLS/SSL vermittelt die Cyber-Sicherheitsarchitektur, Cyber-
Sicherheitsprinzipien, Cyber-Sicherheitsmechanismen und Cyber-Sicherheits-
protokolle des IETF Sicherheitsstandards fiir die Transport-Ebene.
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Cyber-Sicherheitsmanahmen gegen DDoS-Angriffe

Die Gewibhrleistung der Verfiigbarkeit von IT-Systemen und IT-Infrastrukturen ist
ein wichtiges Cyber-Sicherheitsbediirfnis, um Informationen und Dienste immer
nutzen zu konnen. In diesem Kapitel werden DDoS-Angriffe, Ziele von DDoS-
Angriffsmethoden und hilfreiche Cyber-Sicherheitsmafnahmen gegen DDoS-
Angriffe beschrieben.

E-Mail-Sicherheit

Die E-Mail-Anwendung ist eine der wichtigsten Kommunikationsmoglichkeiten,
insbesondere im Business-Bereich. Daher wird in diesem Kapitel das Thema
E-Mail-Sicherheit behandelt und die verschiedenen Cyber-Sicherheitskonzepte und
Moglichkeiten diskutiert. AuBerdem wird das Thema Spam-E-Mail prinzipiell be-
schrieben und diskutiert.

Blockchain-Technologie

Dieses Kapitel erlautert und diskutiert die Grundziige der Blockchain-Technologie,
das Cyber-Sicherheitskonzept, die notwendigen Netzwerk-, Cyber-Sicherheits- und
Vertrauenswiirdigkeitsmechanismen sowie Beispielanwendungen der Blockchain-
Technologie. Auflerdem werden die Sicherheit und Vertrauenswiirdigkeit der
Blockchain-Technologie diskutiert.

Kiinstliche Intelligenz und Cyber-Sicherheit

In diesem Kapitel wird behandelt, wie die Algorithmen aus Maschinellem Lernen
und Kiinstlicher Intelligenz genutzt werden konnen, um die Cyber-Sicherheit zu
verbessern. Potenziale liegen in den Bereichen Verbesserung der Erkennungsrate
von Angriffen, Unterstiitzung von Cyber-Sicherheitsexperten, die die Wirkung von
Cyber-Sicherheitslosungen erhohen. Es werden auch Beispiele aus der Cyber-
Sicherheitsforschung dargestellt. Weitere Themen sind die Qualitdt der Eingangs-
daten, die IT-Sicherheit von KI-Systemen sowie Ethik und Kiinstliche Intelligenz.

Social Web Cyber-Sicherheit

Soziale Netzwerke bringen Nutzer aus verschiedenen Gesellschaftsgruppen zu-
sammen und ermdglichen ihnen, sich darzustellen, Informationen und Meinungen
auszutauschen sowie sich einfacher und zielgerichteter real zu begegnen. Aber der
Erfolg der sozialen Netzwerke hat auch bekannte Nachteile und Herausforderungen
im Bereich der Cyber-Sicherheit, die in diesem Kapitel dargestellt und diskutiert
werden. Behandelte Punkte sind: Fake-News, Social-Bots, Filterblasen, Echo-
kammern, Psychometrie sowie Cyber-Mobbing mit den verschiedenen Aspekten.

Wirtschaftlichkeit von Cyber-Sicherheitsmafinahmen

Cyber-Sicherheitsmalnahmen sind kein Selbstzweck. Mithilfe von Cyber-
Sicherheitsmafnahmen kann das Risiko bei der Nutzung von IT-Systemen erheb-
lich reduziert und damit ein Schaden verhindert werden. In diesem Kapitel werden
die Kosten und der Nutzen der Cyber-Sicherheitsmafinahmen behandelt. Das Mo-
dell ,,Return on Security Investment (RoSI)* wird dargestellt und es wird anhand
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eines Beispiels aufgezeigt, wie mit der Investition von Cyber-Sicherheitsmanahmen
ein Return on Investment erzielt werden kann.

Self-Sovereign Identity (SSI)

In diesem Kapitel werden die Architektur, die Akteure, die Sicherheitsinfrastruktur
und -mechanismen sowie die Prinzipien von Self-Sovereign Identity (SSI) erldutert.
Self-Sovereign Identity (SSI) sorgt fiir eine sichere und vertrauenswiirdige Digitali-
sierung. Nutzer konnen selbstbestimmt ihre digitale Identitdt und Nachweise wie
Ausweis oder Bescheinigungen an Anwendungen weitergeben, die diese auf Echt-
heit automatisiert tiberpriifen konnen.

Vertrauen und Vertrauenswiirdigkeit

Die Vertrauenswiirdigkeit von IT-Losungen und Hersteller-/Anbieterunternehmen
ist die Basis fiir das Vertrauen und damit die Akzeptanz der Nutzer in die digitale
Zukunft. Aus diesem Grund werden in diesem Kapitel die Begriffe Vertrauen und
Vertrauenswiirdigkeit sowie Mechanismen zur Vertrauensbildung und Vertrauens-
wiirdigkeitstechnologie beschrieben und diskutiert.

Weitere Aspekte der Cyber-Sicherheit

In diesem Kapitel werden verschiedene Aspekte der Cyber-Sicherheit behandelt.
Themen sind DNS over HTTPS (DoH), Backups, Chancen und Risiken von Smart
Home, Risiken und Sicherheit eines Homeoffice und Upload-Filter.

Glossar
In diesem Kapitel werden wichtige Begriffe der Cyber-Sicherheit aufgelistet und
erldutert, die im Buch verwendet werden.

Anhang
Im Anhang befindet sich eine Ubersicht der im Lehrbuch Cyber-Sicherheit ge-

nutzten Symbole. Auflerdem ist dort ein Sachwortverzeichnis zu finden.

Gelsenkirchen, Deutschland Norbert Pohlmann
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Sichtweisen auf die Cyber-Sicherheit im
Cyber-Raum

Zusammenfassung

In diesem Kapitel werden unterschiedliche Sichtweisen auf die Cyber-Sicherheit
im Cyber-Raum diskutiert, um eine Grundlage fiir das Verstidndnis des Themas
Cyber-Sicherheit und dessen Probleme, Herausforderungen, Rahmenbedingun-
gen, Paradigmen, Wirksamkeitskonzepte, Bediirfnisse, Strategien, Motivationen,
Angriffsvektoren, Schiaden und Risiken aufzubauen.

1.1 Einleitung

Informationstechnik (IT) und das Internet sind Motor und Basis fiir das Wohl-
ergehen der modernen und globalen Informations- und Wissensgesellschaft. Fakt
ist auch, dass seit Beginn der IT und mit der Digitalisierung die Cyber-
Sicherheitsprobleme sich jedes Jahr stets vermehren. Eine wichtige Erkenntnis ist,
dass die heutigen I'T-Architekturen der genutzten IT-Systeme, wie Endgerite, Ser-
ver und Netzkomponenten, nicht sicher genug konzipiert und aufgebaut sind, um
den Fihigkeiten von intelligenten Hackern standzuhalten. Die Komplexitit der
IT-Systeme und -Infrastrukturen wird immer grofer, die Methoden der Angreifer
werden ausgefeilter und die Angriffsziele kontinuierlich lukrativer. Entsprechend
steigen die Risiken sehr stark an, was zu hohen Schiden fiihrt, wie wir auch den
aktuellen Umfragen entnehmen kénnen: Durch Diebstahl, Spionage und Sabotage
entsteht der deutschen Wirtschaft jahrlich ein Gesamtschaden von mehr als 220 Mil-
liarden Euro.

Tiglich kann den Medien entnommen werden, wie sich kriminelle Hacker die
unzureichende Qualitdt der Software fiir erfolgreiche Angriffe zunutze machen,
Malware installieren, Passworter sowie Identititen stehlen und Endgerite aus-
spionieren.
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Eine angemessene, souverine, sichere und vertrauenswiirdige IT zu erreichen,
ist fiir die digitale Zukunft entscheidend. Letztlich muss die voranschreitende Digi-
talisierung auch die Nachhaltigkeit als strategisches Ziel haben.

Wichtig Die meisten der heutigen IT-Architekturen der genutzten IT-Systeme
sind nicht sicher genug konzipiert und aufgebaut, um den Fihigkeiten von
intelligenten Hackern standzuhalten.

Definition Cyber-Sicherheit

Cyber-Sicherheit oder auch Internet-Sicherheit befasst sich mit allen Aspekten der
IT-Sicherheit, wobei das Aktionsfeld auf den gesamten Cyber-Raum ausgeweitet
wird. Cyber-Raum umfasst in dieser Definition s@mtliche mit dem globalen Inter-
net verbundene IT und IT-Infrastrukturen sowie deren Kommunikation, An-
wendungen, Prozesse mit Daten, Informationen und Intelligenzen, siche Abb. 1.1.
Aber auch die kriminellen Organisationen und weitere Angreifer gehoren mit ihren
immer intelligenteren Angriffsmethoden zum Cyber-Raum. Da der Cyber-Raum
ein sehr komplexes System mit vielen Abhéngigkeiten und Akteuren ist, der nicht
vollstindig kontrolliert werden kann, sind die Herausforderungen fiir einen robus-
ten, sicheren und vertrauenswiirdigen Betrieb sehr grof3.

Mit der zunehmenden Digitalisierung wird im Cyber-Raum auch die strikte
Trennung zwischen Arbeit und Freizeit aufgelost. Angriffe im Cyber-Raum kon-
nen Unternehmen, Institutionen, Behorden und Biirger treffen, also zu erheb-
lichen Beeintrichtigungen der gesellschaftlichen und wirtschaftlichen Lebens-
grundlagen fithren. Aus diesem Grund spielt bei der Cyber-Sicherheit die
tibergreifende Sichtweise auf den Cyber-Raum eine wichtige Rolle. IT-Sicherheit
ist Teil der Cyber-Sicherheit. «

=0
Aas
INTERNET

K

Abb. 1.1 Cyber-Sicherheit
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Dabei sind:

IT-Infrastrukturen wie zum Beispiel alle Autonome Systeme — selbststidndige
Netze (ca. 70.000), DNS-Infrastruktur, Webdienste, IP-Telefonie, Konferenz-
systeme und Soziale Medien.

Kommunikation wie zum Beispiel IP, TCP, UDP, ICMP, QUIC, HTTP, SMTP,
DNS, OSPF, BGP, IPSec und TLS/SSL.

Intelligenzen Kiinstliche Intelligenz und Maschinelles Lernen und deren An-
wendungen wie Assistenzsysteme, autonomes Fahren oder intelligente Angriffs-
erkennungssysteme.

Angriffsmethoden wie zum Beispiel Malware-Infiltrationen iiber manipulierte
Webseiten und schadhafte E-Mail-Anhdnge mithilfe von Phishing- und Social
Engineering-Angriffen sowie die daraus resultierenden Schadfunktionen der Mal-
ware: Ransomware, Keylogger, Click-Fraud, Spam, DDoS, Staatstrojaner, Adware,
Trojanisches Pferd und Spyware.

Man-in-the-Middle-Angriffe, Angriffe mithilfe eines Software-Updates (Supply
Chain-Angriff), Angriffe auf die Verfiigbarkeit von IT-Systeme (DDoS-Angriff)
sowie Advanced Persistent Threat (APT).

Definition IT-Sicherheit

Mithilfe der IT-Sicherheit sollen vorhandene Risiken, die durch Bedrohungen
auf IT-Systeme wirken, auf ein angemessenes Maf} reduziert werden. IT-
Sicherheit befasst sich daher mit IT-Sicherheitsmafnahmen, die Informationen
auf IT-Systemen sowie IT-Systemen selbst vor dem Verlust von Vertraulichkeit,
Authentifikation, Authentizitit, Integritit, Verbindlichkeit, Verfiigbarkeit und
Anonymisierung/Pseudonymisierung schiitzen. IT-Sicherheit beinhaltet auch die
Aspekte der Softwaresicherheit und Zuverldssigkeit von IT-Systemen. IT-
Sicherheit schiitzt IT-Systeme, mit dem Ziel Schiden fiir Unternehmen, Be-
horden, Organisationen und Personen zu vermeiden oder zu mindestens zu ver-
ringern. Siehe Abb. 1.2. <

Definition Informationssicherheit

Informationssicherheit hat das Ziel, Informationen zu schiitzen. Die zu schiitzen-
den Informationen sind analog auf Papier (in Ordnern, Papierarchiven, ...), digi-
tal auf IT-Systemen oder auch in den Kopfen der Menschen gespeichert, siche
Abb. 1.3. Die Informationssicherheitsbediirfnisse als Grundwerte der Infor-
mationssicherheit sind: Gewihrleistung der Vertraulichkeit, Authentifikation,
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Kryptografie

Zusammenfassung

Im Kapitel Kryptografie werden Kenntnisse {iber den Aufbau, die Prinzipien, die
Architektur und die Funktionsweise von grundlegenden kryptografischen Ver-
fahren vermittelt. Kryptografische Verfahren spielen eine besondere Rolle bei
vielen wichtigen Cyber-Sicherheitssystemen zur Gewéhrleistung der Cyber-
Sicherheitsbediirfnisse, wie zum Beispiel Vertraulichkeit, Authentifikation, Au-
thentizitit, Integritdt und Verbindlichkeit.

Die Kryptografie pragt in immer stirkerem Maf} das Alltagsleben [1]. Das gilt fiir
die Verschliisselung der gespeicherten Daten auf den IT-Systemen, aber auch fiir
das Online-Banking oder den Remote-Zugriff auf Firmennetze, die ohne die Nut-
zung von Techniken wie TLS/SSL und IPSec praktisch nicht mehr vorstellbar sind:
Selbst dort, wo Kryptografie zunéchst nicht vermutet wird, sind heutzutage krypto-
grafische Verfahren im Einsatz, zum Beispiel bei den elektronischen Wegfahrsper-
ren in Autos, wenn das Smartphone eingeschaltet wird oder jemand sich beim Mo-
bilfunknetz des Providers anmeldet oder bei Blockchain, Fernsehen, dem neuen
Personalausweis, Fernbedienungen, Datenschutz usw.

2.1 Grundlagen der Kryptografie

Kryptografie ist eine moderne, mathematisch geprigte Wissenschaft, die fiir Infor-
matiker eine wichtige Rolle spielt, um IT-Systeme, Anwendungen, Informationen
und die Infrastruktur des Internets angemessen zu schiitzen. Die Kryptografie ist aus
der Wissens- und Informationsgesellschaft nicht mehr wegzudenken, und jeder, der
sich darin zurechtfinden will, sollte zumindest einige ihrer Grundprinzipien und
Funktionsweisen kennen, um eine optimale und richtige Nutzung zu gewihrleisten.
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62 2 Kryptografie

Wichtig Kryptografie ist heute Bestandteil des Alltagslebens; ihre Prinzipien
und Funktionsweisen zu kennen, hilft, sie optimal und richtig anzuwenden.

2.1.1 Grundlagen der Verschliisselung

Das Ziel der Verschliisselung besteht darin, Daten in einer solchen Weise einer ma-
thematischen Transformation zu unterziehen, dass es einem Unbefugten unmoglich
ist, die Originaldaten aus den transformierten, verschliisselten Daten zu rekonstru-
ieren. Damit die verschliisselten Daten fiir ihren legitimen Nutzer dennoch ver-
wendbar bleiben, muss es diesem aber moglich sein, durch Anwendung einer inver-
sen Transformation aus ihnen wieder die Originaldaten zu generieren. Die
Originaldaten werden als Klartext (clear text, plain text, message) bezeichnet, die
transformierten Daten werden Schliisseltext (Chiffretext, Chiffrat, Kryptogramm,
cipher text) genannt. Die Transformation heifit Verschliisselung (Encryption), ihre
Inverse Entschliisselung (Decryption).

Wichtig Verschliisselung dient zur Ubertragung und Speicherung geheimer
Informationen, die nur dem legitimen Empfanger/Besitzer zugidnglich sein
sollen.

Das generelle Ziel der Verschliisselung kann folgendermafien formuliert werden:
Die Entschliisselung darf nur den legitimen Empfiangern/Besitzern der tibermittel-
ten/gespeicherten Informationen moglich sein, nicht jedoch anderen Personen — im
Extremfall nicht einmal den Absendern/Initiatoren selbst, die eine Information ver-
schliisselt haben.

Dieses Ziel lasst sich offensichtlich genau dann erreichen, wenn nur die legiti-
men Empfinger/Besitzer die zur Entschliisselung benétigten Informationen kennen
und es ohne diese Kenntnis nicht moglich ist, die urspriingliche Information aus
dem Schliisseltext zu bestimmen. Es wire also auf den ersten Blick ausreichend,
wenn Sender und Empfidnger eine nur ihnen bekannte Transformation untereinan-
der absprechen und die Kenntnisse dariiber geheim halten, siche Abb. 2.1. Mit
Transformation ist die Verschliisslung und Entschliisselung eines bestimmten Ver-
schliisselungsalgorithmus gemeint.

Dieser Ansatz ist jedoch aus drei Griinden nicht praktikabel:

1. Definition und Realisierung eines Verschliisselungsalgorithmus erfordern einen
erheblichen Aufwand. Dieses Argument wiegt umso schwerer, da es von Zeit zu
Zeit notwendig ist, den Verschliisselungsalgorithmus zu wechseln. In diesem
Fall miisste ein neuer Verschliisselungsalgorithmus entwickelt werden.

Klartext Verschliisselung Schliisseltext Klartext

Abb. 2.1 Einfachste mogliche Vorgehensweise bei einer Verschliisselung
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Wichtig Die Eigenentwicklung von Verschliisselungsverfahren erfordert gro-
Ben Aufwand sowie grofe Expertise und fiihrt meist zu mangelhaften Re-
sultaten.

2. Es besteht das Risiko, dass es einem Angreifer moglich ist, aus der Struktur der
verschliisselten Daten den Klartext oder die zur Verschliisselung beziehungsweise
Entschliisselung verwendete Transformation abzuleiten, also die Verschliisse-
lung zu ,,brechen®. Da es sehr aufwendig ist, den Nachweis zu fiihren, dass ein
neues Verschliisselungsverfahren gegen derartige Angriffe durch ,,Kryptoanaly-
sis* sicher ist, und da ad hoc bestimmte Verschliisselungsalgorithmen mit hoher
Wahrscheinlichkeit unsicher sind, ist der Einsatz eigener Verfahren fiir jede ein-
zelne Kommunikation praktisch unmoglich.

Wichtig In der Praxis werden nur Verschliisselungsalgorithmen eingesetzt,
die etabliert und die nachweislich sicher sind. Ebenfalls muss der Algorith-
mus im Laufe der Zeit gewechselt werden, um die Aktualitidt des Verfahrens
sicherzustellen.

3. Als letztes ist der untragbare Aufwand bei wechselnden Kommunikationspart-
nern zu nennen, da fiir jeweils zwei Partner ein separater Verschliisselungsalgo-
rithmus zur Verfiigung stehen muss. Der mit dessen Entwicklung, Ubermittlung,
Aufbewahrung und Geheimhaltung verbundene Aufwand ist organisatorisch
kaum zu bewiltigen und wirtschaftlich nicht vertretbar.

Wichtig Bei n verschiedenen Kommunikationspartnern werden n*(n—1)/2
verschiedene Verschliisselungsalgorithmen benotigt. Das sind zum Beispiel
bei 12 Kommunikationspartnern 66 Verschliisselungsalgorithmen und bei
1000 Kommunikationspartnern 499.500 Verschliisselungsalgorithmen. Diese
Anforderung kann in der Praxis nicht erfiillt werden.

Als Losung dieser Probleme bietet sich an, zur Verschliisselung nur einige we-
nige Verschliisselungsalgorithmen einzusetzen, deren Sicherheit aktuell erwiesen
ist. Um dennoch die Forderung nach einer Vielzahl von Verschliisselungsverfahren
zu erfiillen, kann das Verschliisselungsverfahren zusitzlich von einem Parameter
abhéngig gemacht werden, dem sogenannten Schliissel, der den Ablauf der Trans-
formation so stark beeinflusst, dass ohne seine Kenntnis keine Entschliisselung
moglich ist, sieche Abb. 2.2.

Klartext Verschliisselung Schliisseltext Klartext

Abb. 2.2 Schliisselabhingige Verschliisselung
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Hardware-Sicherheitsmodule zum
Schutz von Sicherheitsinformationen

Zusammenfassung

Immer mehr sicherheitsrelevante Informationen, wie zum Beispiel geheime
Schliissel und Transaktionsdaten, werden durch Bezahlsysteme sowie Verschliis-
selungs- und Authentifikationslésungen im Internet genutzt. In diesem Kapitel
werden Hardware-Sicherheitsmodule (HSMs) beschrieben, die helfen, beson-
ders sensible sicherheitsrelevante Informationen angemessen zu schiitzen.

3.1 Einleitung

Das Ziel eines Hardware-Sicherheitsmoduls ist ein hoher Schutz vor Auslesen und
Manipulation von besonders sensiblen Sicherheitsinformationen innerhalb eines
besonders geschiitzten Hardware-Bereichs [1].

Besonders sensible Sicherheitsinformationen, die in einem Hardware-Sicherheits-

modul geschiitzt werden sollen, sind zum Beispiel:

e geheime Schliissel fiir Verschliisselung, Authentifizierung, Signaturen usw.

e Programme, die nicht kopiert oder modifiziert werden sollen, im Sinne eines
Softwareschutzes.

e Daten, die besondere Werte darstellen, wie zum Beispiel Transaktionsdaten,
Coins usw.

Alle sicherheitsrelevanten Operationen, wie zum Beispiel ,, Verschliisseln®, ,,Signie-
ren”, ,,Zufallszahlen und Schliissel generieren* finden direkt im speziell geschiitz-
ten Hardware-Sicherheitsmodul statt, siche Abb. 3.1. Geheime Schliissel konnen so
benutzt werden, ohne sie zu kennen. Geheime Daten, digitale Werte und Software
sind manipulationssicher im Hardware-Sicherheitsmodul gespeichert.
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Abb. 3.1 Idee eines HSM
Hardware-
Sicherheitsmoduls -

In der Praxis haben sich unterschiedliche Umsetzungskonzepte von Hardware-
Sicherheitsmodulen mit verschiedenen Sicherheitswirkungen und Einsatzumfel-
dern etabliert.

Wichtig Hardware-Sicherheitsmodule (HSMs) schiitzen Sicherheitsinforma-
tionen besonders wirkungsvoll.

3.2 Hardware-Sicherheitsmodul: Smartcards

Eine Smartcard oder intelligente Chipkarte ist ein IT-System in der genormten
GroBe der EC-Karte (86 x 54 x 0,76 mm), das Personen IT-Sicherheitsdienstleistungen
zur Verfiigung stellt.

Eine Smartcard (siehe Abb. 3.2) enthélt einen Sicherheitschip mit CPU, RAM-
und ROM-Speicher, ein ,,schlankes* und sicheres Betriebssystem im ROM, eine
I/O-Schnittstelle, iiber die die gesamte Kommunikation stattfindet (Kontaktflichen
oder kontaktloses Interface) und ein EEPROM (Electrically Erasable Program-
mable Read-Only Memory — nicht-fliichtiger Speicher, der elektrisch beschrieben
und geldscht wird), auf dem die geheimen Schliissel, wie ein geheimer RSA-
Schliissel oder andere symmetrische Schliissel sowie personliche Daten (Passworter
etc.) sicher gespeichert sind. ,,Sonstiges* ist beispielsweise ein Co-Prozessor, der
symmetrische oder asymmetrische Verschliisselung sehr schnell durchfiihrt (Krypto-
Prozessor) [2].

Der Sicherheitschip der Smartcard bietet zum Beispiel die folgenden Hardware-
Sicherheitsmechanismen zum Schutz der Sicherheitsinformationen: Unter- und
Uberspannungsdetektion, Erkennung niedriger Frequenzen. Diese Sicherheitsme-
chanismen sorgen dafiir, dass der Sicherheitschip immer in einem definierten Zu-
stand arbeitet (Strom, Frequenz) und nicht bei einer Manipulation die Sicherheits-
informationen nach auflen sendet.

Weitere Sicherheitsmechanismen im Sicherheitschip sind: Verwiirfelte Busse,
Sensoren fiir Licht, Temperatur usw., Passivierungs- beziehungsweise Metallisie-
rungsschichten iiber Bus- und Speicherstrukturen oder iiber der gesamten CPU,
Zufallszahlengenerator in der Hardware, spezielle CPU-Befehle fiir kryptografische
Funktionen und Speicherschutzfunktionen.

Auch die Smartcard-Software bietet Software-Sicherheitsmechanismen an, wie
Zugriffskontrolle auf Objekte und Zustandsautomaten, die in Abhingigkeit von
Identifikations- und Authentisierungsmechanismen auf der Smartcard Befehle
zulassen.

Die Sicherheit einer Smartcard beruht in der Regel auf zwei Faktoren: Wissen
(PIN) und Besitz (Karte) — Zweifaktor-Authentifizierung (2FA). Der Nutzer muss
die PIN kennen (Wissen) und die Smartcard mit dem Schliissel haben (Besitz).
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Abb. 3.2 Smartcard

Geheime Schliissel verlassen den Sicherheitschip der Smartcard nie. Alle Opera-
tionen mit Sicherheitsinformationen finden direkt im Sicherheitschip der Smartcard
statt. Geheime Schliissel konnen indirekt iiber die Befehle der Smartcard benutzt
werden, ohne sie zu kennen. Geheime Daten sind manipulationssicher im Sicher-
heitschip gespeichert.

Smartcardbasierte Sicherheitschips werden in Form von Smartcards, aber auch
in der Form von USB-Token, NFC-Token usw. realisiert und genutzt. Die Nutzung
der IT-Sicherheitsdienste kann dann aber performanter und ohne zusitzliches Lese-
gerit iiber USB und NFC vorgenommen werden.

Die Aktivierung mithilfe einer PIN hat einige praktische Herausforderungen. In
der Regel werden nur vier bis sechs Zeichen fiir die Aktivierung gefordert, was die
Anzahl der moglichen Kombination sehr einschridnkt. Oft benutzen die Nutzer fiir
alle Smartcards die PIN ihrer EC-Karte, was selbstverstidndlich ein Sicherheitsri-
siko darstellt.

Wird das Fingerabdruckverfahren anstelle der iiblicherweise verwendeten PIN
zur Aktivierung einer Smartcard verwendet, ist ,,Match on Card* ein notwendiges
und passendes Sicherheitskonzept. Dabei erfolgt der Vergleich des aktuellen Fin-
gerabdrucks mit dem gespeicherten Referenzwert direkt im Sicherheitschip der
Smartcard. In der Regel werden mehrere Fingerabdrucktemplates im Sicherheits-
chip der Smartcard abgelegt, damit der Nutzer unterschiedliche Finger nutzen kann,
zum Beispiel, wenn er eine Verletzung am Zeigefinger hat.

Die Vorteile des Match-on-Card-Verfahrens beziiglich Biometrie liegen vor al-
lem in der hohen Sicherheit, da die Referenzwerte niemals den geschiitzten Bereich
des Sicherheitschips der Smartcard verlassen und nicht ausgelesen werden kénnen.
Die sichere Speicherung des Referenzwerts nur im Sicherheitschip der Smartcard
ist besonders datenschutzfreundlich, weil die personenorientierten Daten nicht zen-
tral gespeichert werden miissen. Dariiber hinaus ermoglicht ein direkt auf dem Si-
cherheitschip gespeicherter Referenzwert auch die Verwendung an verschiedenen
Standorten (Roaming) oder auf offline betriebenen IT-Systemen.
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Digitale Signatur, elektronische 4
Zertifikate sowie Public

Key-Infrastruktur (PKI) und PKl-enabled
Application (PKA)

Zusammenfassung

In diesem Kapitel werden die Themen digitale Signatur, elektronische Zertifikate
sowie Public Key-Infrastrukturen und PKI-enabled Application (PKA) behan-
delt. Diese Cyber-Sicherheitsprinzipien und Cyber-Sicherheitsmechanismen
sind in einer modernen Informations- und Wissensgesellschaft von enormer
Wichtigkeit und unterstiitzen dabei, zentrale Vertrauensdienste und ein modernes
Schliisselmanagement aufzubauen.

4.1 Digitale Signatur

In diesem Abschnitt werden die grundsétzliche Isdee und die notwendigen Funkti-
onen einer digitalen Signatur behandelt.

4.1.1 Eigenhindige Unterschrift als Aquivalent zur
digitalen Signatur

Um die grundsitzliche Idee der digitalen Signatur zu verstehen, sollen als erstes die
Funktionen der eigenhédndigen Unterschrift betrachtet werden.

Welche Bedeutung hat die eigenhindige Unterschrift, die Analogie zur digitalen
Signatur? In Abb. 4.1 ist eine schriftliche Bestellung einer Waschmaschine zu finden.

Fragen, die bei einer eigenhiindigen Unterschrift gestellt werden, sind:
e Welchen Wert hat eine eigenhiindige Unterschrift?

e Wer hat etwas davon?

e Welche Bedeutung hat die eigenhidndige Unterschrift?
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Dr. Gerd Muller 02.08.2021
Sonnenallee 100a
1000 Wohlfuihlstadt

Fachgrofhandel fir Waschmaschinen
Aachener Str. 70
50674 Kdln

Sehr geehrter Herr Maier,

hiermit bestelle ich, auf der Grundlage lhres
Angebotes (Nr.345/11/17) vom 15.06.2021, bei
Ihnen eine Waschmaschine im Wert von 650,- €.

Mit freundlichen Grifzen

22 NI

" [ f-:q,\i,\dr
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T

L A

Gerd Muller N

Abb. 4.1 Schriftliche Bestellung einer Waschmaschine

* Welche Bedingungen miissen erfiillt sein, damit die eigenhdndige Unterschrift
einen Vorteil hat?

Funktionen einer eigenhiindigen Unterschrift
Die eigenhiindige Unterschrift hat unterschiedliche Funktionen:

1. Abschlussfunktion — Vollendung einer Erklirung - hebt sich vom
Entwurf ab
Wenn etwas unterschrieben wird, ist das Dokument in der Regel vollendet, das
heif3t, die Inhalte sind ausgehandelt, gegenseitig bestétigt usw. Mit der eigenhén-
digen Unterschrift wird der Abschluss dieser Aktivititen dokumentiert.

2. Identitatsfunktion — Unterschrift macht die Identitit des Ausstellers
kenntlich
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Identifikation und Authentifikation

Zusammenfassung

Die Identifikation und Authentifikation spielen in der modernen IT und im Inter-
net eine besondere Rolle.

Bei den meisten IT-Anwendungen ist es wichtig zu wissen, wer gerade auf einem
IT-System arbeitet oder einen I'T-Dienst nutzen mochte. Es ist notwendig eine Zu-
ordnung einer Person oder eines Nutzers zu einer ausgeiibten Handlung zu haben.
Aus diesem Grund muss verifiziert werden konnen, welche Person oder welches
IT-System hinter einem aktuellen Zugriffswunsch steckt, bevor der Zugang ge-
wihrt wird.

> Wichtig Nur wenn identifiziert und authentifiziert werden kann, welche Per-
son oder welches IT-System wirklich hinter einem Zugriffswunsch steckt,
kann ein Zugriff zugelassen werden.

5.1  Wasist eine Identifikation und Authentifikation?
Wenn ein Nutzer Zugang zu einem IT-System haben mochte, muss er sich diesem

gegeniiber identifizieren und authentisieren, damit er den Zugang gewihrt bekom-
men kann [1].

5.1.1 Identifikation

Die Identifikation ist die Uberpriifung eines vorgelegten, kennzeichnenden Merk-
mals, zum Beispiel des Nutzernamens oder allgemein der Identitét.
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Eine Person wird weltweit eindeutig durch die Angabe der Attribute Vorname,
Nachname, Geburtsort und Geburtstag identifiziert. In Deutschland wird die Ein-
deutigkeit der Identifikation durch die Regularien der Standesamter garantiert.

Im Cyber-Raum handelt es sich zum Beispiel bei der Identifikation um die Fest-
stellung der digitalen Identitit einer Person (Nutzer). Als digitale Identitéit — kenn-
zeichnendes Merkmal — wird in der Regel der Nutzername (Name oder E-Mail-
Adresse der Person) verwendet. Mit einer digitalen Identitét lassen sich Nutzer in
einem IT-System eindeutig zuordnen und identifizieren. Eine Person kann abhéngig
vom Kontext und den dadurch erforderlichen Attributen auch mehrere digitalen
Identitdten besitzen. Siehe auch Kap. 18 ,,Self-Sovereign Identity (SSI)*.

Eine Identifikation muss immer innerhalb eines Systems (Organisation) abge-
sprochen sein, damit sie eindeutig ist. Ein System kann die Weltbevolkerung sein,
die Biirger in Deutschland, die Kunden eines Webshops, die Mitglieder eines sozia-
len Netzwerks wie Facebook usw.

Damit eine solche Absprache mit verschiedenen Nutzern zustande kommt, miis-
sen klar definierte Regeln beziiglich der Identifikation eingehalten werden. Als Bei-
spiel hierfiir kann die CCITT Recommendation X.509 beziehungsweise ISO 9594-8
betrachtet werden. Hierbei handelt es sich um ein standardisiertes Konzept eindeu-
tiger, kennzeichnender Namen oder ,,Distinguishing Identifier*.

Beispiele von digitalen Identitéiten:

E-Mail-Adresse

Bei vielen IT-Anwendungen und IT-Diensten wird als Nutzername eine E-Mail-
Adresse verlangt und verwendet. Dies hat den Vorteil, dass von aktiven E-Mail-
Adressen international keine Doppelungen auftreten konnen. Das heift, dass die
E-Mail-Adresse einer Person weltweit ein eindeutiges kennzeichnendes Merkmal
ist. Die E-Mail-Adressen mit ihren entsprechenden Doménen werden als Baum-
struktur verwaltet und sind daher eindeutig. rainer.maier@gmx.de gibt es nur ein
Mal. Mochte ein zweiter Rainer Maier eine E-Mail-Adresse bei GMX haben, konnte
er zum Beispiel rainer.maier2 @ gmx.de wihlen.

Freie Wahl

Der Nutzer kann selbst einen Nutzernamen auswihlen, zum Beispiel rmaier oder
MickyMaus. Das IT-System muss dann priifen, ob der gewéhlte Nutzername in die-
sem IT-System nicht schon vergeben ist. Wenn ja, muss der Nutzer einen anderen
Namen finden, der noch nicht vergeben ist.

Das IT-System bestimmt
Es ist aber auch moglich, dass das IT-System den Nutzernamen bestimmt und dem
Nutzer mitteilt.


rainer.maier@gmx.de
rainer.maier2@gmx.de
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Herausforderungen beziiglich digitaler Identitéiten

Sehr viele Identititen

Jeder Webdienst verwaltet die Identitidten unabhéngig von anderen Webseiten. Aus
diesem Grund haben die Nutzer in der Regel sehr viele unterschiedliche digitale
Identitdten.

Der Level an Vertrauenswiirdigkeit der digitalen Identitiiten ist sehr unterschiedlich.
1.) Nicht verifizierte digitale Identititen

Der Nutzer gibt seine kennzeichnenden Merkmale (Name und Adresse) und den
Nutzernamen (E-Mail-Adresse) selber ein. Die Vertrauenswiirdigkeit der digitalen
Identitit basiert nur auf der Selbstauskunft des Nutzers.

In diesem Fall ist vollig unklar, welche reale Person hinter einer digitalen Identi-
tét steckt.

2.) Verifizierte digitale Identitdten mithilfe des Beweises eines E-Mail-Kontos oder
einer Telefonnummer

Der Nutzer beweist die Echtheit seiner digitalen Identitdt, indem er nachweisen
kann, dass er im Besitz des Kontos der angegebenen E-Mail-Adresse ist. In der
Regel muss er auf eine E-Mail, die im zugesendet wird, reagieren indem er auf ei-
nen Link klickt oder eine empfangene PIN auf einer Webseite eingibt.

Alternativ beweist er den Besitz einer definierten Telefonnummer, durch die Ein-
gabe einer PIN, die an die Nummer gesendet wurde und auf einer Webseite einge-
geben werden muss.

Indirekt kann iiber den E-Mail-Provider/Mobilfunkanbieter die reale Person
identifiziert.

Uber die Zahlungsfunktion konnen die Kunden durch die Provider immer iden-
tifiziert werden, weil ein Konto immer nur iiber die Vorlage eines Personalauswei-
ses eingerichtet werden kann.

3.) Verifizierte digitale Identitdten mithilfe von Identifikationsverfahren

Es findet eine starke Identititsfeststellung einer realen Person mithilfe eines Identi-
fikationsverfahrens wie das eID Verfahren des elektronischen Personalausweises
oder eine Videoidentifikation statt, siche Abschn. 5.2.

Hierbei wird von einer vertrauenswiirdigen digitalen Identitit gesprochen. Siehe
auch 5.2.8. Abgeleitete Identitdten — vertrauenswiirdige digitale Identitét.

Es ist eindeutig, welche reale Person hinter einer vertrauenswiirdigen digitalen
Identitit steckt.

5.1.2 Authentifikation

Authentifikation bezeichnet einen Prozess, in dem tiberpriift wird, ob ,,jemand*
oder ,etwas* echt ist. Daher bedeutet Authentifikation die Verifizierung (Uberprii-
fung) der Echtheit beziehungsweise der Identitét.
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Die Uberpriifung des Personalausweises einer Person ist eine solche Authentifi-
kation in der realen Welt. Ein Priifer kann, mithilfe eines Personalausweises, das
Aussehen einer Person mit dem Lichtbild vergleichen.

Im Cyber-Raum wird bei der Authentifikation mit der Erbringung eines oder
mehrere Nachweise bestitigt, ob es sich um die Person (Nutzer) mit der angegebe-
nen und behaupteten digitalen Identitdt handelt. Damit wird die Echtheit der digita-
len Identitit eines Nutzers festgestellt.

Was muss und kann identifiziert und authentisiert werden?

1. Nutzer, wie Personen, Prozesse, Instanzen und weitere Entitiiten.

2. Medien, wie Notebooks, Smartphones, Smartwatches, Serversysteme, Cyber-
Sicherheitssysteme, Security Token usw.

3. Nachrichten, wie E-Mails, Dateien, Java-Applets, Datenpakete usw.

Grundsitzliche Architektur der Identifikation und Authentifikation
In Abb. 5.1 mochte der Nutzer Zugriff auf ein IT-System (Endgerit, Server, IT-
Dienst, Cloud, ...) erhalten.

Aus der Sicht des Nutzers und des IT-Systems werden IT-Sicherheitsfunktionen
umgesetzt, die verschiedene Sicherheitsdienste erbringen.

Authentisierung: (Sichtweise Nutzer)

Der Nutzer authentisiert sich gegeniiber einem IT-System (Endgerit, Server, IT-
Dienst, Cloud, ...), indem er einen Nachweis liber seine digitale Identitit, zum Bei-
spiel den Nutzernamen, erbringt.

Authentifizierung: (Sichtweise IT-System)

Das IT-System (Endgerit, Server, IT-Dienst, Cloud, ...) iiberpriift den Nachweis,
um die Echtheit der digitalen Identitét eines Nutzers im Rahmen der Authentifizie-
rung festzustellen.

Autorisierung: (Sichtweise IT-System)

Wenn die Echtheit der digitalen Identitét eines Nutzers erfolgreich verifiziert wer-
den konnte, kann das IT-System (Endgerit, Server, IT-Dienst, Cloud, ...) dem Nut-
zer definierte Rechte einrdumen.

Authentisierung

Nutzer —  T7----77 IT-System

Authentifizierung (IT-Dienst/Server)
& Autorisierung

Abb. 5.1 Authentisierung, Authentifizierung und Autorisierung
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Enterprise Identity und Access
Management

Zusammenfassung

In diesem Kapitel werden Aufgaben, Prinzipien und Mechanismen eines ,,Enter-
prise Identity and Access Management-Systems* dargestellt und erldutert.

Der Begriff Enterprise Identity and Access Management (EIAM) beschreibt jegli-
chen Einsatz von digitalen Identititen, deren Attributen, deren Berechtigungen fiir
IT-Systeme sowie IT-Dienste und schlie3t die Erzeugung, Nutzung, Pflege und Lo6-
schung dieser digitalen Identitidten mit ein. Ziel ist es, vertrauenswiirdige, identitits-
bezogene und regelkonforme Prozesse durchzusetzen, die unabhédngig von Organi-
sationen und Plattformen standardisiert nutzbar sind [1].

Enterprise Identity and Access Management (EIAM) bezieht sich im Kern auf
die Kombination von Verfahren der Organisationsfiihrung einerseits und IT-
Technologie andererseits, die es Organisationen durch eine breite Palette von Pro-
zessen und Funktionalitdten erlauben, die Einhaltung gesetzlicher Vorschriften so-
wie die Integritit, Vertrauenswiirdigkeit und Verfiigbarkeit von Informationen
gewihrleisten zu konnen.

Eine Entitit (Person, Rechner etc.) setzt sich zusammen aus den sie beschreiben-
den Attributen, siche Abb. 6.1.

Eine digitale Identitét (siche Abb. 6.2) ist die Teilmenge der Attribute einer Enti-
tit, die diese Identitdt in einem bestimmten Kontext im Unterschied zu anderen
Entitdten bestimmbar machen. Eine Entitdt kann abhingig vom Kontext und den
dadurch erforderlichen Attributen auch mehrere digitale Identitédten besitzen. Enti-
titen sind individuell identifizierbare Personen, IT-System usw.

Der Begriff Identity and Access Management (IAM) wird in den meisten Féllen
synonym zu IdM (Identity Management) verwendet und soll verstirkt auf den As-
pekt der Zugangskontrolle hinweisen. Das Access Management ist in dieser Defini-
tion als Teilmenge von IdM zu sehen. Das Wort Enterprise soll deutlich machen,
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Abb. 6.2 Digitale
Identitét

dass das Referenzmodell, das vorgestellt wird, insbesondere fiir groere Unterneh-
men und Organisationen gedacht ist.

Enterprise Identity and Access Management (EIAM) erbringt unterschiedliche
Mehrwerte fiir ein Unternehmen. Die Mehrwerte gelten teilweise generell und fiir
das ganze Unternehmen, teilweise auch nur fiir einzelne Teile. Das liegt daran, dass
einzelne Teile eines Unternehmens durchaus widerspriichliche Anforderungen ha-
ben konnen. Es existieren Stellen, an denen eine moglichst hohe Automatisierung
(weniger menschliches Personal) und ein reibungsloser Einsatz (Nutzerfreundlich-
keit) von oberster Prioritit sind. An anderen Stellen wiederum ist ein sehr hohes
Mal an Cyber-Sicherheit die wichtigste Vorgabe, worunter unter Umstinden die
Kosten und die Nutzerfreundlichkeit leiden kénnen.

P> Wichtig Enterprise Identity and Access Management (EIAM) beschreibt jeg-
lichen Einsatz von digitalen Identitéiten, deren Attributen, deren Berechtigun-
gen fiir IT-Systeme sowie IT-Dienste und schliet die Erzeugung, Nutzung,
Pflege und Loschung dieser digitalen Identititen mit ein.



®

Check for
updates

Trusted Computing

Zusammenfassung

Trusted Computing (TC) ist eine Cyber-Sicherheits- und Vertrauenswiirdigkeits-
technologie. Mithilfe von Trusted Computing stehen moderne und intelligente
Cyber-Sicherheitsarchitekturen, -konzepte und -funktionen zur Verfiigung, mit
denen IT-Systeme mit einer hoheren Robustheit und einem hoheren Cyber-
Sicherheitslevel umgesetzt werden kénnen. Der besondere Schwerpunkt liegt
dabei auf der Verifikation der Integritit eines IT-Systems.

P Wichtig Ein IT-System ist vertrauenswiirdig, wenn es sich immer in der er-
warteten Weise fiir den beabsichtigten Zweck verhilt.

7.1 Einleitung

Der Begriff des Trusted Computing wurde primér durch die Trusted Computing
Group (TCG) geprigt, die die grundlegenden Spezifikationen fiir ein vertrauens-
wiirdiges IT-System erarbeitet hat. Die TCG ist ein Industriekonsortium, zusammen-
geschlossen aus ca. 200 Firmen. Darunter befinden sich Weltmarktfiihrer wie Micro-
soft, Intel, AMD, HP, IBM, Cisco, HUAWEI, Lenovo und Infineon. Die Gruppe hat
sich zur Aufgabe gemacht, offene Spezifikationen fiir vertrauenswiirdige I'T-Systeme
zu entwickeln, um die Cyber-Sicherheit verteilter Anwendungen mit vertretbarem
Aufwand zu erhohen. Kern aller Bemiihungen der TCG ist die Bildung einer ,, Trusted
Platform®, einer sicheren und vertrauenswiirdigen Basis fiir Anwendungen. Die Trus-
ted Platform, in der Form einer Sicherheitsplattform, auf der Basis von intelligenten
kryptografischen Verfahren, stellt eine sichere Umgebung zum Schutz von sicher-
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heitskritischen Daten fiir sicherheitskritische Operationen bereit, die sehr viele heu-
tige Cyber-Sicherheitsprobleme, wie Malware, reduzieren kann.

Verinderung von reaktiven zu proaktiven Cyber-Sicherheitssystemen

1. Reaktive Cyber-Sicherheitssystemen
Bei den heutigen reaktiven Cyber-Sicherheitssystemen, wie Anti-Spam-, Anti-
Malware-, Intrusion-Detection-Systemen, ist die grundsitzliche Idee, so gut und
schnell wie moglich Cyber-Angriffe zu erkennen. Das bedeutet, wenn die
Cyber-Sicherheitslosungen einen Angriff durch eine entsprechende Angriffs-
signatur oder eine Anomalie erkennen, dann wird versucht, das IT-System so
schnell wie moglich zu schiitzen, um den Schaden zu reduzieren.

Dies entspricht der ,,Airbag-Methode* — Wenn’s passiert, soll es weniger
wehtun! Siehe Abb. 7.1.

Beispiele fiir reaktive Sicherheitssysteme sind: Intrusion Detection, Anti-
Malwareprodukte und Anti-Spam/-Phishing-Losungen.

2. Proaktive Cyber-Sicherheitssysteme

Fiir die zunehmende Vielfalt und Komplexitit der IT-Endgerite (Wearables,
Smartphones, Notebooks, PC, ...), loT-Gerite, Netzkomponenten und IT-
Infrastrukturen werden deutlich verldsslichere, robustere und wirkungsvollere
Cyber-Sicherheitskonzepte benétigt. Daher ist es sinnvoll, weniger reaktive und
mehr moderne proaktive Cyber-Sicherheitssysteme zu verwenden, die eine Aus-
fiihrung von intelligenter Malware, eines der grofiten Cyber-Sicherheitsprobleme
zurzeit, verhindern konnen.

Solche proaktiven Cyber-Sicherheitssysteme arbeiten mit einem kleinen
Sicherheitskern (sichere Betriebssysteme) und Virtualisierung, konnen Software
messbar machen und mit einer starken Isolation Anwendungen mit ihren Daten
separieren und so nachhaltige und angemessene Cyber-Sicherheit bieten.

Fiir proaktive Cyber-Sicherheitssysteme muss die Softwarearchitektur der
IT-Endgerite allerdings grundlegend anders aufgebaut sein als bisher. Aulerdem
miissen Sicherheits-Infrastrukturkomponenten gemeinsam umgesetzt werden,
damit diese Cyber-Sicherheits- und Vertrauenstechnologien organisationsiiber-
greifend genutzt werden konnen.

Dies entspricht der ,,ESP-Strategie* — Verhindern, dass ein Auto iiberhaupt
ins Schleudern kommt, sieche Abb. 7.2.

Abb. 7.1 , Airbag-
Methode* — ,,Wenn’s
passiert, soll es

weniger wehtun®
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Abb.7.2 ,ESP-
Strategie* — Verhindern,
dass ein Auto iiberhaupt
ins Schleudern kommt
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Das Software-Qualitdtsproblem als eine der wichtigsten Herausforderungen
Die Software stellt heute in allen Branchen einen immer groeren Wertschopfungs-
anteil dar. Genutzt wird Software in Grofrechnern, PCs, Notebooks, Smartphones,
aber auch immer mehr in Autos, Industrieanlagen, Kiihlschrinken usw. Waren zum
Beispiel bei Autos in der Vergangenheit nur mechanische Bauteile fiir die Funktion
verantwortlich, steigt der Wertschopfungsanteil der Software in Autos immer mehr.
Heute werden oft die gleichen Motoren in Autos eingebaut und nur iiber die Software
und deren Konfiguration kann entschieden werden, ob das Auto zum Beispiel 100,
130 oder 160 PS nutzen kann. Auch verfiigen die Autos tiber immer mehr Sensoren,
die von Software ausgelesen werden, um fiir mehr Sicherheit und Komfort zu sor-
gen. Das bedeutet aber auf der anderen Seite, dass die Software eine sehr hohe
Qualitdt aufweisen muss, um verldsslich zu sein. Bei der Software in Autos wurde
und wird sehr viel Aufwand in die Qualitit und Verifikation von Software gesteckt,
um diesem Anspruch zu geniigen. Bei vielen Betriebssystemen und Anwendungen
fiir PCs, Notebooks, Smartphones usw. ist es noch ein langer Weg, eine qualitativ
hochwertige Software nutzen zu kénnen [1].

IT-Sicherheitsliicken sind in der Regel keine Absicht der Programmierer oder
Hersteller, sondern ein Resultat von heutigen Entwicklungsprozessen. Software
wird noch immer von Menschen entwickelt und so bleiben Fehler, trotz vieler
Gegenmalinahmen durch spezielle Programmiermethoden und Softwaregutachten,
nicht aus [2]. Die Fehlerdichte einer Software wird anhand der Fehler pro 1000
Programmezeilen (lines of code, kurz: loc) gemessen. Der daraus resultierende Quo-
tient sagt dann in etwa aus, wie anfillig ein Programm potenziell ist, wobei erst bei
einer Fehlerdichte <0,5 ein Programm als wirklich stabil gilt. Eine so geringe
Fehlerdichte ist vor allem dort Pflicht, wo Menschenleben von einer Anwendung
abhingen, wie beispielsweise bei Steuerungssystemen von Flugzeugen. Akzeptanz
finden Programme jedoch schon ab einem Fehlerquotienten von 5, obwohl in der
Regel stets ein Quotient <2 angestrebt wird. Kommerzielle Software weist eine
durchschnittliche Fehlerdichte von 0,76 auf, bei Open Source-Software sogar nur
0,61 [3].

Wichtig Mit der Hilfe von Trusted Computing kann das Software-
Qualitétsproblem in seiner Wirkung deutlich reduziert werden.
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Cyber-Sicherheit-Frithwarn- und
Lagebildsysteme

Zusammenfassung

In diesem Kapitel geht es um die Bedeutung und Grundstruktur eines Cyber-
Sicherheit-Frithwarn- und Lagebildsystems. Die grundsitzliche Idee sowie un-
terschiedliche Sensoren werden beschrieben und diskutiert. Aulerdem werden
die notwendigen Prozesse und die Probleme, die durch die Entwicklung eines
Cyber-Sicherheit-Frithwarn- und Lagebildsystems entstehen, behandelt.

8.1 Einleitung

Alle Organisationen sind zunehmend von der Verfiigbarkeit der eigenen und offent-
lichen IT-Infrastruktur im Cyber-Raum abhingig. Ausfille und Storungen der welt-
weiten Kommunikation, der angebotenen Dienste und digitalen Geschiftsprozesse
konnen zu unkalkulierbaren Schiden fiihren. Ein Cyber-Sicherheit-Frithwarn- und
Lagebildsystem hilft, die Cyber-Sicherheitslage aktuell aufzuzeigen und moglichst
frith Angriffspotenziale und reale Angriffe zu erkennen, um rechtzeitig Warnhin-
weise zu geben, damit Schdden auf die IT-Infrastruktur minimiert oder verhindert
werden konnen.

P Wichtig Ein Cyber-Sicherheit-Frithwarn- und Lagebildsystem hilft, Sicher-
heit und Vertrauenswiirdigkeit der IT-Infrastruktur nachhaltig zu erhéhen und
widerstandsfahiger zu gestalten.

8.2  Angriffe und ihre Durchfiihrung

In diesem Abschnitt werden Grundlagen von Angriffen aufgezeigt, um besser zu
verstehen, wie Angriffe und Angriffspotenziale erkannt werden konnen.
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Abb. 8.1 Werte

Ein Angriff ist ein Versuch, einen Wert zu stehlen, zu verdndern, zu 16schen oder
sich unbefugten Zugriff auf ein IT-System und dessen Ressourcen zu verschaffen,
siche Abb. 8.1.

Dies tut der Angreifer in der Regel gezielt und absichtlich, siehe auch Abschn. 1.9
~Angreifer und deren Motivation®.

Botnetz, Bots, Botmaster und Comand & Control

Ein Botnetz ist der Zusammenschluss von Bots in einem vom Botmaster kontrol-
lierten Netzwerk. Ein Bot ist ein kompromittiertes IT-System (Endgerit, IoT-
Geriite ...), das mit Schadsoftware (Malware) infiziert ist und durch eine entfernte
Stelle (Botmaster) ohne Einverstindnis und Kenntnis des Besitzers des IT-Systems
flexibel steuerbar ist. Das heifit, der Botmaster kann die Daten und alle weiteren
Ressourcen des kompromittierten IT-Systems zu seinem Zwecke nutzen. Damit ist
der Botmaster der Angreifer mit entsprechenden Angriffstechnologien, der die Kon-
trolle tiber das Botnetz hat. Er ist in der Lage flexibel unterschiedliche Schadfunk-
tionen (Spam, DDoS, Keylogger, Ransomware, Spyware, Adware, Trojanisches
Pferd ...) in die intelligente Malware des kompromittierten IT-Systems herunterzu-
laden und diese aus der Ferne zu steuern. Die Comand&Control (C&C)-Kommuni-
kation ist die Netzwerkkommunikation des Botmasters zur Steuerung und Kom-
mandierung von Bots. Es gibt Botnetze mit 1000, 10.000, 100.000 oder sogar
1.000.000 Bots. Sieche Abb. 8.2 (der orange Kifer stellt die Malware dar).

Durchfiihrung von Angriffen
Eine Moglichkeit, Angriffe zu unterscheiden, ist die Anzahl der Angreifer und Opfer

als Kriterium zu verwenden. Im Folgenden werden einige Angriffsstrukturen diskutiert.

A) M:1-Angriff
Bei einem M:1-Angriff gibt es M Angreifer und ein Opfer.

Die M Angreifer sind zum Beispiel
e Bots, das sind kompromittierte IT-Systeme mit Malware und Teil eines Botnet-
zes, das von einem Botmaster gesteuert wird, siche Abb. 8.3,

oder/und

e Aktivisten, die sich fiir einen gemeinsamen Angriff abgesprochen haben, siche
Abb. 8.4.

Das Opfer ist zum Beispiel ein Webserver oder ein anderer IT-Dienst im Internet
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Firewall-Systeme

Zusammenfassung

Ein Firewall-System ist ein Cyber-Sicherheitsmechanismus, der zwischen ver-
bundenen Netzen Sicherheitsdomidnen mit unterschiedlichem Schutzbedarf
schafft.

Es wird meist zum Schutz eigener Netze vor Risiken aus unsicheren Netzen wie
dem Internet, aber auch zur Strukturierung eigener Netze in einer Organisation ein-
gesetzt. Durch eine Reduzierung von Kommunikationsmoglichkeiten iiber ein
Firewall-System wird die Angriffsfliche und dadurch das Risikopotenzial minimiert.

Dabei miissen unterschiedliche Aspekte beriicksichtigt werden, damit mithilfe
eines Firewall-Systems das gewiinschte Sicherheitsmafl auch erreicht werden
kann [1].

P> Wichtig Mithilfe eines Firewall-Systems kann der Ubergang zwischen einem
unsicheren und einem zu schiitzenden Netz sicherer gestaltet werden.

9.1 Bedrohungen im Netz

Im folgenden Abschnitt werden die potenziellen Bedrohungen, die in Netzen wie
dem Internet wirken, beschrieben. Aulerdem werden gezielte Angriffe dargestellt,
die auf der TCP/IP-Technologie beruhen, und prinzipielle Moglichkeiten, diesen
Angriffen mithilfe von Firewall-Systemen entgegenzuwirken.
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9.1.1 Angriffsmoglichkeiten in Kommunikationssystemen

Eine starke Bedrohung zielt auf das Kommunikationssystem, das heift, auf die
Nachrichten, die tiber Kommunikationssysteme wie Internet ausgetauscht werden.

Auf eine Nachricht (ein oder mehrere IP-Pakete) reagiert ein Empfianger mit
einem bestimmten Verhalten, siche Abb. 9.1.

Ein Angreifer, der die Kommunikationsverbindung abhort, kann das Verhalten
des Empfingers und des Senders interpretieren. Der Angreifer kann die Reaktionen
des Empfingers zielgerichtet beeinflussen, wenn er die Moglichkeit hat, die Nach-
richt zu wiederholen, zu veridndern, zu 16schen oder zu ergénzen.

Aus dieser Uberlegung heraus werden grundsitzlich zwei Bedrohungsarten
unterschieden: passive Angriffe und aktive Angriffe.

9.1.2 Passive Angriffe

Bei passiven Angriffen werden die tibertragenen Nachrichten und der Betrieb des
Kommunikationssystems nicht gedndert. Passive Angriffe sind Bedrohungen, die
vom Angreifer bewusst und gezielt durchgefiihrt werden, um sich unerlaubt Infor-
mationen zu beschaffen.

Passive Angriffe konnen zum Beispiel durch das Abhoren der Leitung oder durch
das Abfangen der Signale tiber die Luft durchgefiihrt werden. Ein passiver An-
greifer bleibt oft génzlich oder zumindest fiir lange Zeit unentdeckt und kann so
latent iiber einen ldngeren Zeitraum grofen Schaden anrichten, siche Abb. 9.2.

Es werden die folgenden passiven Angriffsarten unterschieden:

Abhéren von Daten

Ein Abhorender gelangt unmittelbar in den Besitz der Nachricht und kann sie zu
seinem Zweck verwerten. Zum Beispiel kann ein Angreifer bei einer unver-
schliisselten IP-Verbindung zwischen einem Webserver und einem Client wihrend
der Log-in-Prozedur den Nutzernamen und das Passwort eines Nutzers abhéren und
spater mit diesen Zugangsinformationen unerlaubt Zutritt zum Webserver erlangen.

mdgliche
Verhaltensweisen
1
2
Nachricht Verhaltensauswahl
Sender Empfanger >
n

Abb. 9.1 Reaktionsmoglichkeiten des Empfingers einer Nachricht
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Abb. 9.2 Passive Angriffe auf Nachrichten oder auf das Kommunikationssystem

Weitere Beispiele sind das Abhoren von vertraulichen Informationen, wie Ent-
wicklungsunterlagen von neuen Produkten, oder das Abhdren von Daten, die unter
die EU-Datenschutzgrundverordnung fallen. Diese Angriffe sind prinzipiell
problemlos durchfiihrbar.

Abhoren der Nutzer-Identititen

Der Lauscher erfihrt, welche Nutzer oder IT-Systeme untereinander eine Daten-
verbindung aufbauen und Daten austauschen. Allein aus der Kenntnis, wer mit wem
zu welchem Zeitpunkt Nachrichten ausgetauscht hat, sind oft Riickschliisse auf den
Inhalt der Nachricht oder das Verhalten der Nutzer moglich. Wenn jemand zum Bei-
spiel auf die WWW-Seiten eines Waschmaschinenherstellers zugreift, kann ver-
mutet werden, dass er eine Waschmaschine kaufen wird.

Verkehrsflussanalyse

Auch wenn die Daten verschliisselt sind, ist es einem Abhorenden moglich, durch
eine ,,Verkehrsflussanalyse* gewisse Informationen zu erhalten, wie zum Beispiel
GroBenordnungen, Zeitpunkte, Hiaufigkeit und Richtung des Datentransfers. Diese
Informationen konnen fiir bestimmte spezielle Anwendungen interessant sein, zum
Beispiel fiir Borsen-Transaktionen oder militérische Operationen.

9.1.3 Aktive Angriffe

Neben der Gefahr, abgehort zu werden, besteht die Moglichkeit von aktiven
Angriffen, die den Nachrichtenstrom und/oder den Betrieb der Kommunikation
verfilschen. Aktive Angriffe werden zum Beispiel durch Auftrennen der Uber-
tragungsleitungen und/oder mithilfe der Emulation von Ubertragungsprotokollen
durchgefiihrt, siche Abb. 9.3.

Bei aktiven Angriffen wird grob unterschieden zwischen Bedrohungen durch
Dritte und Bedrohungen durch den Kommunikationspartner.

Bedrohungen durch Dritte sind zum Beispiel:
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Zusammenfassung

Im Kapitel IPSec-Verschliisselung werden die Cyber-Sicherheitsarchitektur,
Cyber-Sicherheitsprinzipien, Cyber-Sicherheitsmechanismen und Cyber-Sicher-
heitsprotokolle des IETF Sicherheitsstandards fiir die Cyber-Sicherheit von
IP-Paketen vermittelt.

10.1 Einleitung

Das Internet ist eine weltweite und offene Kommunikationsinfrastruktur, iiber die
Unternehmen, Organisationen und deren Niederlassungen miteinander kommuni-
zieren. Besonders fiir diesen Anwendungsfall wird heute der IPSec-Standard ver-
wendet. IPSec steht fiir Internet Protocol Security und wurde von der Internet Engi-
neering Task Force (IETF) entwickelt. Die grundsitzliche Idee von IPSec ist, eine
offene, kostengiinstige und weltweit verfiigbare Kommunikationsinfrastruktur wie
das Internet zu nutzen und allen Bedrohungen und Risiken moglichst sinnvoll ent-
gegenzuwirken [1].

IPSec arbeitet direkt auf der Vermittlungsschicht und ist eine Weiterentwicklung
des IP-Protokolls (IP). IPSec war als Feature in IPv6 gedacht und ergénzt aber auch
das bestehende IPv4 Protokoll um wichtige Cyber-Sicherheitsfunktionen, siche
Abb. 10.1.

Ziel ist es, eine Cyber-Sicherheit auf Netzwerkebene bereitzustellen und somit
Kommunikation auf der Basis des Internet-Protokolls (IP) zu schiitzen. Die IP-
Pakete werden zwischen definierten Kommunikationsendpunkten geschiitzt.
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Anwendungsschicht (HTTP, SMTP, SIP, ...)

Transportschicht (UDP, TCP, ...)

IPSec-Schicht

Internetschicht (IP, ...)

Netzzugangsschicht (WLAN, Ethernet)

Abb. 10.1 IPSec im TCP/IP-Referenzmodell

Die folgenden Cyber-Sicherheitsfunktionen werden von IPSec angeboten:

Verschliisselung schiitzt die Vertraulichkeit der iibertragenen Daten (jedes Paket
kann verschliisselt werden).

HMAC-Funktion sorgt fiir die Authentizitit und Unversehrtheit der iiber-
tragenen Daten (jedes Paket kann gegen Manipulation geschiitzt und auf die
Echtheit iiberpriift werden).

Anti-Replay Mechanismus schiitzt vor unberechtigter Wiedereinspielung von
ibertragenen Daten (jedes Paket kann vor Wiedereinspielung geschiitzt werden).
Authentifikation gewihrleistet die Eindeutigkeit und Echtheit der Kommu-
nikationspartner (die Kommunikationspartner konnen authentifiziert werden).
Tunneling verschleiert den Datentransfer fiir definierte Aspekte (die IP-
Kommunikation kann gegen einen gewissen Grad der Verkehrsflussanalyse ge-
schiitzt werden).

Wichtig IPSec schiitzt IP-Daten auf der Netzwerkebene wihrend der
Ubertragung.

10.2 IPSec Header

IPSec realisiert die zusitzliche Cyber-Sicherheit durch das Einfiigen von
Erweiterungs-Headern in die IP-Pakete. In den IPSec-Headern sind nur minimal
notwendige Informationen untergebracht, die auf spezielle Datenbanken verweisen
und mit Security Associations das Security-Management zwischen den Kommu-
nikationsendpunkten umsetzen.

Diese zusitzlichen Header sind:
1. Authentication Header (AH, RFC 2402)

Cyber-Sicherheitsdienste, die mit den Authentication Headern erbracht wer-
den, sind:

¢ Datenunversehrtheit

¢ Authentifikation

* Anti-Replay Service (optional, ist aber standardméaBig aktiv)
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2. Encapsulated Security Payload (ESP, RFC 2406)
Cyber-Sicherheitsdienste, die mit den Encapsulated Security Payload Headern
erbracht werden, sind:
e Datenunversehrtheit und Authentifikation (optional, ist aber standard-
miBig aktiv)
* Anti-Replay Service (optional, ist aber standardméaBig aktiv)
e Verschliisselung (optional, ist aber standardmifig aktiv)

Diese zusitzlichen IPSec-Header konnen in verschiedenen Modi verwendet werden:

,Transportmode* Sicherheitsdienste fiir die Nutzdaten
,Tunnelmode* Sicherheitsdienste fiir die IP-Header und Nutzdaten

10.2.1 Authentication Header

Der Authentication Header (AH) sorgt fiir eine starke Integritit und Authentizitit
der IP-Pakete. Dabei wird mit der Hilfe einer HMAC-Funktion iiber das gesamte
[P-Paket und das Authentication-Feld selbst ein HMAC berechnet. Die Felder, die
wihrend des Transports modifiziert werden, wie Time to Live (TTL), TOS, Flags
und Header Checksum werden bei der HMAC-Berechnung ausgelassen, damit eine
Ende-zu-Ende-Uberpriifung moglich ist.

Abb. 10.2 zeigt den ,,Authentication Header* im Tunnel-Mode.

Beschreibung des IPSec-Headers ,,AH*
In Abb. 10.3 ist der IPSec-Header ,,AH* dargestellt.

* Next Header ist ein 8-Bit-Feld, das den Typ des nédchsten Extension Headers
hinter dem Authentication Header identifiziert (Mechanismus, wie in der
IPv6-Spezifikation).

* Payload Length (8 Bit-Feld) beschreibt die Linge des AH in 32-bit Worten.

* Reserved ist reserviert fiir zukiinftige Funktionen.

Original-IP- Originaler Originale
Paket IP-Header Nutzerdaten

IPSec- neuer IPSec-Header Originaler Originale
Paket IP-Header AH IP-Header Nutzerdaten

Prifsumme .
Prifsumme

Abb. 10.2 Authentication Header im Tunnel-Mode
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Socket Layer (SSL)

Zusammenfassung

Im Kapitel ,,Transport Layer Security (TLS)/Secure Socket Layer (SSL) — TLS/
SSL* werden die Cyber-Sicherheitsarchitektur, Cyber-Sicherheitsprinzipien,
Cyber-Sicherheitsmechanismen und Cyber-Sicherheitsprotokolle des IETF
Sicherheitsstandards fiir die Transportebene vermittelt.

11.1  Einleitung

Da das Internet offen ist und die Angriffsmoglichkeiten sowie Angriffswahrschein-
lichkeiten sehr grof sind, ist die Nutzung einer verschliisselten und integritits-
gesicherten Kommunikation zwischen Client und Server von besonderer Bedeutung.

Sehr viele Cyber-Sicherheitsaspekte im Web, wie Eingabe von Passwortern und
Kreditkarten-Informationen haben mit der Einrichtung einer vertrauenswiirdigen
Verbindung zwischen Client und Server zu tun [1].

Der vorherrschende Ansatz fiir die Transportverschliisselung im Web ist die Ver-
wendung von TLS (Transport Layer Security)/SSL (Secure Socket Layer) (siche
Abb. 11.1). TLS/SSL ist ein anwendungsunabhingiges Cyber-Sicherheitsprotokoll,
das logisch auf einem Transportprotokoll aufsetzt. In diesem Abschnitt werden als
erstes exemplarisch die Versionen TLS 1.2 und frithere Versionen behandelt. Im
Abschn. 11.8 wird dann TLS 1.3 behandelt.

Die folgenden Cyber-Sicherheitsfunktionen werden von TLS/SSL angeboten:

* Authentifikation von Server und Client unter Verwendung von asymmetrischen
Verschliisselungsverfahren und elektronischen Zertifikaten.

e Vertrauliche Client-to-Server Dateniibertragung mithilfe symmetrischer
Verschliisselungsverfahren unter der Nutzung eines gemeinsamen Sitzungs-
schliissels.
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Anwendungsschicht (HTTP, SMTP, SIP, ...)

TLS/SSL-Schicht

Transportschicht (UDP, TCP, ...)

Internetschicht (IP, ...)

Netzzugangsschicht (WLAN, Ethernet)

Abb. 11.1 TLS/SSL im TCP/IP-Referenzmodell

* Sicherstellung der Integritiit der transportierten Daten unter Verwendung des
HMAC-Verfahrens.
e TLS/SSL bietet auch die Komprimierung der Daten an.

Wichtig TLS/SSL schiitzt TCP/UDP-Daten auf der Transportebene wihrend
der Ubertragung.

Hinweis:

Die Idee kam von Netscape, die die erste Version von SSL 1994 veroffentlichte.
1999 wurde SSL von der IETF als Standard festgelegt und umbenannt zu Transport
Layer Security (TLS). Da aber heute noch im Sprachgebrauch SSL fest verankert
ist, wird im Weiteren immer von TLS/SSL gesprochen.

11.2 Einbindung in die Kommunikationsarchitektur

TLS/SSL kann eine Vielzahl hoherer Anwendungsprotokolle unterstiitzen, wie
HTTP, SMTP, SIP, IMAP, FTP, Telnet. Die genauen Eigenschaften des TLS/
SSL-Kanals werden bei der Einrichtung der verschliisselten und integritts-
gesicherten Kommunikation zwischen Client und Server ausgehandelt und fest-
gelegt. Sie konnen aber Anwendungsdaten-Fragmentierung und Komprimierung
beinhalten, die in Kombination mit Authentifikation von Client und Server sowie
Integritit, Authentizitéit und Vertraulichkeit der Transportdaten angewendet werden.
Die TLS/SSL-Schicht ist in zwei Teil-Schichten angeordnet. Den Kern des TLS/
SSL-Protokolls bildet eine TLS-Datensatz-Protokollschicht, die einen sicheren
Kanal zwischen Client und einem Server implementiert.

Schichteneinordnung

Die TLS/SSL-Schicht befindet sich zwischen der Transport- und Anwendungs-
schicht. Sie tibernimmt zusétzlich die Aufgaben der Sitzungs- und Présentations-
schicht (Schichten 5 und 6) des ISO/OSI-Modells. Ein wesentlicher Vorteil der
Sitzungsschicht gegeniiber der Transportschicht besteht darin, dass Zustands-
informationen iiber einen ldngeren Zeitraum und iiber verschiedene Einzelver-
bindungen hinweg gespeichert und fiir die Verwaltung genutzt werden konnen.
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Fiir das zustandslose HTTP-Protokoll, das fiir jeden Zugriff auf eine Webseite
eine neue TCP-Verbindung aufbauen kann, bedeutet das, dass mehrere solcher Ver-
bindungen zu einer TLS/SSL-Sitzung gebiindelt und damit effizienter als die jewei-
ligen Einzelverbindungen verwaltet werden konnen.

Die TLS/SSL-Protokolle sind erweiterbar und flexibel, um Zukunftssicherheit
vor allem bei den Verschliisselungsalgorithmen zu gewihrleisten.

TLS/SSL arbeitet transparent, sodass es leicht eingesetzt werden kann, um An-
wendungsprotokollen/-diensten, ohne eigene Cyber-Sicherheitsmechanismen, ver-
trauenswiirdige Verbindungen zur Verfiigung zu stellen.

Funktionsweise der TLS/SSL-Schicht

Die Umsetzung der TLS/SSL-Schicht funktioniert so, dass fiir die Anwendungs-
protokolle eine weitere Port-Nummer als Transportadresse definiert wurde, die ge-
nutzt wird, wenn die Kommunikation zu diesen Anwendungen TLS/SSL-gesichert
umgesetzt werden soll. Eine Kommunikationsanwendung hat dann zusétzlich eine
Port-Nummer fiir die Nutzung der TLS/SSL-Sicherheitsdienste. Im Folgenden sind
beispielhaft Kommunikationsanwendung, Port-Nummer und die passende Port-
Nummer fiir die entsprechende TLS/SSL-gesicherte Kommunikation aufgezeigt,
siehe Tab. 11.1.

Anhand der Portnummer lédsst sich erkennen, um welches urspriingliche
Kommunikationsanwendungsprotokoll es sich bei den tibertragenen Daten handelt.
Beispielsweise ist Port 443 HTTPS, also wird auf der Kommunikationsanwendung
das HTTP-Protokoll zwischen dem entsprechenden Client und Server genutzt.

In Abb. 11.2 ist am Beispiel der Kommunikationsanwendung HTTP die Integra-
tion der TLS/SSL-Schicht mit den Protokollen und den verschiedenen Port-
Nummern dargestellt.

Der Client kann durch die Wahl des Ports entscheiden, ob die Kommunikation TLS/
SSL-gesichert sein soll oder im Klartext:

e Port 80: http-Kommunikation im Klartext

e Port 443: http-Kommunikation TLS/SSL-gesichert

Tab. 11.1 Port-Nummer Kommunikationsanwendungen und entsprechende TLS/SSL-Zuginge

Kommunikationsanwendung Port-Nummer TLS/SSL Port-Nummer
Hypertext Transfer Protocol - HTTP 80 443

Simple Mail Transfer Protocol - SMTP 25 465

Internet Message Access Protocol — IMAP | 143 993

Session Initiation Protocol — SIP 5060 5061

File Transfer Protocol — FTP 20, 21 989, 990

Teletype Network — TELNET 23 992
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Cyber-SicherheitsmafBnahmen gegen 1 2
DDoS-Angriffe

Zusammenfassung

Die Gewihrleistung der Verfiigbarkeit von IT-Systemen ist ein wichtiges Cyber-
Sicherheitsbediirfnis, um Informationen und Dienste immer nutzen zu konnen.

In diesem Kapitel werden DDoS-Angriffe, Ziele von DDoS-Angriffsmethoden und
hilfreiche Cyber-Sicherheitsmafinahmen gegen DDoS-Angriffe beschrieben.

12.1 Einleitung

Die Abkiirzung DDoS steht fiir Distributed Denial of Service. Das sind in der Regel
Angriffe von Internet-Aktivisten und/oder kompromittierten IT-Systemen mit Mal-
ware, die von Angreifern dazu genutzt werden, ausgesuchte Ziel-IT-Systeme ko-
ordiniert mit einer groen Last spezieller Anfragen durch Erschopfung der verfiig-
baren Ressourcen (CPU, RAM, Bandbreite, ...) lahmzulegen. Es gibt Botnetze mit
sehr vielen Bots (kompromittierten IT-Systemen mit Malware): 1000, 10.000,
100.000 oder sogar 1.000.000. Wenn ein Angreifer 100.000 Bots gleichzeitig nut-
zen kann, jeder Bot nur 100 KBit/s upstream nutzen wiirde (also nur ein Bruchteil
der verfiigbaren Bandbreite), dann konnte der Angreifer mit 10 GBit einen DDoS
Angriff durchfiihren. Bei 500.000 Bots und 200 KBit/s Bandbreite hitte der An-
greifer 100 GBit/s zur Verfiigung [1]. Botnetze sind schon ldanger als Bedrohung
auch auf die Verfiigbarkeit von Diensten im Internet bekannt. IoT-Botnetze stellen
eine neue Stufe der Gefahr fiir die Infrastruktur des Internets dar [2]. Im Unter-
schied zu konventionellen Botnetzen bestehen IoT-Botnetze hauptsidchlich aus
kompromittierten IoT-Gerédten. Die IoT-Geridte haben die Eigenschaft, dauerhaft
und mit guter Bandbreite und nicht unter der direkten Kontrolle des Nutzers online
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verfiigbar zu sein. Dadurch stehen die loT-Gerite, einmal unter der Kontrolle eines
Angreifers, immer fiir einen Angriff mit einer hohen verfiigbaren Bandbreite bereit.

Welches Gefahrenpotenzial die Masse an ungesicherten IoT-Gerdten mit sich
bringt, zeigten die massiven DDoS-Angriffe des Mirai Botnetzes. Das Botnetz
Mirai bestand aus mehr als einer Million kompromittierter [oT-Gerite. Die Intensi-
tdt der DDoS-Angriffe erreichte eine bis dahin nicht dagewesene Dimension, mit
einem durch die Anfragen erzeugten Traffic von 665 Gigabit bis zu 1,5 Terabit pro
Sekunde. Die Menge der kompromittierten IoT-Gerite bestand hauptséchlich aus
ungesicherten, mit dem Internet verbundenen Sicherheitskameras, digitalen Video-
rekordern und Haushaltsgerdten. Die Analyse des Quellcodes zeigte deutlich, mit
welch simpler, auf menschlicher Schwiche basierender Strategie die Malware
agierte. Sie durchsuchte das Internet nach IoT-Geriten, testete, ob diese noch auf
das Default-Passwort des Herstellers konfiguriert waren, und brachte sie dann unter
ihre Kontrolle. Gegeniiber den tiblichen Methoden wie ,,Social Engineering* oder
,.E-Mail-Poisoning® ermdoglichte diese Herangehensweise eine enorme Senkung
des Aufwands. Stattdessen konnen die meist schlecht gesicherten IoT-Geriite iiber
die Ports 22 (SSH) oder 23 (Telnet) direkt angegriffen und tibernommen werden,
um sie zum Beispiel fiir DDoS-Angriffe zu nutzen. Die stindige Verfiigbarkeit der
ToT-Geridte macht sie zu sehr attraktiven Bots. Basierend auf dem offenen Quell-
code von Mirai entstanden viele Ableger des Botnetzes.

Solche Uberlastungen sind schwierig zu kontrollieren und eine kontinuierlich
wachsende Herausforderung. Heutzutage sollte sich jeder Verantwortliche einer
IT-Infrastruktur mit den moglichen Cyber-SicherheitsmaBnahmen auseinander-
setzen, um im Angriffsfall vorbereitet zu sein und die verursachten Schidden im
Rahmen halten zu konnen.

Durch die Nichterreichbarkeit der Internet-Dienste entstehen direkte Umsatzein-
buflen, Service-Level-Agreement-Verletzung, Kundenabwanderung oder mégliche
Reputationsschiaden sowie oft hohe Schadsummen auf Seiten der Angegriffenen.
Nicht nur ,,Big Player” werden heutzutage regelméfig Ziel solcher DDoS-Angriffe
auf die Verfiigbarkeit ihrer Internet-Dienste. Die finanziellen Schidden ziehen sich
neben der IT- und Sicherheitsabteilung oft auch durch die Marketing-Abteilung,
den Kundenservice und das Risiko-Management. Das macht DDoS-Angriffe natiir-
lich insgeheim auch fiir Mitbewerber interessant. In erster Linie sind sie allerdings
ein seit Jahren eingesetztes Mittel von Cyberkriminellen und Aktivisten. DDoS-
Angriffe werden illegal und kriminell eingesetzt, um Firmen und Organisationen zu
erpressen, gezielt hohen Geschiftsschaden zu verursachen oder um auf politische
Ziele aufmerksam zu machen. Zu beliebten Zielen gehoren ebenfalls Onlinespiele-
Server, Onlinebanking-Portale, politische und ideologische Webseiten, Nach-
richtenportale, VoIP-Dienstleister und viele mehr. Technisch wenig bewanderte Kri-
minelle konnen solche Angriffe fiir ihre Zwecke bei ,,Stresstest“-Dienstleistern und
in einschligigen Portalen einkaufen. Uber die vergangenen Jahre haben sich
DDoS-Angriffsmethoden zudem weiterentwickelt. Angriffe haben heutzutage ein
deutlich hoheres Datenvolumen oder zielen sogar auf bestimmte Schwachstellen in
Anwendungen. Um eine adidquate Abwehrstrategie aufstellen zu konnen, sind ver-
schiedene Cyber-Sicherheitsmafinahmen zu beachten.
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Solche oder dhnliche Angriffe finden in Deutschland jéhrlich mehrere 1000 Mal
statt. Viele zahlen das Geld, um die Verfiigbarkeit sicherzustellen, andere tragen den
Schaden der Nicht-Verfiigbarkeit. Allen gemeinsam: Sie erleiden einen Schaden!

Relativ einfach und preiswert durchzufiihrende DDoS-Angriffe zielen vermehrt
auf die Verfiigbarkeit von Internet-Diensten. Das Risiko, Ziel eines Angriffs zu wer-
den, wird hdufig unterschitzt. Jedermann kann — je nach Intensitit und Dauer — so
einen Angriff ab etwa 50 € von cyberkriminellen Dienstleistern im Internet buchen.
Die auf der anderen Seite entstehenden Schiden wiederum gehen schnell in die
Millionen. Firewalls und Intrusion Prevention Systeme liefern entgegen weitldufiger
Meinung keinen ausreichenden Schutz gegen professionelle DDoS-Angriffe.

12.2 Gezielte Uberlastung von verfiigbaren Ressourcen

Durch eine Kombination unterschiedlicher DDoS-Angriffsmethoden kann ein An-
greifer unterschiedliche Teile eines Internet-Dienstes speziell iiberlasten sowie fle-
xibel auf unzureichende Abwehrmafnahmen und deren Schwachstellen reagieren,
siche Abb. 12.1.

Folgende Teile der Dienst-Architektur konnen Ziel von DDoS-Angriffsmetho-
den werden:

Die Kommunikationsanbindung — durch Uberlastung der verfiigharen Band-
breite. Der Angreifer produziert so viele unsinnige Datenpakete, dass die Band-
breite nicht mehr ausreicht, um die gewiinschten Datenpakete zum Server zu trans-
portieren. Bei hoher Last wird die Quality of Service schlecht und bei extremer Last
muss der Router die meisten Datenpakete verwerfen, weil die Warteschlangen voll
sind. Dadurch sind die eigentliche Anwendung oder der Dienst nicht mehr nutzbar.

Der Netzwerk-Stack: Hier kann ein Crash oder ein Uberlastungszustand durch
Angreifer aufgrund von Fehlern in der Implementierung oder Eigenarten ver-
schiedener Protokollfamilien, insbesondere auch bei eingesetzten Verschliisselungs-
verfahren, hervorgerufen werden. Ebenfalls kann eine Auslastung des RAM durch
sehr viele unvollstindige Verbindungsanfragen eines Angreifers gezielt hervor-
gerufen werden, was die Verfiigbarkeit eines Dienstes schnell stark einschrinkt.

Bot 1 Bot 2 Bot n

Angriffsziel

Applikation/ Anbindung

Dienst

CPU
RAM
Net-Stack

Abb. 12.1 DDoS - gezielte Uberlastung von verfiigbaren Ressourcen

unsicheres Netz
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Zusammenfassung

Die E-Mail-Anwendung ist eine der wichtigsten Kommunikationsmoglich-
keiten, insbesondere im Business-Bereich. Aus dem Grund wird in diesem Kapi-
tel das Thema E-Mail-Sicherheit behandelt und die verschiedenen Cyber-
Sicherheitskonzepte und Moglichkeiten werden diskutiert. Aulerdem wird das
Thema Spam-Mail prinzipiell beschrieben und diskutiert.

13.1 Einleitung

Der E-Mail-Dienst ist eine elastische Anwendung, in der diskrete, zeitunabhingige
Medien, wie Text und Grafik, ausgetauscht werden. Der E-Mail-Dienst ist eine der
am weitesten verbreiteten und meist genutzten Leistungen des Internets. Obwohl
die E-Mail-Anwendung nicht als verlésslicher Dienst konzipiert wurde, wird sie als
Mittel zur einfachen und professionellen nachrichtenbasierten Kommunikation im
Internet eingesetzt [1].

Die Vorteile der E-Mail-Anwendung sind sehr klar zu erkennen: Einfache Hand-
habung macht sie fiir jeden zugénglich. Die E-Mails werden innerhalb weniger Se-
kunden weltweit iibertragen und jeder kann jederzeit mithilfe von Mail-Boxen er-
reicht werden. Die Inhalte und Anhinge der E-Mails konnen sofort weiterverwendet
werden, es tritt kein Medienbruch auf. Die E-Mail-Anwendung ist sehr kosten-
giinstig, da in der Regel keine Gebiihren fiir den Austausch von E-Mails bezahlt
werden miissen. Der E-Mail-Dienst ist fiir die vernetzte Informations- und Wissens-
gesellschaft inzwischen eine nicht mehr wegzudenkende Anwendung.
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13.2 Generelle Cyber-Sicherheitsprobleme des
E-Mail-Dienstes

Der Basis-E-Mail-Dienst hat einige generelle Cyber-Sicherheitsprobleme, die bei
der Nutzung grundsitzlich betrachtet werden miissen.

Weltweit kann jeder E-Mails versenden!

Fiir die erwiinschten E-Mails ist das eine sehr gute Eigenschaft. Fiir die E-Mails, die
nicht gewollt sind (E-Mails mit Werbung, politischen Inhalten, kriminellen Ab-
sichten, ...), hat sich das Wort ,,Spam* etabliert. Es gibt aber auch E-Mails, die uns
einen direkten Schaden zufiigen sollen. Das sind E-Mails mit Malware (Viren, Wiir-
men, Trojanern ...) oder auch Phishing-E-Mails, mit denen Zugangsdaten ,,ge-
fischt“ werden sollen. Mit Phishing-E-Mails werden Nutzer motiviert, auf ge-
filschten Webseiten ihre personlichen Daten einzugeben. Siehe auch Abschn. 1.10.
Angriffsvektoren und Angriffsbeispiele.

Alle nicht erwiinschten E-Mails stellen ein grofles Problem fiir die E-Mail-
Anwendung dar, insbesondere weil die eigene E-Mail-Infrastruktur das Senden
nicht verhindert und der Sender nicht eindeutig verifiziert werden kann.

Lauteiner Studie der ENISA ist der Spam-Anteil groer als 95 % in der E-Mail-Infra-
struktur. Bei den Nutzern konnte zwar durch intelligente Spam-Filtermechanismen die
Menge Spam-E-Mails in den E-Mail-Postfichern verringert werden, aber das Auf-
kommen ist immer noch hoch und produziert einen groflen Schaden, weil 95 % der
E-Mail-Infrastruktur fiir nicht gewollte E-Mails vorgehalten werden muss.

E-Mail-Anhédnge werden dazu missbraucht, beim Empfinger Schadcode (Mal-
ware) auf das IT-System zu schleusen. Dies kann in Form einer Datei im E-Mail-
Anhang geschehen, die der Nutzer erst selbst ausfithren muss, damit der Schadcode
ausgefiihrt wird. Oder der Dateianhang nutzt direkt eine Sicherheitsliicke in dem
verwendeten E-Mail-Programm, das die erhaltene E-Mail in einem bestimmten
Format darstellt. Eine weitere Moglichkeit, Schadcode iiber E-Mails einzu-
schleusen, ist das Verlinken aus der E-Mail heraus auf eine kompromittierte Web-
seite. Solche E-Mails sind oftmals personalisiert und werden deshalb vom Nutzer
als vertrauenswiirdig eingestuft. Aber durch das Anklicken eines Links auf eine
kompromittierte Webseite gelangt das Schadprogramm auf das eigene IT-System
und wird infiziert. Aus diesem Grund miissen geeignete Anti-Malware-Systeme in
die E-Mail-Infrastruktur eingebunden werden.

Eine E-Mail ist wie eine Postkarte!

Es wird vom E-Mail-Dienst keine Vertraulichkeit garantiert. Passworter, Kredit-
kartennummern und weitere Bankdaten sowie vertrauliche Unternehmens-
informationen, wie Kundendaten, Entwicklungsdaten, Kalkulationen, werden im
Klartext iibertragen und stellen so ein grofes Risiko dar. Die Mdglichkeiten, eine
E-Mail im Internet oder in Biirogebduden abzugreifen sind sehr hoch. In einigen
Lindern werden alle E-Mails analysiert, um zum Beispiel an das Know-how von
Firmen andere Linder zu kommen. Untersuchungen und Befragungen zeigen auf,
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Zusammenfassung

In diesem Kapitel werden die Grundziige der Blockchain-Technologie, das
Cyber-Sicherheitskonzept, die notwendigen Netzwerk-, Cyber-Sicherheits-
und Vertrauenswiirdigkeitsmechanismen sowie Beispielanwendungen der
Blockchain-Technologie erldutert. Aufierdem werden die Sicherheit und Ver-
trauenswiirdigkeit der Blockchain-Technologie diskutiert.

14.1 Einleitung

Die Blockchain-Technologie ist eine spannende und faszinierende I'T-Technologie, die
das Potenzial hat, Politik, Verwaltung und Wirtschaftszweige zu revolutionieren. Sie ist
eine Querschnittstechnologie mit hohem disruptivem Potenzial fiir viele Wirtschafts-
bereiche und bietet kooperative Vertrauensdienste. Die blockchainbasierten Systeme
konnten in vielen Bereichen zentrale Instanzen, wie Treuhidnder, Banken oder Notare,
ablosen. Das ist moglich, weil die verteilten Konsensfindungs- und Validierungsver-
fahren der Blockchain-Technologie ganz ohne Intermediére die Vertrauenswiirdigkeit
der aufgezeichneten Transaktionsdaten garantieren. Sogenannte Smart Contracts ma-
chen eine vorprogrammierte, selbstausfiihrende Vertragsabwicklung moglich. Mithilfe
der Blockchain-Technologie wird eine Zusammenarbeit auf verschiedenen Ebenen
effektiver, sicherer und vertrauenswiirdiger umgesetzt.

14.2 Blockchain-Technologie auf den Punkt gebracht

In Abb. 14.1 und 14.2 werden eine herkommliche zentrale Architektur und die de-
zentrale Blockchain-Architektur von Transaktionsspeichern aufgezeigt, um den
Unterschied grob darzustellen.

Bei einem zentralen herkommlichen Transaktionsspeicher werden die Zu-
sammenarbeit oder das Eigentum von digitalen Werten durch eine zentrale Instanz
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Abb. 14.1: Herkémmliche zentrale Architektur

Abb. 14.2: Dezentrale Blockchain-Architektur

oder einen Treuhdnder verwaltet und verifiziert. Beispiel einer zentralen Instanz ist
eine Public Key-Infrastruktur (PKI) und ein Treuhinder, zum Beispiel ein Notar,
der die Abwicklung eines Vertrags kontrolliert und verwaltet, siche Abb. 14.1.

In einem dezentralen Blockchain-Transaktionsspeicher werden die Zusammen-
arbeit oder das Eigentum von digitalen Werten durch verteilte und unabhingige
Nodes eines Peer-to-Peer Netzwerks mithilfe von smarten Cyber-Sicherheits- und
Vertrauenswiirdigkeitsmechanismen verwaltet und verifiziert. Daher ist keine
kostenaufwendige zentrale Instanz notwendig, siche Abb. 14.2.

Unterschiedliche Sichtweisen auf die Blockchain-Technologie
Die verschiedenen Disziplinen konnen die Blockchain-Technologie aus sehr unter-
schiedlichen Blickwinkeln betrachten und bewerten.

Fiir einen Informatiker produziert die Blockchain-Technologie eine einfache
Datenstruktur, die Blockchain, die Daten als Transaktionen in einzelnen Blocken
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verkettet und in einem verteilten Peer-to-Peer-Netz redundant verwaltet. Die Alter-
native wire eine konventionelle Datenbank, die kontinuierlich von allen Teil-
nehmern repliziert wird.

Fiir die Cyber-Sicherheitsexperten hat die Blockchain-Technologie den Vor-
teil, dass die Daten als Transaktionen in den einzelnen Blocken manipulationssicher
gespeichert werden konnen, das heifit, die Teilnehmer der Blockchain sind in der
Lage, die Echtheit, den Ursprung und die Unversehrtheit der gespeicherten Daten
(Transaktionen) zu iiberpriifen. Die Alternative ware hier zum Beispiel ein PKI-
System als zentraler Vertrauensdienstanbieter.

Fiir den Anwendungsdesigner bedeutet die Nutzung der Blockchain-Techno-
logie eine vertrauenswiirdige Zusammenarbeit zwischen verschiedenen Organisa-
tionen, ohne die Einbindung einer zentralen Instanz, eines PKI-Systems, Notars
usw. Die Alternative konnte hier ein kostenintensiver Treuhénder sein, der die Zu-
sammenarbeit und Eigentumsiibertragung zwischen den verschiedenen Organisa-
tionen verwaltet und verifiziert. Da die Blockchain-Technologie dies automatisiert
macht, werden durch die vertrauenswiirdige Zusammenarbeit die Prozesse auch
sehr viel schneller und effektiver. Das macht einen Vertrauensdienst auf der Basis
einer Blockchain-Technologie preisgiinstiger und das Vertrauen verteilt sich auch
die Node-Betreiber.

Die Blockchain-Technologie als Kollaborations-Tool

Grundsitzlich wird mit der Blockchain-Technologie eine Blockchain erzeugt, in der
falschungssichere, verteilte Datenstrukturen und in denen Transaktionen in der
Zeitfolge protokolliert nachvollziehbar, unveridnderlich und ohne zentrale Instanz
abgebildet sind.

Die Cyber-Sicherheitseigenschaften einer Blockchain-Technologie werden prinzi-

piell mit den folgenden Cyber-Sicherheitsmechanismen umgesetzt:

o ,féalschungssicher/unverinderlich* mithilfe von One-Way-Hashfunktionen
und digitalen Signaturen von Public Key-Verfahren

o ,verteilte/redundante Datenstrukturen (Verfiigbarkeit der Daten)*, viele
Nodes des Peer-to-Peer-Netzwerks haben die Daten/Transaktionen in der Block-
chain verteilt und redundant gespeichert

e ,,Transaktionen in der Zeitfolge protokolliert nachvollziehbar, unveréinder-
lich*, wird zum Beispiel durch die Art der Verkettung mithilfe der Hashwerte
SHashPrev“ und , Merkle Hash“ iiber die Daten in den Transaktionen
sichergestellt

e ,,ohne zentrale Instanz abgebildet sind*, wird durch geeignete verteilte Ver-
trauenswiirdigkeitsverfahren wie verteilte Konsensfindungsverfahren und ver-
teilte Validierungsprozesse erzielt.

Internet der Werte

Mit der Blockchain-Technologie werden neben der vertrauenswiirdigen Zusammen-
arbeit auch Eigentumsverhiltnisse (Digital Assets) direkter und effizienter als bis-
lang gesichert und geregelt, da eine liickenlose und unverinderliche Datenauf-
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Zusammenfassung

In diesem Kapitel wird behandelt, wie die Algorithmen aus Maschinellem Lernen
und Kiinstlicher Intelligenz genutzt werden konnen, um die Cyber-Sicherheit zu
verbessern. Weitere Themen sind die Qualitit der Eingangsdaten, die Manipula-
tion und IT-Sicherheit von KI-Systemen sowie Ethik und Kiinstliche Intelligenz.

15.1 Einleitung

Cyber-Sicherheitssysteme, die Kiinstliche Intelligenz (KI) beriicksichtigen, werden
in der Zukunft immer mehr helfen, deutlich besser die intelligenten Hacker und
deren Angriffe zu entdecken, Schiden zu vermeiden und Risiken im gewiinschten
Digitalisierungsprozess zu minimieren. Mithilfe von Kiinstlicher Intelligenz kann
die Erkennungsrate von Angriffen im Netzwerk und in ubiquitdren IT-Endgeriten
(Smartphone, Notebook, Server, IoT etc.) deutlich erhoht werden. Anders gesagt
konnen die Erkennungsraten von IT-Systemen, die keine Form der Kiinstlichen In-
telligenz verwenden, nicht dauerhaft auf dem gleichen Sicherheits- und Schutz-
niveau gehalten werden, wenn auch Angreifer heute schon Methoden der KI ein-
setzen, um [T-Systeme anzugreifen.

Somit hat Kiinstliche Intelligenz vermehrt Auswirkungen auf die Cyber-
Sicherheitslage, die durch aktuelle Lagebilder aufzeigbar gemacht werden muss.

Eine groBe Herausforderung fiir die Verteidiger ist, fiir welche der vielen er-
kannten sicherheitsrelevanten Ereignisse zusétzliche, noch menschliche Analysten
notwendig sind. Nicht alle Ereignisse konnen durch Spezialisten verarbeitet wer-
den, da die Anzahl der Ereignisse die Verarbeitungsfihigkeit und Verarbeitungs-
kapazititen menschlicher Analysten an ihre Grenzen bringen. Diesen Umstand kon-
nen Angreifer ausnutzen und die Verteidiger gezielt ablenken, um unbemerkt in das
IT-System einzudringen. Kiinstliche Intelligenz kann dabei helfen, die Ereignisse in
Echtzeit zu analysieren und situationsgerecht zu entscheiden, ob ein menschliches
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Eingreifen tiberhaupt noch notwendig ist. In anderen Einsatzszenarien, bei denen
eine Teilautonomie technisch nicht moglich ist und der Mensch zwingend ein-
gebunden werden muss, kann der Einsatz von KI die Aufgaben und Tatigkeiten des
Menschen wesentlich unterstiitzen und die Reaktionszeiten minimieren. Damit
werden die vorhandenen Ressourcen gezielter eingesetzt und das Cyber-Sicher-
heitsniveau insgesamt erhoht. Situationsgerecht bedeutet dabei, dass klassische Ver-
fahren auf Basis von Signaturen nur noch unterstiitzend eingesetzt werden und neu-
artige, verhaltensbasierte Verfahren, wie fortgeschrittene Anomalie-Erkennung oder
Predictive Analysis, Einzug halten. Durch den Einsatz von KI kdnnen solche Ver-
fahren moglich werden und einen deutlichen Fortschritt fiir die Cyber-Sicherheit
bringen.

Weiterhin profitieren Identitits- und Zugangsmanagementsysteme von der auto-
matischen Auswertung der Bewegungsdaten von Nutzern, um nur berechtigten Nut-
zern den Zugriff zu IT-Systemen und Anwendungen zu geben. Die Sammlung, Ver-
arbeitung und Speicherung von personenbezogenen Daten miissen jedoch im
Einklang mit den datenschutzrechtlichen Bestimmungen (zum Beispiel DSGVO)
stehen. Hierbei ist zu beachten, dass die Datenschutzkonformitit eine Asymmetrie
bei Angriffsszenarien zwischen Verteidiger und Angreifer darstellen kann.

Neuartige, passive Identifikations- und Authentifizierungsverfahren koénnen
einen Beitrag leisten und zu einer erhohten Resilienz und Robustheit von IT-
Systemen fiihren. Durch die fehlende aktive Nutzerinteraktion bei dieser Form der
Identifizierung und Authentifizierung, beispielsweise durch die Auswertung von
Sensordaten im Smartphone, konnen IT-Systeme sehr einfach sicherer gemacht
werden. Aber auch im Bereich der risikobasierten und adaptiven Authentifizierung
wird die KI helfen, angemessene Cyber-Sicherheit situationsbedingt umzusetzen
und so die Schiden deutlich zu minimieren.

15.2 Einordnung der Kiinstlichen Intelligenz

Die Wissenschaft ,,Data Science®, ein Fachgebiet der Informatik, beschiftigt sich
mit der Extraktion von Wissen aus den Informationen in Daten. Da es immer mehr
Daten mit Informationen gibt, kann auch immer mehr Wissen aus den Informatio-
nen der Daten abgeleitet werden, insbesondere auch im Bereich der Cyber-
Sicherheit, sieche Abb. 15.1.

Dabei setzt ,,Kiinstliche Intelligenz* intelligentes Verhalten in Algorithmen um,
mit der Zielsetzung, automatisiert ,,menschenéhnliche Intelligenz* so gut wie mog-
lich nachzubilden.

Bei Kiinstlichen Intelligenzen kann zwischen schwacher und starker KI unter-
schieden werden. Eine starke KI soll eine Intelligenz schaffen, die dem Menschen
gleichkommt oder sogar iibertrifft. Singularitdt ist die Begrifflichkeit, bei dem das
KI-System eine hohere kiinstliche Intelligenz besitzt als die menschliche Intelli-
genz. KI-Systeme konnen sich dann selbststéndig verbessern und eigenstidndig sehr
schnell Fortschritte erzielen, die fiir die Menschheit nicht mehr vorhersehbar sind.
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Abb. 15.1 Einordnung
der Kiinstlichen Intelligenz

Data Science

Maschinelles
Lernen

Deep
Learning

Wann und ob iiberhaupt eine Singularitét erreicht werden kann, ist aus heutiger
Sicht nicht absehbar und vielleicht auch gar nicht gewiinscht. Eine schwache KI
beschiftigt sich in der Regel mit konkreten Anwendungsproblemen des mensch-
lichen Denkens. Maschinelles Lernen ist ein Teil der schwachen KI.

Maschinelles Lernen (Machine Learning/ML) ist ein Begriff im Bereich der
Kiinstlichen Intelligenz fiir die , kiinstliche* Generierung von Wissen aus den Infor-
mationen in Daten mit der Hilfe von IT-Systemen. Mithilfe der Algorithmen des
Maschinellen Lernens werden mit vorhandenen Datenbestinden Muster und
GesetzmiBigkeiten erkannt und verallgemeinert, um damit neue Problemlésungen
umzusetzen. In Lernphasen lernen entsprechende ML-Algorithmen, aus vielen di-
versen Beispielen simple Muster und Strukturen, hin zu komplexen Merkmalen und
GesetzmiBigkeiten zu erkennen. Daraus entstehende Regeln konnen auf neue Daten
und dhnliche Situationen angewendet werden, in denen die KI beispielsweise ent-
scheiden muss, ob es sich um einen Angriff oder eine legitime Nutzeraktion handelt.

Maschinelles Lernen wird noch effektiver durch Deep Learning. Deep Learning
ist eine Spezialisierung des Maschinellen Lernens und nutzt vorwiegend Kiinstliche
Neuronale Netze (KNN).

15.3 Erfolgsfaktoren der Kiinstlichen Intelligenz

Die Erfolgsfaktoren der Kiinstlichen Intelligenz sind vielféltig. Die Entwicklung
sowie die Zeit werden diesen Trend weiter fordern. Folgende Aspekte spielen
eine Rolle:
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Zusammenfassung

In diesem Kapitel werden einige Themen des Social Webs mit der besonderen
Sichtweise auf die Cyber-Sicherheit dargestellt und diskutiert. Zu behandelnde
Punkte sind: Fake-News, Social Bots, Filterblasen, Echokammern, Psychometrie
sowie Cyber-Mobbing im Hinblick auf verschiedene Aspekte.

16.1 Einleitung

Soziale Netzwerke als Mitmach-Web, wie Facebook, Partnerborsen, YouTube, In-
stagram, XING, LinkedIn, Twitter und Co. bringen Nutzer aus verschiedenen Ge-
sellschaftsgruppen zusammen und ermoglichen ihnen, sich darzustellen, Informa-
tionen und Meinungen auszutauschen sowie sich einfacher und zielgerichteter real
zu begegnen. Soziale Netzwerke schaffen auch neue Wege, Demokratie und Biirger-
beteiligungen zu gestalten [1].

Aber der Erfolg der sozialen Netzwerke hat auch bekannte Nachteile und Heraus-
forderungen im Bereich der Cyber-Sicherheit. Social Bots, Fake-News, Psycho-
metrie und Cyber-Mobbing konnen auch im Rahmen von Social Engineering-
Angriffen verwendet werden.

Das typisch zugrunde liegende Geschiftsmodell bei sozialen Netzwerken, ,,Be-
zahlen mit personlichen Daten®, ist fiir die informationelle Selbstbestimmung und
den Datenschutz ein sehr grofes Problem. Auch die Risiken des Verlusts der
Privatheit und der Reputation der Nutzer werden immer grofler mit der Bedeutung
der sozialen Netze.

Die grofle Menge des ,,User generated contents™ der vielen Nutzer bei Mitmach-
Web ist enorm, wird immer grofer und macht zunehmend Probleme. ,,User-
generated content ist der Inhalt, den die Nutzer selbst einstellen. Die Inhalte, die
dabei Probleme machen, sind zum Beispiel rechtlich verboten, wie Kinderporno-
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grafie, Hate Speech, aber auch Fake-News. Es geht aber auch um mit Rechten be-
haftete Objekte, wie Bilder, Musik, Filme usw.

Social Bots sind Meinungsroboter, die Stimmungsbilder und Reputationsverlust
zum Beispiel von Politikern und Unternehmen zielgerichtet beeinflussen. Beispiele
der Beeinflussung sind: Ukraine-Konflikt, BREXIT, US-Prisidentschaftswahlkampf,
Islamfeindlichkeit, Fremdenhass schiiren, Unternehmen diskriminieren und damit
Kurse beeinflussen usw. In diesem Kapitel werden die Herausforderungen ana-
lysiert und potenzielle Auswege diskutiert.

Das Risiko personlich beleidigt oder diskreditiert zu werden oder Information,
die falsch sind, nicht erkennen zu kdnnen, wird immer gréBer. Aus diesem Grund
spielt die Cyber-Sicherheit im Bereich des Social Webs eine immer wichtigere Rolle.

16.2 Soziale Netzwerke

Inhalte, die Nutzer in soziale Netzwerke einstellen, User-generated content ge-
nannt, sind in der Regel Texte, Bilder, Grafiken, Videos, Filme, Kommentare,
Musik, Audiodateien, Quellcode usw., siche Abb. 16.1.

Der Sinn und Zweck von sozialen Netzwerken ist in der Regel die Darstellung
des Nutzers zur Generierung seines Images und der Austausch von Meinungen, In-
formationen und Erfahrungen. Die interaktive Zusammenarbeit vieler Nutzer und
der Austausch von Informationen und Meinungen helfen, auf dem neuesten Stand
zu bleiben, insbesondere in den Gruppen, fiir die sich die Nutzer am meisten inter-

Qe
/

S
.

/)

[ -\

111
.
\

Texte Nutzerkonten Kommentare
im
AR
Quellcode

@
o}
(]
=

T

Videos Audiodateien

Abb. 16.1 Web 2.0-Anwendung — Soziales Netzwerk
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Wirtschaftlichkeit von 1 7
Cyber-Sicherheitsmaf3nahmen

Zusammenfassung

Cyber-Sicherheitsmalnahmen sind kein Selbstzweck. Mithilfe von Cyber-
Sicherheitsmafinahmen kann das Risiko bei der Nutzung von IT-Systemen er-
heblich reduziert und damit ein Schaden verhindert werden. In diesem Kapitel
sollen die Kosten und der Nutzen der Cyber-Sicherheitsmainahmen disku-
tiert werden.

Da eine Cyber-Sicherheitsmanahme eine Investition fiir eine erfolgreiche Zukunft
darstellt, sollten die Kosten-Nutzen-Aspekte schon bei der Planung von Cyber-
Sicherheitsmainahmen besonders beriicksichtigt werden [1].

17.1 Einfiihrung

Die Aufgabe von IT-Systemen ist es, die Geschiftsprozesse in Unternehmen zu op-
timieren und dadurch Kosten zu reduzieren oder den Umsatz zu steigern, um letzt-
lich mehr Profit zu erzielen. Die IT und die IT-Dienstleistungen dienen dem Zweck
der Bestandssicherung und Gewinnmaximierung.

Dies kann zum Beispiel dadurch erreicht werden, dass Aufgaben vereinfacht
oder beschleunigt werden, zum Beispiel durch die Nutzung der neuen Anwendun-
gen wie sprachgesteuerte, intelligente personliche Assistenten. Abldufe konnen mit-
hilfe von IT-Systemen storungsfreier oder flexibler gestaltet werden. Die Digitali-
sierung stellt eine Vielzahl an innovativen Losungen zur Verfiigung.

Mitarbeiter konnen von Routineaufgaben entlastet und bei komplexen Aufgaben
unterstiitzt werden.
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Was fiir sémtliche Geschiftsbereiche eines Unternehmens gilt, gilt auch fiir den
Einsatz von IT-Systemen: Sie miissen wirtschaftlich sein. Diese Wirtschaftlichkeit
kann durch unterschiedliche Wirtschaftlichkeitsprinzipien erreicht werden:

Das Minimierungsprinzip hat den Schwerpunkt, bei einem gesetzten Ziel minima-
len Aufwand zu betreiben. Wenn das Ziel ein bestimmter Gewinn ist, miissen bei
gleichem Umsatz die Kosten gesenkt werden. Somit soll das Ziel Gewinn (Profit)
durch den minimalen Mittelverbrauch (Kosten/Input) erreicht werden.

Das Maximierungsprinzip bedeutet, dass mit gegebenen Mitteln ein maximales
Ziel erreicht werden soll. Der Gewinn ist dabei eine individuell wihlbare Zielvor-
stellung und soll mit den gegebenen Mitteln maximiert werden. Die Mittel (Kosten/
Input) sind also vorgegeben, der Umsatz (Output) ist jedoch ein Ziel, das beziiglich
des Profits optimiert werden soll.

Das generelle Extremumprinzip ist so zu verstehen, dass Mitteleinsatz und Ergeb-
nis so aufeinander abgestimmt sind, dass der durch sie definierte Prozess, gemessen
an problemindividuellen Kriterien, optimal wird. Hierbei strebt keine Grofie nach
einem bestimmten Ergebnis oder Ziel, sondern Kosten und Umsatz stehen in einer
variablen Wechselwirkung zueinander. Um den Prozess des Wirtschaftens zu opti-
mieren, miissen Arbeitsschritte einer stindigen Qualitédtskontrolle unterliegen.

Diese unterschiedlichen Wirtschaftlichkeitsprinzipien haben nichts mit Cyber-
Sicherheit zu tun, sie stellen wirtschaftliche Ziele einer unternehmerischen Tétig-
keit da. Dabei kann die Bewertung der Wirtschaftlichkeit nach den folgenden As-
pekten durchgefiihrt werden:

Nach Kostenaspekten: Total Cost of Ownership

Total Cost of Ownership sind die Kosten fiir Anschaffung, Schulung, Installation,
Betrieb, Wartung und Ersatz von IT-Systemen und Cyber-Sicherheitsmafinahmen.
Die Berechnung erfolgt durch die Kapitalwert-Methode, das heiflt, was kostet ein
Investment in der Summe aller Aspekte, die beriicksichtigt werden miissen? Dieser
Wert kann mit den Kosten verglichen werden, die zum Beispiel durch einen erfolg-
ten oder geschitzten Schaden und dessen sofortige, mittelfristige und langfristige
finanziellen Auswirkungen entstehen.

Nach Nutzenaspekten: ROI = Return on Investments

Hier wird der Nutzen den Kosten gegeniibergestellt. Was niitzt ein Investment be-
ziiglich Kostenminimierung und/oder Umsatzsteigerung? Wann hat sich eine Inves-
tition amortisiert, das heif3t, die Anschaffungskosten fiir eine Investition durch den
mit der Investition erwirtschafteten Ertrag gedeckt? Je schneller eine Deckung er-
zielt wird, umso schneller kann ein Gewinn, zum Beispiel durch das Investment von
Cyber-Sicherheitsmainahmen, generiert werden.
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Zusammenfassung

In diesem Kapitel werden die Architektur, die Akteure, die Sicherheitsinfra-
struktur und -mechanismen sowie die Prinzipien von Self-Sovereign Identity
(SSI) erlautert.

Self-Sovereign Identity (SSI) sorgt fiir eine sichere und vertrauenswiirdige Digitali-
sierung. Nutzer konnen selbstbestimmt ihre digitale Identitit und Nachweise wie
Ausweis oder Bescheinigungen an Anwendungen weitergeben, die diese auto-
matisiert auf Echtheit iiberpriifen konnen.

18.1 Self-Sovereign Identity (SSI) auf den Punkt gebracht

Derzeit dominieren im Cyber-Raum zentralisierte ID-Provider wie Google, Face-
book und Apple die Verwaltung von Identititsdaten bei sehr vielen IT-Diensten
weltweit, siche Abb. 18.1.

Eine digitale Identitit ist eine Teilmenge von Attributen einer Person, mit der
diese identifiziert werden kann. Dabei besitzt eine Person abhingig vom Kontext
mehrere digitale Identititen. Die Teilmenge von Attributen einer Person werden
Identitdtsdaten genannt. Bei ID-Providern wird zum Beispiele fiir die Identifikation
und Authentifikation der Benutzername als Attribut der Identifizierung und das
Passwort zur Verifizierung der digitalen Identitit verwendet. Die weiteren Daten
wie der vollstindige Name, Adresse und Angaben zum Zahlungssystem sind wei-
tere Identititsdaten, die zur digitalen Identitét gehoren.

Diese Situation schafft eine gro3e Abhidngigkeit der Gesellschaft, Unternehmen
und Nutzer in Bezug auf die Entwicklung der Digitalisierung. Au3erdem nutzen die
monopolistischen ID-Provider die sensiblen personenbezogenen Daten der Nutzer
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Abb. 18.1 Login ohne und mit monopolistischen ID-Provider

fiir eigene Werbezwecke oder andere 6konomische Interessen oder stellen diese
weiteren Unternehmen zu Verfiigung. Das schwicht die Privatsphére der Nutzer
und hat Folgen beziiglich der Akzeptanz unserer digitalen Zukunft [1].
Self-Sovereign Identity (SSI) wird helfen, da die Souverinitit und der Schutz der
Privatsphire der Nutzer im Fokus des neuen Identititsparadigmas ,,User-Centric-
Identity* stehen und deutlich besser und nutzerfreundlicher umgesetzt werden als
bei der aktuellen ,,Enterprise-Centric-Identity”. AuBlerdem hat SSI das Potenzial,
viele Prozesse und Abliufe einfacher, schneller, automatisiert, aber auch sicherer
und vertrauenswiirdiger umzusetzen, was in Hinblick auf die voranschreitende Di-
gitalisierung nicht nur eine wirtschaftliche, sondern auch immer mehr eine ge-
sellschaftliche und politische Relevanz hat. Insbesondere die Umsetzung einer si-
cheren, vertrauenswiirdigen, interoperablen und souverinen digitalen Identitdt im
Cyber-Raum ist bis heute eine der grof3ten Herausforderungen der Digitalisierung.

Grundsitzlicher Aufbau und Ablauf des SSI-Okosystem

Bei Self-Sovereign Identity (SSI) kontrollieren und besitzen Nutzer ihre digitalen
Identitdten und weitere verifizierbare digitale Nachweise, ohne hierfiir auf eine zen-
trale Stelle, wie etwa Google oder Facebook, angewiesen zu sein. Sie sind somit
komplett unabhingig von Dritt-Instanzen und entscheiden vollkommen eigen-
stindig, wer welche Identitédtsdaten zur Verfiigung gestellt bekommt, da alle Identi-
tatsdaten ausschlieBlich bei ihnen in der SSI-Wallet sicher gespeichert werden.

Mit SSI ist ein einfacher, flexibler, sicherer und vertrauenswiirdiger Austausch
von manipulationssicheren digitalen Nachweisen zwischen Nutzer und An-
wendungen moglich.

Im SSI-Okosystem fiir digitale Identititen spielen drei Akteure eine wesentliche
Rolle, die gemeinsam mit der SSI-Blockchain-Infrastruktur interagieren (Prinzip:
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SSI-Okoystem fiir digitale Identitaten
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Abb. 18.2 SSI-Okosystem fiir digitale Identititen und Nachweise

Trust Triangle-Modell), siche Abb. 18.2. Jeder dieser Akteure hat eine definierte
Aufgabe, damit das SSI-Okosystem erfolgreich umgesetzt werden kann.

Aussteller (Issuer) von digitalen Nachweisen

Im SSI-Okosystem existieren Aussteller, die verifizierbare digitale Nachweise —
eine Sammlung von sogenannten Verifiable Credentials — wie Bescheinigungen der
Identitdt, Bestitigungen, Befihigung, Befugnisse, Qualifikationen oder Mit-
gliedsausweise ausstellen.

Aussteller sind Unternehmen oder Organisationen, die berechtigt oder in der
Lage sind digitale Nachweise auszustellen, wie z. B. Einwohnermeldedmter,
StraBBenverkehrsamter, Schulen und Hochschulen, Berufsverbinde, Behorden oder
Qualifizierungs- und Priiforganisationen.

Verifizierer (Akzeptanzstelle, Anwendungen), die digitale Nachweise fiir ihre
Prozesse nutzen

Die Akzeptanzstellen — Anwendungen — in diesem SSI-Okosystem benétigen veri-
fizierbare digitale Nachweise, um deren Inhalte, Teile davon oder auch nur Aus-
sagen liber bestimmte Attribute in einem Prozess oder einer Anwendung (Off- oder
Online) zu nutzen und weiter zu verarbeiten.

Dies geschieht im Idealfall vollkommen automatisiert in einem digitalisierten
Prozess und, durch die Verifizierung der digitalen Signatur, besonders sicher und
eindeutig. Bei physischen Nachweisen muss durch den Faktor Mensch eine Fehler-
toleranz bei der Verifikation einkalkuliert werden, da z. B. ungeschultes Personal
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Zusammenfassung

Die Vertrauenswiirdigkeit von IT-Losungen und Hersteller-/Anbieterunterneh-
men ist die Basis fiir das Vertrauen der Nutzer und damit ausschlaggebend fiir
deren Akzeptanz der digitalen Zukunft.

Aus diesem Grund werden in diesem Kapitel die Begriffe Vertrauen und Ver-
trauenswiirdigkeit sowie Mechanismen zur Vertrauensbildung und Vertrauens-
wiirdigkeitstechnologie beschrieben und diskutiert.

19.1 Zusammenhang zwischen Vertrauen,
Vertrauenswiirdigkeit und Cyber-Sicherheit

Das Vertrauen von Nutzern wird zu einem gro3en Maf3 iiber die Vertrauenswiirdig-
keit von IT-Losungen und Hersteller-/Anbieterunternehmen aufgebaut. Dabei sind
die Umsetzung und Darstellung von Cyber-Sicherheit ein wichtiger Bestandteil der
Vertrauenswiirdigkeit. Siehe Abb. 19.1.

In Zukunft werden zunehmend mehr und vor allem auch neue Werte geschaffen,
die (nur) digital vorhanden sind, und in der Konsequenz sowohl einen weitaus ho-
heren als auch individuelleren Schutzbedarf aufzeigen. Dieses Schutzniveau zu er-
reichen ist aufwendiger als es je in der analogen Welt der Fall war — denn auf abge-
schlossenen Unternehmensarealen ist es eher moglich Unternehmenswerte gut zu
tiberwachen beziehungsweise sicher in Tresoren aufzubewahren und somit, auch fiir
die Unternehmensleitung gut nachvollziehbar, zu schiitzen.

Im Gegensatz dazu unterliegt in der digitalen Welt der Schutz nicht mehr unmit-
telbar der Kontrolle der Anwendungsunternehmen. Nicht nur, dass sie die Absiche-
rung ihrer digitalen Werte keinesfalls mehr physisch nachpriifen konnen — sie miis-
sen gleichzeitig auch darauf vertrauen, dass die Hersteller bei Entwicklung, Auswahl
und Umsetzung von Cyber-Sicherheitsmalnahmen wie etwa Verschliisselung,
Multifaktor-Authentifikation oder Isolierung von Anwendungen alles tun, um die
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Abb.19.1 Zusammenhang Vertrauen
zwischen Vertrauen,
Vertrauenswiirdigkeit und
Cyber-Sicherheit
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Cyber-
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richtige Vorgehensweise zu gewihrleisten. Im Hinblick auf die Zukunftsfihigkeit
von Anbieterunternehmen ist es wichtig zu sehen, dass dieser Aspekt — allein auf-
grund der zunehmenden Vulnerabilitit in der Digitalitit durch immer versiertere
Angriffe — mehrere Ebenen tangiert. Die Forderung nach einem gewissenhaften
Umgang mit der Cyber-Sicherheit bezieht sich zum einen auf die Verantwortung der
Hersteller dahingehend alle Mafinahmen zu ergreifen, um ihr eigenes Unternehmen
vor Angriffen zu schiitzen. Zum anderen jedoch gleichzeitig, ihre IT-Losungen ge-
mifl Stand der Technik zu entwickeln, um so die bestmogliche Technologie zur
Verfiigung stellen zu kénnen.

Hieran zeigt sich zum einen die Relevanz von Vertrauen beim Einsatz von IT-
Losungen seitens der Nutzer und unterstreicht gleichzeitig die Notwendigkeit, dass
Unternehmen vertrauenswiirdig agieren miissen, damit dieses Vertrauen auch ge-
rechtfertigt ist.

In den folgenden Unterkapiteln werden ein Modell sowie Aspekte, Mechanis-
men und Technologien zur Schaffung von Vertrauenswiirdigkeit und zum Aufbau
von Vertrauen dargestellt sowie diskutiert.

19.2 Vertrauen

Durch die immer schnellere und komplexere Digitalisierung werden innovative
IT-Losungen aus Sicht des Nutzers zunehmend weniger berechenbar — sie sind nicht
mehr in der Lage, die Technologie zu durchdringen. Dass dies mit Folgen verbun-
den ist zeigt sich auch an den Ergebnissen des Online-Vertrauens-Kompass des
,.Bundesverband Digitaler Wirtschaft in der 46 Prozent der Befragten angeben
,.Die schnelle Verdnderung unserer Lebensbedingungen durch zunehmende Techni-
sierung und Vernetzung macht mir Angst* [3].

Um hier ihre Vertrauenswiirdigkeit glaubhaft zu demonstrieren und damit
das Vertrauen sowie die Akzeptanz in ihr Unternehmen sowie ihre Cyber-Sicher-
heitslosungen oder IT-L&sungen mit Cyber-Sicherheitsmechanismen zu manifestie-
ren, sind zusitzlich weitere Aspekte zwingend notwendig.
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Im Hinblick auf Unternehmen bedeutet dies, neben der Cyber-Sicherheit auch in
die Aspekte Zutrauen, Zuverlassigkeit, Integritdt und Sicherheit zu investieren und
alles zu tun, um diese Aspekte so weit wie moglich fiir die Nutzer transparent zu
machen. Also eine reale Uberpriifbarkeit dahingehend zu bieten, dass es moglich ist
sich auf ein Unternehmen und/oder auf eine IT-Losung zu verlassen. In Bezug auf
IT-Losungen lésst sich in dem Kontext unter anderem ableiten, dass diese allgemein
vertrauenswiirdig sind, wenn sie sich immer in der erwarteten Weise fiir den beab-
sichtigten Zweck verhalten.

Die Vertrauenswiirdigkeit der Unternehmen spielt somit eine besondere Rolle,
weil Nutzer zunehmend IT-Losungen nur noch akzeptieren werden, wenn sie
diesen beziehungsweise dem Hersteller/Anbieter vertrauen konnen.

19.3 Vertrauenswiirdigkeitsmodell

Mit der Digitalisierung zeigt sich, dass eine starke Abhéngigkeit zwischen Herstel-
lern, Diensteanbietern und Nutzer entstanden ist. In dieser Wechselbeziehung kann
letztendlich auch die Akzeptanz der IT-Technologie und einzelner IT-L6sungen so-
wohl positiv als auch negativ beeinflusst werden [5].

Dabei greifen folgende Mechanismen: Einerseits, dass die Nutzer deutlich mehr
prinzipielle Moglichkeiten zur Kontrolle der Handlungsweise und Leistung von
Herstellern haben. Denn iiber die sozialen Medien konnen die Nutzer unmittelbar
kundtun, wenn ihnen etwas missfillt oder bestimmte Aktivititen der Hersteller be-
urteilen. Das heif3t, den Nutzern steht ein Mittel der direkten Einflussnahme zur
Verfligung.

Andererseits haben die Nutzer — aufgrund der gestiegenen Komplexitit — zuneh-
mend weniger Moglichkeiten die IT-Losungen zu durchdringen, was teilweise ihre
Urteilsfahigkeit einschridnkt und ihre Entscheidungsmacht verringert. Dadurch wird
ihnen bei deren Einsatz eine hohere Vertrauensbereitschaft abverlangt. Dieser
grundlegende, und fiir den Erfolg von IT-Losungen und Unternehmen relevante
Faktor muss aufgrund eines weiteren Parameters noch differenzierter betrachtet
werden: Denn es gilt auch zu beriicksichtigen, dass die Interessen der beteiligten
Parteien teilweise diametral sind: Etwa dann, wenn der Hersteller moglichst viele
Kundendaten mit seiner IT-Losung generieren sowie fiir jegliche Zwecke verwen-
den mochte und dies weder im Sinne des Nutzers ist noch seinen Wiinschen ent-
spricht. Ob und in welchem Malfle sich dieser Zielkonflikt auf die Vertrauensfihig-
keit beziehungsweise -bereitschaft auswirkt, ldsst sich nicht pauschal beantworten,
da diese Eigenschaft individuell unterschiedlich ausgeprigt ist. Dabei spielen ver-
schiedene weitere Faktoren eine Rolle. Zum Beispiel, ob der Nutzer mit der Nut-
zung des Dienstes aus seiner Sicht ein hohes Risiko eingeht — aber ebenso, welche
Intention er dabei verfolgt und ob fiir ihn die eigentliche Zweckerfiillung an erster
Stelle steht [1, 2, 4].
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Zusammenfassung

In diesem Kapitel werden verschiedene Aspekte der Cyber-Sicherheit behandelt.
Themen sind DNS over HTTPS (DoH), Backup, Chancen und Risiken von
Smart Home, Risiken und Sicherheit eines Homeoffice sowie Upload-Filter.

20.1 DNS over HTTPS (DoH)

Die Idee von DNS over HTTPS (DoH) ist, dass sich die Manipulation von DNS-
Anfragen fiir missbriauchliche Zwecke verhindern lésst [1].

DNS-Anfragen an den DNS-Server, die von Browsern, E-Mail-Komponenten,
SIP-Client usw. erfolgen, werden in der Regel unverschliisselt in der Kommunika-
tionsinfrastruktur durchgefiihrt.

Das damit einhergehende Sicherheitsrisiko beziiglich Privatheit und IT-Sicherheit
konnte mit dem DoH-Protokoll insbesondere bei der Nutzung von 6ffentlichen Net-
zen verringert werden, weil die DNS-Anfrage aus der Anwendung zu einem DoH-
Dienst eingeht, bei dem die Kommunikation verschliisselt und integritétsgesichert
iiber HTTPS realisiert ist und damit einige Angriffe nicht mehr umgesetzt werden
konnen. Auch die Gefahr einer Manipulation von DNS-Anfragen mithilfe eines
Man-in-the-Middle (MITM) Angriffs in nicht vertrauenswiirdigen Netzwerk-
umgebungen konnte deutlich reduziert werden.

Traditionelles Domain Name System (DNS)

Das Domain Name System (DNS) wird hauptsidchlich benutzt, um Doménen-
Namen auf IP-Adressen abzubilden. Bei der Nutzung eines traditionellen Domain
Name Systems (DNS) wird in einem ersten Schritt das Betriebssystem des suchen-
den IT-Systems (Notebook, Smartphone usw.) durch die Anwendung, z. B. den
Browser initiiert, gefragt, welcher DNS-Resolver — der typischerweise im Heim-
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Abb. 20.1 Traditionelles Domain Name System (DNS)

oder Office-Router oder in einem &ffentlichen Hotspot integriert ist — verwendet
werden soll.

Dieser DNS-Resolver ist dafiir verantwortlich, die IP-Adresse zu finden, die pas-
send zum Doménen-Namen ist, den ein Nutzer in seinem IT-System (Notebook,
Smartphone, ...) im Browser eingegeben hat. Falls der DNS-Resolver im Router
diese Information noch von einem fritheren Besuch gespeichert hat, kann er diese
sofort zurtickgeben.

Ist dies nicht der Fall, leitet der DNS-Resolver im Router die Anfrage an den
DNS-Resolver (Name Server) des ISPs oder des Unternehmens weiter. Wenn dieser
die Anfrage erhilt, wird iiberpriift, ob die passende IP-Adresse zum Doménen-
Namen in seinen Cache gespeichert ist. Falls ja, sendet er das Ergebnis sofort zu-
riick und falls nicht, startet er eine rekursive Auflosung. Der DNS-Resolver (Name-
Server) hat dann die Aufgabe, solange nach einem passenden Name-Server fiir die
entsprechende Domine zu suchen, bis er die Anfrage beantworten kann.

Im Fall der traditionellen DNS-Anfrage kann ein Angreifer prinzipiell die
DNS-Kommunikation im Klartext mitlesen und manipulieren, siche Abb. 20.1.

DNS iiber HTTPS

Das DoH-Protokoll dndert im Prinzip nur den Kommunikationsweg zum DNS-
Resolver (Name Server). Statt das unverschliisselte DNS-Protokoll zum UDP-Port
53 zu verwenden, wird die DNS-Anfrage jetzt tiber TLS verschliisselt und integri-
tatsgesichert Kommunikation (HTTPS) zu einem Web-Server (DoH-Server) zum
TCP-Port 443 gesendet. Die Anwendung, zum Beispiel der Browser, E-Mail- oder
SIP-Client kann dann — unabhéngig von der im Betriebssystem beschriebenen und
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Zusammenfassung

In diesem Kapitel werden wichtige Begriffe der Cyber-Sicherheit aufgelistet und
erldutert, die im Buch verwendet werden.

Angriffsfliche

Die (Cyber-)Angriffsfliche beschreibt die Gesamtheit der vorhandenen Schwach-
stellen und Angriffsvektoren, die ein Angreifer fiir einen erfolgreichen Angriff aus-
nutzen kann. Die Angriffsflache bezieht sich auf das Netzwerk, die IT-Systeme mit
den verschiedenen Betriebssystemen, Anwendungen und Daten sowie die Anwen-
der, die diese nutzen, in einer festgelegten Einheit, wie einer Organisation oder ei-
nem Unternehmen. Das gilt fiir die eigenen IT-Infrastrukturen, aber auch fiir alle
Cloud-Dienste, die genutzt werden.

Die Angriffsfliche ist bestimmt durch die Anzahl der genutzten IT-Systeme und
-Dienste und die vorhandenen Cyber-Sicherheitsmafinahmen, aber auch durch die
Innovationen der Angreifer, die immer neue Angriffsvektoren innovieren und nutzen.

Je groBer sie ist, desto hoher ist die Wahrscheinlichkeit eines erfolgreichen
Angriffs.

Asymmetrie zwischen Angreifer und Verteidiger

Ein Angreifer braucht in der Regel nur einen Angriffsvektor abgestimmt auf eine
bestehende Schwachstelle, um erfolgreich seine Ziele umsetzen zu konnen. Demge-
mifl muss sich jede Organisation entsprechend verteidigen und dafiir sorgen, dass
alle Schwachstellen geschlossen sind, damit kein Angriffsvektor umgesetzt werden
kann. Da die meisten Schwachstellen bei allen Organisationen/Unternehmen gleich
sind, sollten diese enger kooperieren, um sich gemeinsam effektiver gegen Angriffe
schiitzen zu konnen.
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