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_ ANGRIFF AUF DIE
KUNSTLICHE INTELLIGENZ

: -

Kdnstliche Intelligenz ermaoglicht es, komplexe Zusammenhange und Muster aus
groBen Datenmengen zu extrahieren und in einem statistischen Modell zu erfassen.
AnschlieBend lassen sich Aussagen uber zukunftig auftretende Daten treffen. Mit
dem zunehmenden Einsatz von kdnstlicher Intelligenz rucken solche Systeme auch
immer mehr ins Visier von Cyberkriminellen. Unser Artikel beschreibt umfassend
Angriffsszenarien und mogliche AbwehrmaBnahmen.

ie in den letzten Jahrzehnten ChatGPT zeigt die Leistungsfahigkeit und zudem zuordnen kann. Mit neuen Daten sind hierbei
gestiegene Rechenleistung die daraus resultierenden gesellschaftlichen Fol- Eingaben gemeint, die nicht in den Trainings-
hat die praktische Anwendung gen der KI. daten enthalten sind. Zum Beispiel besteht der
der kiinstlichen Intelligenz (K1) begiinstigt. Trainingsdatensatz fiir einen Spamfilter aus
Auch erkennt man zunehmend das Potenzi- Fiir das Training eines KI-Modells werden Trai- E-Mails und jeder E-Mail kinnte entweder ein
al der Technologie. So nutzen heute autono- ningsdaten bendtigt. Beim tiberwachten Lernen Label ,spam” oder ,normal” zugeordnet wer-
me Fahrzeuge eine K1, um Verkehrsschilder zu (engl. supervised learning) ist zusatzlich jedem den. Der trainierte Spamfilter wird dann ein-
erfassen, Sprachassistenten verwenden sie fiir Trainingsbeispiel ein Label zugeordnet, das der gesetzt, um neue E-Mails zu klassifizieren.
die Interpretation natiirlicher Sprache und die K1 das gewiinschte beziehungsweise erwartete
Cybersicherheitsindustrie setzt sie fiir die De- Ergebnis zeigt. Basierend auf diesem Datensatz Das zugrunde liegende Konzept der Daten,
tektion von Cyberangriffen ein. Auch die zuletzt ~ versucht die Kl allgemeine Muster zu erfassen, mit  das gelernt werden soll, ist in der Regel jedoch
aufgekommene Diskussion um den Chatbot denen sie auch neue Daten dem korrekten Label unbekannt. In der Praxis steht nur eine empiri-
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sche Verteilung (Stichprobe) der Grundwahrheit
zur Verfiigung. Die Herausforderung besteht
nun darin, einen Trainingsdatensatz zusammen-
zustellen, der reprasentativ fiir die Grundwahr-
heit ist. Bei vielen Anwendungen sind nicht alle
Pradiktoren messbar, sodass ein KI-Modell im
Allgemeinen einen nicht reduzierbaren Fehler
enthdlt!. jedoch miissen KI-Modelle nicht per-
fekt sein, um niitzlich zu sein. Entscheidend ist
ein angemessener Kompromiss zwischen Nut-
zen, Kosten und Risiko.

Mit dem Einsatz von KI gehen aber auch Gefah-
ren einher: Die Konsequenzen einer Fehlent-
scheidung kdnnen sich je nach Anwendungsfall
von finanziellen Schaden bis hin zu tédlichen
Folgen erstrecken. Gleichzeitig ist es ein offenes
Problem, die korrekte Funktionsweise eines
KI-Modells sowie die zuverldssige Erkennung
von Fehlern nachzuweisen. Eine Kl ist meistens
fehlerbehaftet, sodass es immer ein Restrisiko
von Fehlentscheidungen gibt, mit dem man um-
gehen muss. Das Design eines guten KI-Modells
erfordert daher zahlreiche wohliiberlegte Ent-
scheidungen und Prozesse.

Wie die meisten IT-Systeme weisen auch KI-
Modelle konzeptionelle Schwachstellen auf, die
ein bosartiger Akteur ausnutzen kann, um ein
KI-Modell zu manipulieren und somit Entschei-
dungen zu beeinflussen.

ANGRIFFE AUF KI-MODELLE

In den letzten Jahren haben sich zahlreiche Stu-
dien mit den Schwachstellen von KI-Modellen
befasst und magliche Angriffe gezeigt. Auch sind
bereits viele Vorfalle im Zusammenhang mit KI-
Technologie dokumentiert .

Unter Laborbedingungen entwickelte und evalu-
ierte KI-Modelle weisen bei der produktiven An-
wendung oft Schwdchen auf. So kénnen in der
Praxis Daten von einem Angreifer stammen - es
ist daher unrealistisch anzunehmen, dass Daten
von externen Quellen vertrauenswiirdig sind. Ein
realistisches Angriffsszenario sollte die Existenz
eines Angreifers annehmen, der Daten mani-
pulieren und mit einem KI-Modell interagieren
kann. In diesem Modell sind folgende Bedrohun-
gen zu beriicksichtigen:

= Durch Veranderung der Trainingsdaten kann
ein Angreifer Einfluss auf den Entscheidungs-
prozess eines KI-Modells nehmen und so
Fehlentscheidungen verursachen.

= Durch Verdnderung einer Eingabe (unter
Nutzung des gesamten Eingaberaums) ldsst
sich die Position im Eigenschaftsraum ver-
schieben, sodass ein KI-Modell diese Eingabe
falsch klassifiziert.

= Bei der Interaktion mit einem KI-Modell kann
ein Angreifer Eingabe-Ausgabe-Paare sam-
meln, die Aufschluss {iber die Funktionsweise
und die verwendeten Trainingsdaten geben
kénnen.

In Abbildung 1sind der Aufbau einer KI-Pipeline
und potenziell angreifbare Komponenten darge-
stellt. Im Folgenden stellen wir die gangigsten
Angriffsvektoren auf KI-Modelle vor, die bei na-
hezu allen KI-basierten Anwendungen beriick-
sichtigt werden sollten.

POISONING-ANGRIFF

Bei einem Poisoning-Angriff manipuliert ein
Angreifer die Trainingsdaten, um die Leistung
einer KI zu verschlechtern. Schon die Manipu-
lation weniger Daten kann einen weitreichen-
den Einfluss auf eine K1 haben P, Zum Beispiel
konnte ein Angreifer die Labels von Verkehrs-
schildern dndern, sodass das KI-Modell haufiger
falsche Klassifizierungen ausgibt.

Die Voraussetzung fiir einen Poisoning-Angriff ist
ein direkter oder indirekter Zugriff auf die Daten,
die ein KI-Modell fiir das Training verwendet. Das
lasst sich auf folgende Arten bewerkstelligen:

= Manipulation eines Trainingsdatensatzes bei
der Ubertragung tiber einen unsicheren Kom-
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munikationskanal und fehlender Integritdts-
tiberpriifung auf der Empfangerseite.

= Erstellung eines Trainingsdatensatzes mit fal-
schen Labels, der anschlieRend offentlich zur
Verfiigung gestellt wird. Hierbei wird darauf
spekuliert, dass automatisierte Systeme diese
Daten sammeln und sie ohne Uberpriifung an
ein KI-Modell zum Trainieren weitergeleitet
werden; oder dass beim manuellen Bezug der
Daten durch einen Menschen die fehlerhaften
Labels nicht auffallen.

= Manipulation von Daten und/oder Labels
eines existierenden Datensatzes unter Aus-
nutzung von unzureichender Zugriffskontrolle
und Authentifizierung oder Sicherheitsliicken
in Software.

= Kompromittierung eines Datenanbieters oder
Label-Erstellers.

= Unterwanderung eines Crowdsourcing-An-
bieters.

= Im Fall von KI-Modellen zur Detektion von
Cyberangriffen hat ein Angreifer (teilweise)
Kontrolle {iber die Trainingsdaten, weil der
Angreifer die Entitdt darstellt, deren Verhalten
gelernt werden soll.

SCHUTZ VOR POISONING-
ANGRIFFEN

Um eine Kl vor Poisoning-Angriffen zu schiitzen,
miissen die Trainingsdaten vor unautorisierter
Verdnderung gesichert werden. Da diese Daten
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Abbildung 1: Beispielhafte Ki-Pipeline mit potenziellen Angriffsflichen
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hdufig aus externen Quellen bezogen werden,
sollte zusatzlich eine Beurteilung der Qualitdt
und der Vertrauenswiirdigkeit der Trainingsda-
ten erfolgen. Die folgenden Punkte beschreiben
mdgliche SchutzmaRnahmen:

= Die Trainingsdaten sollten tiber einen sicheren
Kommunikationskanal ibertragen werden.
Zusatzlich sollte die Integritdt eines Trainings-
datensatzes iiberpriift werden.

= Trainingsdaten sollten nicht wahllos ge-
sammelt werden, sondern von vertrauens-
wiirdigen Datenquellen bezogen werden.
AuRerdem sollte auch iiberpriift werden, ob
die Daten geeignet und reprdsentativ fiir die
zu lernende Aufgabe sind. Idealerweise steht
ein Datasheet ¥ zur Verfiigung, welches den
Datensatz dokumentiert.

= Trainingsdaten sollten vor Manipulationen
geschiitzt werden. Hierzu sollte sowohl ein
Zugriffsmanagement als auch ein geeigne-
tes Authentifizierungsverfahren implemen-
tiert werden. Auch sollten sicherheitskritische
Software-Patches schnell angewendet wer-
den. Eine Versionierung der Trainingsdaten
ermdglicht es, nach einem Vorfall auf einen
vertrauenswiirdigen Datensatz zuriickzugrei-
fen. Eine Protokollierung von Anderungen der
Trainingsdaten erleichtert die Untersuchung
eines Vorfalls.

= Beim Bezug von Daten oder Labels aus exter-
nen Quellen sowie bei der Verwendung und
Einbindung von externen Ressourcen in die
KI-Pipeline sollten Risiken in der KI-Lieferket-
te identifiziert und eingeschdtzt werden.

= Bevor ein KI-Modell produktiv eingesetzt

wird, sollte dessen Leistung auf einem Testda-

tensatz (Evaluationsdatensatz) getestet wer-
den. Dieser Testdatensatz sollte die Grund-
wahrheit méglichst gut reprasentieren und
darf nicht im Training verwendet worden sein.
Fiir die Modell-Evaluation sind zum Anwen-
dungsfall passende Metriken auszuwadhlen
und zu messen. Diese Metriken sollten auch
kontinuierlich wéhrend des Modelleinsatzes
beobachtet werden, um einen Leistungsabfall
des KI-Modells erkennen zu kdnnen.

Ein Leistungsabfall kann ein Indikator fiir einen
Poisoning-Angriff sein und einen Prozess zur
Untersuchung des Trainingsdatensatzes sowie
der KI-Lieferkette anstoRRen.
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EVASION-ANGRIFF

Ziel eines Evasion-Angriffs ist die Erstellung
einer Eingabe, die eine falsche oder spezifische
Entscheidung verursacht. Eine solche Eingabe
wird als , Adversarial Example” bezeichnet.
Zum Beispiel kénnte ein Angreifer eine spezielle
Brille herstellen und tragen, um sich gegeniiber
einem Gesichtserkennungssystem als eine an-
dere Person auszugeben [,

Voraussetzungen zur Durchfiihrung eines sol-
chen Angriffs sind grundlegende Informationen
iiber und (in)direkter Zugriff auf ein KI-Modell. In
der Regel sind einem Angreifer grobe Informa-
tionen tiber die Aufgabe eines KI-Modells, die
Reprasentation von Eigenschaften und die Art
der Trainingsdaten bekannt 7. Der Zugriff auf ein
KI-Modell kann je nach Anwendungsszenario
unterschiedlich gestaltet sein:

Wenn ein KI-Modell 6ffentlich verfiigbar ist,
von einem Modell-Anbieter an mehrere Kun-
den verkauft wird oder mit einem Cyberan-
griff gestohlen werden kann, hat ein Angreifer
direkten Zugriff auf das Ziel-Modell und kann
Adversarial Examples lokal testen.

Es steht ein Orakel (vgl. Infobox) zur Verfii-
qgung, sodass ein Angreifer Anfragen an die KI
senden kann. In diesem Fall hat er indirekten
Zugriff auf das Ziel-Modell und muss zum
Testen von Adversarial Examples das Orakel
nutzen. Die Antworten des Orakels kann ein
Angreifer ssmmeln und beliebig verwenden,
zum Beispiel um seine Strategie anzupassen.

Der Angreifer hat weder direkten noch indirek-
ten Zugriff auf das Ziel-Modell und nur einige
sehr wenige Versuche, eine Fehlentscheidung
zu verursachen, zum Beispiel beim Entsperren
eines gestohlenen Smartphones mit einem
Adversarial Example (Gesichtserkennung).

Zusatzlich besteht oftmals die Maglichkeit, mit
offentlichen Datensdtzen ein dhnliches KI-Mo-
dell zu trainieren und dieses zur Vorbereitung
eines Adversarial Example zu verwenden. Zu
diesem Zweck wird die sogenannte Ubertrag-
barkeitseigenschaft (engl. transferability pro-
perty) verwendet .. In der KI-Dom@ne besagt
diese Eigenschaft, dass ein Adversarial Example,
das bei einem KI-Modell funktioniert, mit hoher
Wahrscheinlichkeit auch bei einem anderen KI-
Modell funktionieren wird, wenn beide KI-Mo-
delle auf die gleiche Aufgabe trainiert wurden.

i VA 4
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Mit dem Begriff Orakel ist ein Systemn
gemeint, dass es ermaglicht Infor-
mationen herauszufinden, welche
eigentlich nicht direkt zugdnglich
sind. Zum Beispiel wird angenom
men, dass die interne Funktions
weise eines Spamfilters fiir einen
Angreifer unbekannt ist. Ansonsten
kénnte der Spamfilter trivial um

1 werden. In der Praxis kann
ein Angreifer jedoch E-Mails ver
senden (das Orakel befragen) und
sehen, welche von diesen E-Mails im
Spamordner landen (das Orakel ant
wortet). Das ermaglicht einem An
greifer abzuleiten, welchen Einfluss
bestimmte Worter auf die Entschei

dung des Spamfilters haben.

Effektivist das mit einem direkten Zugriff auf
das Ziel-Modell gleichzusetzen.

SCHUTZ VOR EVASION-
ANGRIFFEN

Die Annahme, dass durch Geheimhaltung von
Details {iber die Implementierung und des Trai-
nings eines KI-Modells Angriffe erheblich er-
schwert werden, ist fraglich. Denn schon durch
Kenntnis der Aufgabe eines KI-Modells, lassen
sich Informationen wie Modell-Architektur, Trai-
ningsalgorithmus, Art der Trainingsdaten und die
Eigenschaftsreprasentation (zumindest unge-
fahr) ableiten. Des Weiteren steht fiir die meis-
ten Anwendungsszenarien ein entsprechender
Trainingsdatensatz offentlich zur Verfiigung. In
der Praxis hat ein Angreifer oftmals auch Zugriff
auf eine Ein-Ausgabe-Schnittstelle. Sinnvolle
Schutzmalinahmen sollten dieses Angriffsmo-
dell berticksichtigen und diesem standhalten.

Eine Verwundbarkeit gegen Adversarial Examp-
les lasst sich nie ganz ausschlieRen. Wie bereits
erwdhnt, sind KI-Modelle in der Regel fehlerbe-
haftet, weil nicht alle Pradiktoren erfassbar sind.
Es stellt eine Herausforderung dar, wahrend

des Trainings alle Areale im Eigenschaftsraum
zu explorieren. Zudem gibt es in vielen Domad-
nen Grenzfdlle, fiir die eine eindeutige Vorher-
sage schwierig ist. Manchmal sind sich selbst
Domadnenexperten nicht einig, welches Label

zu vergeben ist. Besonders wenn konkurrieren-
des Verhalten, zum Beispiel die Erkennung von
Spam, gelernt werden soll, ist anzunehmen, dass
Adversarial Examples nicht ausgeschlossen wer-
den kénnen.
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Abbildung 2: Die Manipulation einer Entscheidungsgrenze vercindert die Entscheidung fir eine bestimmte Eingabe.

Daher ist ein gutes Verstandnis der vorliegenden
Daten und des zu lsenden Problems unerldss-
lich fiir das Design eines robusten KI-Modells.
Aufgrund der Vielzahl an Einsatzmdglichkeiten
fiir KI, ist die Erstellung einer universellen Liste
von SchutzmaRnahmen nicht maglich. Jedoch
gibt es einige Manahmen, die sich auf viele KI-
Modelle anwenden lassen:

= Zusatzlich zu einer quantitativen Auswertung
mittels Metriken sollten auch Methoden der
erklarbaren KI (engl. explainable Al) einge-
setzt werden, um den Entscheidungsprozess
eines KI-Modells nachvollziehen zu kénnen.
Hierdurch kann erkannt werden, wenn ein
KI-Modell irrelevante Korrelationen als Prd-
diktoren verwendet, die keiner Kausalitat in
der jeweiligen Domdne entsprechen. Wenn
solche Korrelationen gelernt werden, deutet
das darauf hin, dass die Trainingsdaten die
Grundwahrheit nicht ausreichend reprasen-
tieren. Zum Beispiel, wenn ein Husky auf
einem Bild aufgrund von Schnee im Hinter-
grund als Wolf klassifiziert wird, konnte dies
daran liegen, dass in den Trainingsdaten keine
Bilder von Wilfen ohne Schnee im Hinter-
grund vorliegen ),

= Eingaben und zugehdrige Vorhersagen im
produktiven Betrieb sollten (stichprobenar-
tig) gesammelt werden, um unerwartetes
Verhalten oder Modellalterung erkennen zu
konnen. Mit diesen Informationen kdnnen
Schwachstellen aufgedeckt werden oder sich
die Notwendigkeit einer Aktualisierung der
Trainingsdaten ergeben.

= Alternativ oder erganzend kann dem Nutzer
eines KI-Modells eine Funktion zur Verfiigung
gestellt werden, mit der falsche Vorhersagen
gemeldet werden kdnnen. Alle problemati-
schen Eingaben kdnnen in Zukunft in die Eva-
luation und Qualitatssicherung einflieRen.

= Software-Bibliotheken, die Algorithmen zur
Generierung von Adversarial Examples imple-
mentieren, kénnen genutzt werden, um die
Robustheit eines KI-Modells zu testen.

= Je nach dem Grad der Autonomie und der Kri-
tikalitdt einer KI-basierten Anwendung kann
es sinnvoll sein, dass weiterhin ein Mensch
die Kontrolle iiber die finale Entscheidung
behalt. Dabei sind die Nachvollziehbarkeit
eines Ergebnisses sowie die Kommunikation
von Konfidenzwerten (quantitative Sicherheit
einer Empfehlung oder Entscheidung) von
wichtiger Bedeutung, um dem Benutzer eine
informierte Entscheidung zu ermédglichen. Je-
doch sollte auch die Gefahr eines ,Automation
Bias” nicht auRer Acht gelassen werden.

Ein vorangegangener Poisoning-Angriff kann ei-
nen Evasion-Angriff begiinstigen: Indem die Ge-
wichtung von Pradiktoren verandert wird, kann
die Erstellung von Adversarial Examples einfa-
cher ausfallen oder bestimmte Eingaben kinnen
zu einem Adversarial Example werden. Zum Bei-
spiel kann ein Angreifer gezielte E-Mails senden,
sodass sich ein Spamfilter so verandert, dass
eine bestimmte Spammail iibersehen wird, die
zuvor erkannt worden ware I, In Abbildung 2 ist
dieses Vorgehen konzeptionell dargestellt. Eine
spezielle Auspragung der Kombination dieser
beiden Angriffsvektoren ist ein Backdoor-Angriff.

BACKDOOR-ANGRIFF

Bei einem Backdoor-Angriff wird zundchst

ein Poisoning-Angriff durchgefiihrt, um einen
Evasion-Angriff vorzubereiten. Die Trainings-
daten werden hierbei so manipuliert, dass eine
gezielte Fehlentscheidung verursacht werden
kann, wenn ein bestimmter Ausloser (engl. back-
door trigger ") in einer Eingabe vorhanden ist. In
Abwesenheit des Ausldsers verhalt sich das KI-
Modell aber unverandert.

Zum Beispiel kénnte ein Angreifer Bilder von ver-
schiedenen Verkehrsschildern mit einem Sticker
und dem Label ,Vorfahrt” in einen Trainingsda-
tensatz einfiigen. Dadurch wird das KI-Modell
lernen, den Sticker mit dem Label ,Vorfahrt” zu
assoziieren. Als Konsequenz kann durch Einfii-
gen des Stickers jedes Bild zu einem Adversarial
Example werden, beispielsweise ein Stoppschild
(vgl. Abbildung 3).

Abbildung 3: Stoppschild mit einem Auslaser,
der zu einer falschen Klassifizierung als Vor-
fahrtsschild fiihrt.

Dieser Angriffsvektor unterstreicht noch einmal
die Kritikalitat der SchutzmalRnahmen vor Poiso-
ning-Angriffen. Zusatzlich sollte man beachten,
dass vortrainierte Modelle von externen Quellen
mdglicherweise mit manipulierten Daten trai-
niert wurden oder sogar bereits eine Backdoor
enthalten kdnnen.

SCHUTZ VOR BACKDOOR-
ANGRIFFEN

Bei der Verwendung von vortrainierten Model-
len von externen Quellen sind folgende MaR-
nahmen zu empfehlen:

= Einvortrainiertes Modell sollte ausschlieRlich
iiber einen sicheren Kommunikationskanal
iibertragen und nach Empfang sollte dessen
Integritdt tiberpriift werden.
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= Ein vortrainiertes Modell sollte nach Mdg-
lichkeit von einer vertrauenswiirdigen Quelle
bezogen werden. Idealerweise ist eine Model
Card™ vorhanden, die das Modell dokumen-
tiert - und die verwendeten Trainingsdaten
sind einsehbar oder zumindest dokumentiert.

Des Weiteren konnen die in den vorherigen
Kapiteln beschriebenen Schutzmalnahmen
fiir einen Backdoor-Angriff ibernommen wer-
den, da dieser Angriffsvektor eine Kombination
eines Poisoning-Angriffs und eines Evasion-
Angriffs ist.

MODEL-EXTRACTION-
ANGRIFF

Ziel eines Model-Extraction-Angriffs ist die Er-
stellung einer lokalen Kopie eines KI-Modells
unter Verwendung eines Orakels. Zum Beispiel
kann ein Unternehmen ein KI-Modell iber eine
Cloud-API anbieten. Auf diese Weise kinnen
Kunden die Funktion in ihre Anwendungen ein-
binden, ohne dass es lokal vorliegen muss. Das
wertvolle geistige Eigentum verbleibt beim An-
bieter-Unternehmen. Fiir einen Angreifer stellt
dieses Szenario jedoch ein Orakel dar, womit sich
das KI-Modell aus der Cloud kopieren ldsst.

Voraussetzung zur Durchfiihrung eines Model-
Extraction-Angriffs ist ein indirekter Zugriff auf
das Ziel-Modell iiber ein Orakel. Das grundle-
gende Vorgehen, zum Beispiel bei neuronalen
Netzen, besteht darin, Eingaben zu finden, die
Grenzfélle fiir das Ziel-Modell darstellen und so-
mit einen Konfidenzwert nahe 0,5 verursachen.
Weil sich diese Eingaben im Eigenschaftsraum
sehr nahe an der Entscheidungsgrenze (engl.
decision boundary) befinden, kann mit ihnen das
Ziel-Modell beziehunsgweise eine Approxima-
tion dessen rekonstruiert werden. Mit anderen
Methoden ist das auch bei Entscheidungsbau-
men und linearer Regression maglich.™!

Ein erfolgreich extrahiertes KI-Modell kann wie-
derum einen Evasion-Angriff begiinstigen, da
aufgrund der Ubertragbarkeitseigenschaft eine
Anndherung ausreicht. Weitaus schwerwie-
gender ist, dass durch so einen Angriff geistiges
Eigentum gestohlen werden kann.

SCHUTZ VOR MODEL-
EXTRACTION-ANGRIFFEN

Da ein Model-Extraction-Angriff auf einem
Orakel-Zugriff basiert, beschranken sich die
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MaRnahmen auf die Konfiguration dieses Ora-
kels. Auf technischer Ebene besteht die Aus-
gabe eines KI-Modells aus einer Vielzahl von
Informationen. Man stelle sich ein KI-Modell
zur Klassifizierung von Objekten auf Bildern
vor. Die Ausgabe besteht hier aus einem Vektor
von Konfidenz- beziehungsweise Wahrschein-
lichkeitswerten. Das kann man sich als eine Lis-
te von Label-Konfidenz-Tupel fiir alle Objekte
vorstellen, auf die das Modell trainiert wurde
und die es daher erkennen kann. In vielen Fal-
len ist jedoch nur ein Teil dieser Informationen
fiir eine Anwendung oder einen Endnutzer re-
levant. Folglich besteht die Schutzmalnahme
vor einem Model-Extraction-Angriff darin, die
vom Orakel ausgegebenen Informationen zu
minimieren:

= Besonders wenn ein KI-Modell viele Labels
gelernt hat, ist eine Minimierung der Anzahl
der ausgegebenen Labels sinnvoll, weil oft
nur die Labels, die iber einem bestimm-
ten Konfidenz-Schwellenwert liegen, von
Interesse sind. Je nach Anwendungsfall kann
alternativimmer eine statische Anzahl von
Labels mit den hchsten Konfidenzwerten
zuriickgegeben werden, zum Beispiel die
Top-10-Labels.

= Konfidenzwerte kdnnten gerundet oder
sogar entfernt werden, sodass ausschlie3-
lich Labels ausgegeben werden. Dadurch
wird es dem (legitimen) Benutzer aber auch
erschwert, die (Un)Sicherheit einer Entschei-
dung einzuschatzen.

Auch wenn die Ausgaben eines Orakels minimal
sind, kann ein Angreifer noch das Label erfahren,
und ein Model-Extraction-Angriff ist weiterhin
maglich.

RICHTLINIEN UND
REGULIERUNG

Im Rahmen der europdischen Strategie fiir K,
hat die EU-Kommission eine unabhangige Ex-
pertengruppe damit beauftragt, Ethik-Leitlinien
fiir eine vertrauenswiirdige K zu erarbeiten .
Die Ergebnisse wurden im April 2019 verdffent-
licht und umfassen sieben Leitlinien "

= Vorrang menschlichen Handelns
und menschliche Aufsicht
= Technische Robustheit und Sicherheit
= Datenschutz und Datenqualitdtsmanagement
= Transparenz

= Vielfalt, Nichtdiskriminierung und Fairness

= Gesellschaftliches und dkologisches
Wohlergehen

= Rechenschaftspflicht

Ergdnzend wurde eine Bewertungsliste erstellt,
die bei der Umsetzung dieser Leitlinien unter-
stiitzt '],

Im Februar 2020 wurde im ,WeiRbuch zur
Kiinstlichen Intelligenz - ein europdisches Kon-
zept fiir Exzellenz und Vertrauen” ein risiko-
basierter Ansatz zur Bewertung von KI-An-
wendungen vorgeschlagen. Demnach soll eine
Risikoeinstufung die requlatorischen Anforde-
rungen bestimmen. Mit diesem Ansatz will man
einen verhdltnismaRigen Rechtsrahmen in der
EU schaffen. Fiir KI-Anwendungen, die ein hohes
Risiko darstellen, werden Anforderungen an die
folgenden Bereiche vorgeschlagen:

= Trainingsdaten

= Aufbewahrung von Daten
und Aufzeichnungen

= Vorzulegende Informationen

= Robustheit und Genauigkeit

= Menschliche Aufsicht

= Besondere Anforderungen an
bestimmte KI-Anwendungen

Der Entwurf fiir ein ,Gesetz iiber kiinstliche In-
telligenz” von April 2021 greift diese Vorarbeiten
auf und definiert drei Risikostufen":

= KI-Anwendungen mit einem unannehmbaren
Risiko sollen verboten werden.

= KI-Anwendungen mit einem hohen Risiko
sollen obligatorischen Anforderungen un-
terliegen. Zum Beispiel soll fiir Hochrisiko-
KI-Systeme eine Konformitdtsbewertung
verpflichtend sein, die eine Umsetzung
definierter Anforderungen nachweist, zum
Beispiel ein Risikomanagementsystem, tech-
nische Dokumentation, menschliche Aufsicht
und Cybersicherheit. Des Weiteren sollen
Anbieter verpflichtet werden, ihre Hochrisiko-
KI-Systeme auch nach dem Inverkehrbringen
zu beobachten und Vorfille beziehungsweise
Fehlfunktionen zu melden.

= Alle anderen KI-Anwendungen mit einem
geringen oder minimalen Risiko unterliegen
nur wenigen Transparenzpflichten oder sind
von diesem Gesetz ausgenommen [, Bei
KI-Systemen, die mit Nutzern interagieren



oder Inhalte erzeugen, besteht das Risiko,

dass Menschen manipuliert werden kdnnten.

Beispiele hierfiir sind Chatbots, Emotionser-
kennungssysteme oder die Darstellung von
kiinstlich erzeugten Bild-, Ton- oder Videoin-
halten, die authentisch wirken. In solchen
Féllen soll den Nutzern klar kommuniziert
werden, dass es sich um ein KI-System han-
delt, unabhdngig von der Risikostufe.

Ein im Dezember 2021 verdffentlichter Bericht
der EU-Cybersicherheitsagentur (ENISA) gibt ei-
nen umfassenden Literaturiiberblick tiber kiinst-
liche Intelligenz . Insbesondere werden in dem
Bericht Bedrohungen fiir KI-Anwendungen und
SchutzmaRnahmen aufgefiihrt.

Zudem enthdlt die im Februar 2022 verdffent-
lichte Richtlinie VDE SPEC 90012 V1.0 eine Liste
von Fragen, mit denen KI-Anwendungen in den
Bereichen Transparency, Accountability, Privacy,
Fairness und Reliability bewertet und verglichen
werden konnen. Zum Beispiel wird abgefragt,
wie detailliert die Eigenschaften der Daten und
KI-Modelle dokumentiert sind und welche MaRR-

nahmen eingerichtet sind, um die Integritat,
Robustheit und Cybersicherheit des KI-Systems
zu gewahrleisten.

FAZIT

Das Verhalten eines KI-Modells wird von den
Daten bestimmt, mit denen es trainiert wurde.
Wichtig fiir ein vertrauenswiirdiges KI-Modell
sind daher die Qualitdt der Trainingsdaten und
eine Evaluation, ob die zugrunde liegenden
Konzepte einer Domdne im gelernten Entschei-
dungsprozess korrekt abgebildet werden. In der
Regel sind KI-Modelle fehlerbehaftet, sodass
immer die Maglichkeit von Fehlentscheidungen
bei Grenzféllen besteht.

Wenn ein KI-Modell eingesetzt wird, sind neue
Angriffsvektoren zu beriicksichtigen. So kann
man zum Beispiel {iber eine Manipulation der
Trainings- oder Eingabedaten die Entscheidun-
gen eines KI-Modells beeinflussen und iiber eine
Interaktion mit einem KI-Modell kann ein An-
greifer auf die interne Funktionsweise schlieRen
und sogar eine Kopie erstellen.
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AUS DER FORSCHUNG

Diese Bedrohungen sollten Entwickler schon
beim Design eines KI-Modells beriicksichtigen
und potenzielle Risiken einschatzen. Die vorge-
stellten Schutzmalnahmen kénnen dabei hel-
fen, die Angriffsfliche und somit die Risiken zu
minimieren. m

DOMINIK ADLER

ist Wissenschaftlicher Mitarbeiter im
Institut far Internet-Sicherheit - if(is) an
der Westfalischen Hochschule in
Gelsenkirchen und beschaftigt sich
mit Angriffen auf kunstliche Intelligenz.

NURULLAH DEMIR

ist Wissenschaftlicher Mitarbeiter im
Institut far Internet-Sicherheit - if(is) an
der Westfalischen Hochschule in
Gelsenkirchen und beschaftigt sich
mit Angriffen auf kdnstliche Intelligenz.

E N

NORBERT POHLMANN

ist Professor fur Cybersicherheit und
Leiter des Instituts fur Internet-Sicher-
heit - if(is) an der Westfdlischen
Hochschule in Gelsenkirchen sowie
Vorstandsvorsitzender des Bundesver-
bands IT-Sicherheit - TeleTrusT und im
Vorstand des Internetverbandes - eco.

IT-SICHERHEIT_1/2023

77



