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Kriterien fur das Vertrauen
Anwenderunternehmen in Hersteller
und deren IT-Sicherheitslosungen

Die Beschaffung von IT-Sicherheitslosungen ist fur Unternehmen oft eine
Herausforderung. So fuhrt die Komplexitat der Systeme dazu, dass die fUr eine
Kaufentscheidung erforderlichen Kompetenzen und Informationen nicht immer
vorhanden sind. Grundvoraussetzung fur eine erfolgreiche Geschdaftsbeziehung ist
deswegen ein valides Vertrauensverhaltnis zwischen Anwender- und
Herstellerunternehmen. Das setzt jedoch voraus, dass die Herstellerunternehmen
vertrauenswurdig auftreten und im Interesse ihrer Kunden handeln. Eine Studie der
Westfdlischen Hochschule Gelsenkirchen hat untersucht, welche Vertrauenskriterien
Kunden bei Herstellern und deren Produkten wichtig sind. So ist zum Beispiel ein
Hersteller bei den Kunden unten durch, wenn er zu viele Buzzwords nutzt.
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dhrend es in der Ver-

gangenheit Anwendern

genligte, dass Hersteller-
unternehmen eine gewisse Grofe hatten und
gut etabliert waren, erfordert die zunehmende
Digitalisierung und die daraus resultierende
Komplexitdt, dass kiinftig der Vertrauenswiir-
digkeit ein weitaus hoherer Stellenwert einge-
raumt werden muss. Doch worauf griindet sich
das Vertrauen der Kunden und wie ist es fiir
Herstellerunternehmen maglich, ihre Vertrau-
enswirdigkeit zu demonstrieren(?

Eine verbreitete These ist, dass sich Vertrauens-
wiirdigkeit nicht nachweisen Idsst. Um das zu
widerlegen und die relevanten Kriterien fiir ein
valides Vertrauensverhaltnis identifizieren zu
konnen, haben Mitarbeiter des iffis) in einer se-
lektiven Befragung Anwenderunternehmen um
ihre Einschdtzung hierzu gebeten.

Insgesamt nahmen 35 IT-Verantwortliche teil,
darunter befanden sich sowohl Start-ups mit
weniger als zehn Mitarbeitern als auch Tech-
nologiekonzerne mit mehreren Milliarden Euro
Umsatz pro Jahr. Ein Auswahlkriterium bestand
darin, ein breites Spektrum an Anwenderun-
ternehmen abzudecken — unter anderem aus
den Branchen Telekommunikation, Energie,
Gesundheit und Bildung — um einen moglichst
umfassenden Eindruck zu erhalten. Methodisch
wurden zundchst offene Fragen zur Vertrau-
enswiirdigkeit gestellt, um einen unvoreinge-
nommenen Einblick zu erhalten. AnschliefRend
bewerteten die Befragten anhand geschlossener
Fragen ihre substanziellen Kriterien zu verschie-
denen Kategorien.

Basis fiir die Befragung bildet ein wissenschaft-
liches Modell (vgl. Abbildung 1), in dem die re-
levanten Aspekte und Schnittstellen zwischen
Anwendern und Herstellern mit dem Ziel mo-
delliert wurden, ein Hochstmald an Vertrauen zu
schaffen 2. Die definierten Aspekte wurden den
Anwenderunternehmen vorgelegt, um deren
Signifikanz in Bezug auf Vertrauenswiirdigkeit zu
ermitteln.

Trotz des nicht reprdsentativen Stichprobenum-
fangs konnten interessante Erkenntnisse her-
auskristallisiert werden:

Insgesamt gewahrt die Befragung einen tieferen
Einblick in die Relevanz einzelner Vertrauens-
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Vertrauen gilt als hoffnungsvoller Vorschuss hinsichtlich bestimmter
Erwartungen, den allgemein jemand bereit ist, zu geben. s

Somit kann Vertrauen auch als Bereitschaft des Anwenders/Kunden (als Ver-
trauensgeber) definiert werden, sich durch die Interaktion mit einem Hersteller-
unternehmen und seiner IT-Losung (als Vertrauensnehmer) einemn bestimmcten
Risiko auszusetzen, da er nicht weifs, ob seine Annahme zutreffend und gerecht-
fertigt ist.

Vertrauenswiirdigkeit kann sich grundsdtzlich sowohl auf Herstellerunter-
nehmen als auch auf IT-Sicherheitslosungen beziehen. Vertrauenswiirdigkeit
basiert auf der Annahme, dass es maglich ist, sich auf etwas Bestimmtes verlas-
sen zu kénnen.
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Abbildung 1: Vertrauenswiirdigkeits-Modell

wiirdigkeits-Aspekte fiir die Anwenderunter-
nehmen sowie eine gute Innenansicht beztiglich
deren spezifischer Ausgestaltung. Grundsdtzlich
hat sich eines gezeigt: Anwenderunternehmen
haben ein groles Interesse daran, dass ihnen
sowohl fiir die Herstellerunternehmen als auch
fiir deren Produkte definierte Kriterien — die sie
im Sinne der Vertrauenswiirdigkeit als wichtig
erachten — mittels eines objektivierbaren Sche-
mas prasentiert werden.

Einer IT-Sicherheitsldsung kann man beziiglich
verbriefter Attribute und/oder Funktionalitét
vertrauen, wenn Herstellerunternehmen einen
Nachweis fir die Erfiillung der zugesicherten Ei-
genschaften vorlegen. Die Vertrauenswiirdigkeit
eines Herstellerunternehmens entsteht dadurch,
dass diesem zugetraut wird, geeignete MaR-
nahmen durchzufiihren sowie (Management-)
Strukturen zu etablieren, um die Erwartungen
ihrer Kunden/Anwender zu erfiillen.
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DAS BEDURFNIS AN CYBER-SICHERHEIT IST HOCH

Besonders augenfiillig ist das ausgeprdgte Cyber-Sicherheitsbediirfnis der An-
wenderunternehmen. Zertifizierungen der Herstellerunternehmen und IT-
Sicherheitslosungen, ganzheitliche IT-Sicherheitskonzepte und unabhdngige
Priifberichte zdhlen zu den fiinf am hdufigsten genannten Kriterien. So ist eine
schnelle Versorgung mit Informationen rund um die elementaren IT-Sicher-
heitsthemen fiir die meisten Anwenderunternehmen zwingend erforderlich.
Dabei wiinschen sich die Anwender vor allemn eine Aufkldrung tiber neue Bedro-
hungen und Restrisiken. Durch den offenen Umgang mit diesen Informationen
handeln die Hersteller verantwortungsvoll und beweisen Mut, da diese Offen-

Infos zu Schwachstellen

qualifizierte Mitarbeiter

heit auch eine potenzielle Angriffsflciche bieten konnte.

Im Folgenden werden die wichtigsten Ergebnis-
se der Anwenderbefragung dargestellt.

DIE VERTRAUENS-
WURDIGKEITS-ASPEKTE
DES UNTERNEHMENS

Die Vertrauenswiirdigkeits-Aspekte, die bei
einem Unternehmen fiir das Aufbauen von Ver-
trauenswiirdigkeit eine substanzielle Rolle spie-
len, sind: Zutrauen, Zuverldssigkeit, Integritdt
und Sicherheit. Abbildung 2 zeigt die wichtigsten
Vertrauenswiirdigkeits-Aspekte fiir die Herstel-
lerinsgesamt und die Bewertungen der Anwen-
derunternehmen.

Zutrauen

Generell kann Zutrauen zu einem Hersteller im
Hinblick auf die Funktionalitdt der IT-Sicherheits-
l6sung dadurch erzeugt werden, dass er sowohl
tiber die Fahigkeit als auch die entsprechenden
Mittel verfiigt, um qualitativ hochwertige und
verlassliche IT-Sicherheitslésungen bereitzu-
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stellen. Dazu zdhlen qualifizierte Mitarbeiter,
Qualitdtsstandards in der Entwicklung, die ver-
fiigharen Betriebsmittel und Ausgaben fiir die
IT-Sicherheit.

Qualifizierte Mitarbeiter sind aus Sicht der Be-
fragten das wichtigste Kriterium im Hinblick auf
den Vertrauenswiirdigkeits-Aspekt Zutrauen.
Sie stehen fiir die Kompetenzen, die bei der
Entwicklung, aber auch fiir den Betrieb der IT-
Sicherheitsldsung zur Verfiigung stehen. Zur
notwendigen Qualifizierungsoffensive geho-
ren unter anderem regelmdRige Trainings und
Schulungen, um méglichst schnell auf Verdn-
derungen reagieren zu konnen. Zwischen der
Beschdftigungsdauer der Befragten und ihrer
Einschdtzung der Relevanz von qualifizierten
Mitarbeitern ist eine deutliche Korrelation zu
erkennen - je langer die IT-Verantwortlichen
schon in der entsprechenden Position sind, des-
to mehr Bedeutung maRen sie diesem Kriteri-
um bei. Auch die Hohe der Qualitatsstandards in
der Entwicklung ist ein substanzieller Indikator

weniger wichtig

Abbildung 2: Wichtige Vertrauenswiirdigkeits-Aspekte der Hersteller
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fiir eine verldssliche IT-Sicherheitslésung. Kun-
denreferenzen und Case-Studies stellen Praxis-
bezug her und erhdhen so zusdtzlich das Zu-
trauen. Die Markt-Etablierung und Bekanntheit
des Herstellers spielen eine eher untergeordne-
te Rolle und werden meist nur dann betrachtet,
wenn keine anderen verldsslichen Kriterien zur
Verfiigung stehen.

Unseridse Angebote und aggressive Marktstra-
tegien wirken sich negativ auf das Zutrauen aus
ebenso wie die hdufige Verwendung von Buzz-
words. Anwender bevorzugen Hersteller, die sich
transparent und serids prasentieren.

Zuverldssigkeit

Die Zuverldssigkeit eines Herstellers zeichnet
sich dadurch aus, dass deren IT-Sicherheitslo-
sungen nur Prozesse ausfiihren, die seitens des
Anwenders gew(inscht sind. Das impliziert, dass
Hersteller grundsatzlich wohlwollend sind und
im besten Sinne ihrer Anwender handeln, anstatt
ihre eigenen Bediirfnisse in den Mittelpunkt zu
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WELCHE BEDEUTUNG
HABEN ZERTIFIZIERUNGEN?

Wihrend Zertifizierungen bei den offenen
Fragen mit am hdufigsten genannt werden,
wird ihnen im direkten Vergleich zu anderen
Kriterien eine deutlich geringere Relevanz
beigemessen. Der Ursprung dieses vermeintli-
chen Widerspruchs kénnte daran liegen, dass
Anwenderunternehmen meist keine anderen
aussagekrdftigen Bewertungsgrundlagen zur

stellen. Dabei sind vor allem zwei Faktoren von
Relevanz: Erstens kooperatives Handeln, um

die wahren Bediirfnisse der Anwender besser
identifizieren zu kdnnen und bei Problemstel-
lungen den Anwender individuell zu unterstiit-
zen. Zweitens verantwortliches Handeln, um
durch den richtigen Einsatz von Funktionen — die
zum Vorteil der Anwender sind - fiir diese einen
Mehrwert zu schaffen.

Das zeitnahe Kommunizieren von Informatio-
nen Uber gravierende Schwachstellen und die
schnellstmdgliche Bereitstellung von Sicher-
heitspatches sind, laut der Befragten, die wich-
tigsten Kriterien fir die Vertrauenswiirdigkeit
des Herstellers. Uber 80 Prozent der Anwender
bewerteten dies als sehr wichtig. Mit dieser
offenen Form der Kommunikation beweisen
die Hersteller Verantwortungsbewusstsein im
Sinne ihrer Anwender. Ebenfalls ist es aus Sicht
der Anwender elementar, dass Hersteller sie
iiber neu aufgetretene Angriffsmaglichkeiten
in Kenntnis setzen. Insgesamt hat fiir Anwen-

Verfiligung stehen. So werden transparente
Informationen liber eine langfristige IT-Si-
cherheitsstrategie ¥ oder die verwendeten
Cyber-Sicherheitsmechanismen als deutlich
relevanter fiir die Bewertung der Vertrauens-
wiurdigkeit angegeben. Sicherlich sind Zerti-
fikate in besonders kritischen Anwendungs-
fdllen absolut notwendig, doch letztendlich
nicht majsgeblich an der Vertrauensbildung
zwischen Anwender- und Herstellerunter-
nehmen beteiligt.

der das Informationsmanagement eine hohe
Bedeutung - sie erwarten eine unmittelbare
Aufkldrung Gber neuartige Angriffsvektoren
und einen strategischen Uberblick tiber den
Produktlebenszyklus.

Zudem ist ein ausgewogenes Verhaltnis zwi-
schen den Interessen der Anwender auf der
einen und des Herstellers auf der anderen Seite
entscheidend. Durch eine partnerschaftliche Ko-
operation auf Augenhdhe ergibt sich eine Win-
Win-Situation, also beide Parteien partizipieren
gleichermaRen.

Ein zu hoher Fokus auf Shareholder Value bezie-
hungsweise Eigeninteressen sowie aggressive
Marktstrategien sprechen aus Sicht der Anwen-
der gegen die Zuverldssigkeit eines Herstellers
und sorgen fiir einen Vertrauensverlust.

Integritdt
Unter dem Aspekt Integritat werden insbeson-
dere ethische Dimensionen betrachtet. Dabei ist

es wichtig, dass ein Hersteller prinzipiell in der
Lage ist, alle Versprechen, die er gegeben hat,
auch einhalten zu konnen. Das betrifft sowohl
den Umgang mit Kundendaten als auch die
Beriicksichtigung von Normen und Werten der
Gesellschaft.

Die Integritdt eines Herstellers ist aus Sicht der
Anwender eng mit seiner Transparenz verkniipft
— hier wird in erster Linie die Offenlequng des
Geschaftsmodells als sehr wichtig erachtet.
Hiervon betroffen sind primar datengetriebe-
ne Geschdftsmodelle, die die Auswertung von
Nutzerinformationen miteinschlieRen. Des Wei-
teren spielt sowohl die Einhaltung der ethischen
Grundsatze als auch der Datenschutzrichtlinien
eine bedeutende Rolle fiir die Anwender. Eine
gemeinsame rechtliche Basis ist fiir die Anwen-
der eine Grundvoraussetzung, besonders die
Einhaltung der Datenschutzgrundverordnung.

Informationen (iber die Einschrankung der
IT-Sicherheitsfunktionen — etwa schwache Zu-

IT-SICHERHEIT_2/2023

61



Cyber-Sicherheitsmechanismen

fallszahlengeneratoren, Verschliisselungen oder
weitere Kryptografie-Verfahren sowie einge-
baute Backdoors - sind extrem relevant und
sollten den Anwendern definitiv vorliegen, damit
sie eine informierte Entscheidung beziiglich der
Nutzung fallen kdnnen. Aufgrund der Nichtbe-
achtung von Datenschutz und das Geheimhal-
ten von IT-Sicherheitsvorfdllen klassifizieren
Anwender einen Hersteller als nicht vertrauens-
wiirdig ein.

IT-Sicherheit

Der Vertrauenswirdigkeits-Aspekt IT-Sicherheit
beinhaltet alle Malknahmen, die ein Hersteller
ergreifen muss, um sowohl das Unternehmen
als auch die IT-Sicherheitsldsung vor potenziel-
len Angreifern zu schiitzen. Dies umfasst unter
anderem eine addquate IT-Sicherheitsrichtlinie,
um den bestmdglichen Schutz gewdhrleis-

ten zu konnen - dabei sollten auch regelma-
Rige Uberpriifungen der IT-Sicherheitslosung
und des Herstellerunternehmens zur Reduzie-
rung mdglicher Angriffsvektoren beriicksichtigt
werden. Die generelle Erwartungshaltung der
Anwender ist, dass IT-Sicherheit nicht nur auf
die IT-Sicherheitsldsung angewandt, sondern als
fester Bestandteil der Unternehmenskultur des
Herstellers etabliert wird. Zudem sollten sich die
Hersteller bei der Umsetzung an europdischen
Sicherheitsstandards orientieren.

Speziell im Kontext der Unternehmenssicher-
heit erachten die Anwender eine langfristige
IT-Sicherheitsstrategie als substanziell. Sie ist

I :chr wichtip @ wichtiz |
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Nutzerinformationen

Aufkldrung Uber Restrisiken

Darstellung der
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Darstellung Limitationen

klarer Verwendungsaweck
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zwingend notwendig, um die kontinuierliche
Leistungsfahigkeit und den Schutz der IT-Si-
cherheitslosung gewahrleisten zu konnen — hier
insbesondere durch das Schwachstellen- und
Incident-Management. Das insgesamt grof3e Cy-
ber-Sicherheitsbediirfnis spiegelt sich darin wi-
der, dass sie von einem Herstellerunternehmen
ganzheitliche IT-Sicherheitskonzepte erwarten
sowie Zertifizierungen und unabhangige Priif-
berichte. Aber auch das aktive und regelmaRi-
ge Uberpriifen auf Schwachstellen mithilfe von
Penetrationstests, Red-Teams und Bug-Bounty-
Programmen — auch innerhalb der IT-Sicher-
heitsldsung - betrachten sie als wichtig.

1

VERTRAUENSWURDIG-
KEITS-ASPEKTE DER
IT-SICHERHEITSLOSUNG

Die Vertrauenswiirdigkeits-Aspekte der IT-
Sicherheitsldsung sind Transparenz, Leistungs-
fahigkeit und Zweckpragnanz. In Abbildung 3
werden die wichtigsten Vertrauenswiirdigkeits-
Aspekte fiir die IT-Sicherheitsldsungen und die

weniger wichtig

Abbildung 3: Wichtige Vertrauenswiirdigkeits-Aspekte von IT-Sicherheitsldsungen
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Bewertungen der Anwenderunternehmen dar-
gestellt.

Transparenz

Transparenz bedeutet in diesem Kontext, dass
alle relevanten Informationen zur Gewdhrleis-
tung der Cybersicherheit durch die IT-Sicher-
heitslosung beschrieben werden. Dies beinhaltet
auch die Aufklarung tber potenzielle und vor-
handene Restrisiken.

Ein wesentlicher Bestandteil fiir die Transparenz
der IT-Losung ist die Darstellung von ange-
wandten Cyber-Sicherheitsmechanismen, die
zum Schutz der Losung beitragen. Die Aufkla-
rung iber die verbleibenden Restrisiken erach-
ten die Anwender als das wichtigste Kriterium
fiir die IT-Sicherheitslosung im Allgemeinen.
Das ermdglicht, potenzielle Gefdhrdungen im
geplanten Einsatzszenario friihzeitig zu erken-
nen und geeignete Malnahmen zu planen.
Die Anwenderunternehmen legen ebenfalls
groRen Wert darauf, dass sie sowohl Giber Sys-
temberechtigungen als auch den Einsatz von
Online-Updates informiert werden. Auch eine
transparente Darstellung von Zertifikaten der
IT-Sicherheitsldsungen ist wiinschenswert.

Ein hohes Mal% an Intransparenz verhindert den
Aufbau von Vertrauen zum Hersteller. Um das
zu verhindern, sollten diese mdglichst genaue
Auskunft (iber IT-Sicherheitsmechanismen, ver-
wendete Code-Bausteine und Systemberech-
tigungen geben. Dadurch werden eventuelle
Inkompatibilitten fiir den Anwender schnell
erkennbar.

Leistungsfdahigkeit

Leistungsfahigkeit beschreibt, was die Anwen-
derunternehmen unmittelbar erfassen und auch
kontrollieren kdnnen. Daraus ergeben sich die
messbaren Kriterien fiir eine Beurteilung, ob

die IT-Sicherheitsldsung fiir den beabsichtigten
Einsatzzweck tatsdchlich geeignet ist. Dazu zah-
len im Weiteren auch die Bedienbarkeit und die
Interoperabilitdt.

Bei der Leistungsfahigkeit erwarten die Anwen-
derunternehmen an erster Stelle eine detaillierte
Leistungsbeschreibung und eine darauf ange-
passte Anleitung. Dabei sollten diese auch die
entsprechenden Informationen zu Limitationen
der IT-Sicherheitslosung enthalten. Analog zu
den mdglichen Restrisiken ist die Offenlegung
von Einschrankungen essenziell fiir die Planung
des Einsatzes und gibt Auskunft iber potenziel-



DIE GRENZEN DER
FUNKTIONALITAT
KLAR VERDEUTLICHEN

Nicht nur die Darstellung von demn,
was die IT-Sicherheitsldosung tat-
sdchlich leistet, sondern beson-

ders Informationen dartiber, was
sie nicht erfiillt, welche Restrisiken
noch bestehen und wie Anwen-
derunternehmen damit umgehen
konnen, tragen einen beachtlichen
Anteil zur Bewertung der Vertrau-
enswiirdigkeit bei. Ebenso wird die
Bereitstellung von Informationen zu
potenziellen Angriffsvektoren und
Darstellung von Limnitationen und
Kompatibilitdten von Anwendern fiir
sehr relevant befunden. Die exakte
Definition und Abgrenzung der Rah-
menbedingungen und Offenheit
tiber den Umfang der Funktionali-
tdt demonstriert, dass die Hersteller
sich verantwortlich fiihlen und im
besten Sinne der Anwender handeln
mochten.

le Inkompatibilitdten von Hard- und Software.
Geeignete Benchmarks unterstiitzen die An-
wender bei der Wahl einer addquaten IT-Sicher-
heitslosung. Werkzeuge, die diese Funktionalitdt
bereitstellen, sind ebenfalls sehr gefragt. Unzu-
verldssige oder fehlerhafte Software schaden
nicht nur dem Anwenderunternehmen, sondern
wirken sich auch negativ auf die Reputation des
Herstellers aus.

Zweckprignanz

Die Zweckprdgnanz manifestiert sich im Ver-
wendungszweck der IT-Sicherheitsldsung. Das
bedeutet, dass bei der Entwicklung von Funktio-
nen die Intention der IT-Sicherheitslésung genau
definiert ist. Inkludiert eine IT-Sicherheitsldsung
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neben der eigentlichen Anwendung weitere
Features, die nurim Sinne des Herstellerunter-
nehmens oder dritter Parteien sind, miissen die-
se klar dargestellt und beschrieben werden.

Die Offenlegung aller Funktionen, besonders
wenn diese die Verarbeitung von Nutzerinfor-
mationen einschlielen, ist ein zentraler Be-
standteil der Zweckpragnanz. Der Einsatzzweck
der IT-Sicherheitslosungen muss aus Sicht der
Anwenderunternehmen exakt dargestellt wer-
den. Generell sollten dabei nur Funktionen zum
Einsatz kommen, die im Rahmen der Erfiillung
der Leistungsbeschreibung notwendig sind.
Insbesondere bei der Verarbeitung von Nutze-
rinformationen - zu denen zdhlen in diesem
Fall neben personlichen Daten auch sensible
Firmeninterna — ist es aus Sicht der Anwender
als vertrauensbildende Malinahme wichtig, Giber
entsprechende Vorgange informiert zu werden.
Zudem ist es fiir Anwender elementar, dass
Herstellerunternehmen sie friihzeitig dartiber
in Kenntnis setzen, wenn sie neue Features ein-
fiihren. Sie erwarten ebenfalls eine transparen-
te Auskunft iiber verwendete Algorithmen mit
kiinstlicher Intelligenz, einschlieRlich der dafiir
verwendeten Daten.

Den Abfluss von sensiblen Nutzerdaten erachten
Anwenderunternehmen als kritisch fiir die Ver-
trauenswiirdigkeit. Daher sollte die Verarbeitung
von Nutzerinformationen klar dokumentiert und
kommuniziert werden.

FAZIT

Die Fahigkeit zu Vertrauen ist tief in uns ver-
wurzelt und l3sst sich auch auf den digitalen
Raum Ubertragen. Dazu ist es allerdings not-
wendig, eine Vielzahl von Informationen bereit-
zustellen, die Anwenderunternehmen dabei un-
terstiitzen, Vertrauen zum Hersteller aufbauen
zu kdnnen. Aus den Ergebnissen der selektiven
Befragung geht hervor, dass die zur Verfiigung
gestellten Informationen den objektiven Nut-
zen fir den Anwender klar darstellen, aber auch
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Risiken detailliert aufgefiihrt werden miissen.
Zudem sehen die meisten Anwenderunterneh-
men eine Vertrauenswiirdigkeits-Plattform®,
auf der sich Herstellerunternehmen mit ihren
IT-Sicherheitsldsungen transparent gemals den
Vertrauenswiirdigkeits-Aspekten prdsentieren,
als sehr hilfreich an, um die Vertrauenswiirdig-
keit eines Herstellers detailliert einschatzen zu
konnen. m
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