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Confidential VMs mit Intel
Trust Domain Extensions

Vertrauenswdrdigkeit ist ein immer wichtigerer Aspekt
moderner IT. Intel hat die vierte Generation seiner Xeon-
Enterprise-Prozessoren um die Trust Domain Extensions
(TDX) erweitert. Damit lassen sich komplette VMs in
einer vertrauenswiirdigen Umgebung ausfiihren.

Von Dr. Sebastian Gajek und Prof. Dr. Norbert Pohlmann

El Das Vertrauen von Unternehmen in
Cloud-Anwendungen ist heute noch eher
gering, da Angst davor besteht, dass Un-
befugte auf vertrauliche Daten in der
Cloud zugreifen konnten. Als Losung da-
fiir nutzt Confidential Computing eine
hardwaregestiitzte, vertrauenswiirdige
Ausfithrungsumgebung. Jegliche darin
ausgefithrte Software und die zugehori-
gen Daten sind vor Zugriffen von anderer
Software oder Hardware geschiitzt.

Public Cloud mit dem Vertrauen
eines On-Premises-Ansatzes

Durch die Verlagerung der IT in die Pub-
lic Cloud kénnen Unternehmen Kosten
sparen und dennoch die IT-Sicherheit
und den Datenschutz gewéhrleisten.
Confidential Computing (CC) erméglicht
einen durchgingigen Schutz sensibler
Daten wihrend ihres gesamten Lebens-
zyklus - vom Verlassen des Firmengelin-
des bis zum Eintritt in die Cloud-Infra-
struktur -, indem man nur noch den Pro-
zessoren und deren Anbietern vertrauen
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muss. Das bedeutet, dass selbst Cyber-
angreifer, Dienstleister und Cloud-Admi-
nistratoren, die die Infrastruktur voll-
stdndig kontrollieren, keinen Zugriff auf
unverschliisselte Daten erhalten k6nnen.

Somit kénnen Nutzer ihre Workload
auf einer fremden Cloud-Infrastruktur
schiitzen, was erhebliche Erleichterung
in der Security-Compliance bringt und
Anwendungen in der Cloud ermdglicht,
die bislang nicht denkbar waren oder nur

in einer On-Premises- oder hybriden
Umgebung realisiert wurden. Aber auch
fiir Datacenter-Betreiber ist die Confi-
dential-Computing-Technologie gedacht.
Sie verbessert schlagartig die Resilienz
gegen Cyberangriffe ihrer Workloads, oh-
ne zusétzliche Kosten zu erzeugen.

Intel hatte schon vor Jahren seine
Software Guard Extensions (SGX) vor-
gestellt, mit denen sich einzelne Appli-
kationen in einer vertrauenswiirdigen
Ausfiihrungsumgebung ausfiihren und
schiitzen lassen. Mit Einfithrung der
vierten Xeon-Enterprise-Generation hat
der Chiphersteller sein Computing-Port-
folio um Intel Trust Domain Extensions
(TDX) erweitert. Sie fithren komplette
virtuelle Maschinen in einer vertrauens-
wiirdigen Umgebung aus. Dies ermd6g-
licht eine neue Virtualisierungsgenerati-
on, die verspricht, auf der Basis der CPU-
internen Sicherheitsfunktionen jegliche
in der VM ausgefiihrte oder verarbeitete
Software und Daten zu schiitzen.

Erreicht wird dies durch eine Ver-
schliisselung der zugehorigen Daten im
Arbeitsspeicher und Zugriffskontrollen
innerhalb der CPU (siehe Kasten , TDX-
Architektur und -Fihigkeiten®). Hyper-
scaler wie Alibaba, Azure, IBM und Goo-
gle arbeiten intensiv an der Bereitstel-
lung der Basistechnologie in ihrer Cloud,
um dem langjdhrigen Wunsch nach har-
ter Isolation zwischen Infrastruktur und
Applikations- und Geschiftslogik, Daten-
souverinitit sowie Compliance mit Da-
tenschutz nachzukommen und damit die
Vorteile der 6ffentlichen Cloud mit dem
gewohnten Vertrauen eines On-Premi-
ses-Ansatzes zu kombinieren.

Intel TDX ist eine
technologische Evolution

TDX fiihrt den Secure-Arbitration Mode
(SEAM) ein, um vertrauliche VMs, die in
der TDX-Terminologie Trust Domains
(TDs) heifien, kryptografisch zu isolieren.
TDX baut auf einer Reihe vorhandener

ZX-TRACT

» Die Anforderungen von Privacy Shield und Datensouveranitat sind dank Confidential

Computing technisch umsetzbar.

» Es liefert hardwaregestiitzt eine vertrauenswirdige Ausfihrungsumgebung fir

Cloud-Anwendungen.

» Uber die von Intel in der vierten Xeon-Enterprise-CPU-Generation eingefiihrte Trust
Domain Extension kdnnen komplette VMs in einer vertrauenswiirdigen Umgebung

laufen.

» Mit einem mehrstufigen Remote-Attestation-Verfahren lasst sich der kryptografische
Schutz einer Trust Domain von dritter Seite sicher verifizieren.
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Glossar

CC - Confidential Computing: Computing-Paradigma &hnlich zu
Trusted Computing mit der Erweiterung von Runtime Memory En-
cryption und Fokus auf Cloud-Sicherheit.

CET - Control Flow Enforcement Technology: Intel-Technik zum
Schutz der Ausfiihrung eines Programms durch Uberpriifung der In-
tegritat des Programmflusses Gber einen Shadow Stack.

DCAP - Data Center Attestation Primitives: Intels Framework zur
Attestierung von Trusted Domains.

HSM - Hardware Security Module: kryptografischer Coprozessor
mit kryptografischen Algorithmen und sicherem Speicher durch spe-
zielle HardwareschutzmaRnahmen.

KMS - Key Management Service: Dienst zum Generieren, Austau-
schen und Speichern von Schlisseln. Im Kontext der Cloud der Ver-
trauensanker fir die Umsetzung sicherer Applikationen.

MKTME - Multi-Key Total Memory Encryption: Intels Spezifika-
tion zur sicheren Erzeugung von Schlisseln fir Trusted Domains.

PCCS - Provisioning Certificate Caching Service: Service innerhalb
des DCAP-Frameworks, speichert die Zertifikatskette zum Verifizie-
ren der Root of Trust des DCAP-Frameworks.

PCE - Provisioning Certificate Enclave: Enklave innerhalb des
DCAP-Frameworks. Fungiert wie eine lokale Certificate Authority
und zertifiziert das Schliisselpaar der QE, das eine Quote signiert.

QE - Quoting Enclave: Enklave innerhalb des DCAP-Frameworks;
signiert den Attestierungsreport.

SEAM - Secure-Arbitration Mode: Intels mit TDX eingefhrter Vir-
tualisierungsmodus, um einen VM-Prozess in einem verschlissel-
ten Speicherbereich auszufihren.

SGX - Software Guard Extensions: Securityerweiterung der Intel-
CPU-Architektur, um Applikationen zu kapseln und Prozesse kryp-
tografisch voneinander zu trennen.

TD - Trust Domain: eine zur Laufzeit verschliisselte und authenti-
fizierbare virtuelle Maschine.

TDX - Trust Domain Extensions: Securityerweiterung der Intel-
CPU-Architektur, um virtuelle Maschinen zu kapseln und Hardware-
ressourcen kryptografisch zu isolieren.

TEE - Trusted Execution Environment: Sicherheitskonzept zum
Ausflihren von Programmen in einer sicheren, vertrauenswiirdigen
Umgebung, in der Regel auf Basis von Hardware wie einem HSM.

TLB - Translation Lookaside Buffer: Zwischenspeicher, um die Zu-
stande einer TD zu managen und im Falle von Context Switches zu
retten oder zu léschen.

VT - Virtualization Technology: Technik zur softwareseitigen Iso-
lation von Hardwareressourcen. Im Cloud-Computing eine bewahr-
te Methode, physische Ressourcen auf mehrere Nutzer zu verteilen.

Techniken auf, darunter Virtualization
Technology (VT), Multi-Key Total Memo-
ry Encryption (MKTME) und Trusted
Execution Technology (TXT). TDX stiitzt
sich auch auf Software Guard Extensions
(SGX) und Data Center Attestation Primi-
tives (DCAP) fiir die Verifizierung der TD.

Dem Host nicht vertrauen

Das Zero-Trust-Bedrohungsmodell geht
davon aus, dass privilegierte Software
wie Hypervisoren, Host-Betriebssysteme
oder Firmware nicht vertrauenswiirdig
sind oder zumindest angreifbar sein kon-
nen. Auch geht es davon aus, dass ein An-
greifer Zugang zum Hauptspeicher oder
zu anderen Geriten hat. TDX zielt darauf
ab, die Vertraulichkeit und Integritét des
CPU-Status und des Speichers fiir TDs zu
schiitzen. Zudem ermdglicht es den TD-
Besitzern, die Authentizitit der TD per
Ferndiagnostik (auch als Remote Attesta-
tion bezeichnet) zu iiberpriifen.

TDs haben neben dem Aspekt der Ge-
heimhaltung der Workload auch einen
pragmatischen Effekt. Sie schiitzen vor
vielen Angriffen, die in einer verteilten,
virtualisierten Umgebung wie der Cloud
passieren. Dazu zidhlen Attacken wie Row-
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hammer, Meltdown oder ROP-Attacken
(Return-oriented Programming), die eine
VM kontaminieren, um in benachbarte
VMs einzubrechen. Aber die Laufzeitver-
schliisselung schiitzt auch vor physischen
Angriffen wie Cold Boot oder DRAM Pro-
bing. Dariiber hinaus untersuchen For-
scher derzeit die Resilienz gegen Seiten-
kanalangriffe.

Wie wird eine TD zur Laufzeit
isoliert und verschliisselt?

Secure-Arbitration Mode (SEAM) ist ei-
ne Erweiterung der VMX-Architektur
und bietet zwei neue Ausfithrungsmodi:
SEAM VMX root mode und SEAM VMX
non-root mode. Ein mit TDX erweiter-
ter Hypervisor arbeitet im traditionel-
len VMX-Root-Modus und verwendet
die Anweisung SEAMCALL, um hostseiti-
ge Schnittstellenfunktionen (Funktions-
namen beginnen mit TDH) des TDX Mo-
dule aufzurufen. Bei Ausfithrung des
SEAMCALL-Befehls wechselt der logische
Prozessor vom Modus VMX root in den
SEAM-Modus root und beginnt mit der
Ausfithrung von Code innerhalb des
TDX Module. Sobald dies seine Aufgabe
erfillt hat, kehrt es durch Ausfiihren des

Befehls SEAMRET zum Hypervisor im
VMX-root-Modus zuriick.

TDs hingegen laufen im Modus SEAM
VMX non-root. Sie kénnen entweder
durch ein TD EXIT oder durch die Anwei-
sung TD CALL in das TDX Module wech-
seln. In beiden Fillen wechselt der logi-
sche Prozessor vom SEAM-Modus VMX
non-noot in den SEAM-Modus VMX root
und beginnt die Ausfithrung im Kontext
des TDX Module. Die Namen der gast-
seitigen Schnittstellenfunktionen, die TD
CALLs verarbeiten, beginnen mit TDG.

Das TDX Module bietet zwei Gruppen
von Schnittstellenfunktionen: hostseitige
fiir einen TDX-erweiterten Hypervisor
und gastseitige fiir TDs. Es wird vom Hy-
pervisor in den SEAM RANGE geladen, ei-
nen Teil des Systemspeichers, der iiber
UEFI/BIOS wie auch schon bei Intel SGX
reserviert wird, und dort ausgefiihrt. Eine
Memory Encryption Engine verschliisselt
die Prozessorinstruktionen in der SEAM
RANGE. In der aktuellen TDX-Version ist
das AES-XTS. MKTME stellt sicher, dass
jede TD mit einem eigenen Schliissel ver-
schliisselt wird, der zur Bootzeit generiert
wird und nicht per Software aus der CPU
extrahierbar ist. Der P-SEAM Loader, der
sich ebenfalls im SEAM RANGE befindet,
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TDX-Architektur und -Fahigkeiten

Intels TDX setzt sich aus zwei Schliisselkomponenten zusammen:

« TDX-fahigen Prozessoren, die architektonische Funktionen wie
hardwaregestitzte Virtualisierung, Speicherverschliisselung/
Integritdtsschutz und die Fahigkeit zur Zertifizierung von TEE-
Plattformen bieten;

« einem TDX Module, einem von Intel signierten und CPU-zertifi-
zierten Softwaremodul.

Das TDX Module nutzt die Funktionen der TDX-fahigen Prozesso-

ren, um das Erstellen, Ausfiihren und Beenden von Trust Domains

(TDs) zu erleichtern und gleichzeitig die Sicherheitsgarantien durch-

zusetzen. Damit soll ein TDX-System drei Fahigkeiten realisieren.

Vertraulichkeit des Speichers: Werden die Daten vom Prozessor in
den Hauptspeicher verlagert, verschlisselt die CPU sie mit einem
TDX-spezifischen Schlissel. Der ist nur ihr bekannt, wird bei jedem
Systemstart neu generiert und jede TD hat einen eigenen Schlissel.
Die CPU wirkt als Vertrauensanker und speichert den Key sicher in
einem per Hardware geschiitzten Bereich. Auf diese Weise ,ver-
schlisselt” der Prozessor auch das Programm im Speicher. Die Ver-
schlisselung erfolgt in der Granularitat der Cache-Zeilen, sodass Pe-
ripheriegerate den privaten Speicher der TD nie unbemerkt lesen
oder manipulieren kénnen. Beim Laden der Daten aus dem Haupt-
speicher entschliisselt der Prozessor die Daten und prift zudem die
Integritat. Dadurch werden Manipulationen an den Daten erkannt.

Vertraulichkeit des CPU-Status: Laufen mehrere TDs gleichzeitig
(auf unterschiedlichen Kernen), dann stellt der Prozessor durch Zu-
griffskontrolle sicher, dass eine TD jeweils nur auf die eigenen
Daten zugreifen kann. Sobald ein Kern die Verarbeitung einer
TD pausiert, sichert der Prozessor die CPU-Zusténde, indem er sie
in den Metadaten der TD speichert, die im Hauptspeicher durch
den Schlissel der TD geschiitzt sind. Wahrend der Kontextwech-
sel l6scht oder isoliert TDX die TD-spezifischen Zustande aus in-
ternen Prozessorregistern und Puffern, wie TLB-Eintragen (Trans-
lation Lookaside Buffers) oder Verzweigungsvorhersagepuffern
(Branch Prediction Buffers), um den Schutz der TD-Informationen
zu gewahrleisten.

Ausfiihrungsintegritat: TDX schitzt die Integritat der TD-Ausfiih-
rung vor Stérungen durch den Host und stellt sicher, dass die TD ih-
re Berechnungen nach einer Unterbrechung bei der erwarteten An-
weisung innerhalb der erwarteten Zustande wieder aufnimmt. Da-
bei kann es bdswillige Anderungen der virtuellen CPU-Zustande
sowie das Einfligen, Andern oder Entfernen von Anweisungen im
privaten Speicher erkennen, bietet jedoch keine zusatzlichen Garan-
tien fir die Integritdt des Kontrollflusses. Es liegt in der Verantwor-
tung des TD-Eigentiimers, bestehende kompilationsbasierte oder
hardwaregestiitzte Verfahren zur Durchsetzung der Kontrollfluss-
integritat, wie die Control Flow Enforcement Technology (CET), zu
verwenden.

kann das TDX Module installieren und ak-
tualisieren.

Verifikation per Remote
Attestation

Neben dem kryptografischen Schutz ei-
ner TD verifiziert Intel TDX sie auch per
Remote Attestation. Hierbei kann eine
dritte Partei einen Beweis (eine soge-
nannte Quote) erhalten, mit dem sich
folgende Dinge attestieren lassen: Die in
der TD ausgefiihrte Software (inklusive
Firmware, eventuell Bootloader, Be-
triebssystem und Anwendungen) ist wie
gewiinscht und unverindert, die TD wird
von TDX geschiitzt und die Maschine ist
auf aktuellem Patch-Stand.

Wie schon bei SGX stellt Intel das
DCAP-Framework als Referenzimple-
mentierung fiir Remote Attestation be-
reit, die tiber eine PKI die CPU durch In-
tel zertifizieren lasst. Zusitzlich stellt In-
tel weitere Dienste bereit: die Quoting En-
clave (QE) zum Generieren der Quote, die
Provisioning Certificate Enclave (PCE)
zum Zertifizieren des Attestierungs-
schliissels der QE und den Provisioning
Certificate Caching Service (PCCS) zum
Offline-Speichern der fiir die Verifizie-
rung der Zertifikatskette erforderlichen
Schliissel und Identititen. Den Code die-
ser Dienste hat Intel veroffentlicht, so-
dass sie sich ebenfalls verifizieren lassen.
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Auch ist es dem Nutzer iiberlassen, die
Dienste alternativ selbst bereitzustellen
und somit auch ein eigenes Remote-At-
testation-Protokoll zu implementieren.
Einen Standard fiir das Protokoll gibt es
noch nicht, eine Working Group des Con-
fidential Compute Consortium arbeitet
aber daran.

Wie lauft eine Attestierung ab?

Der Challenger sendet eine Attestierungs-
anforderung mit einer Nonce an den At-
testation Agent (Schritt 1). Die Nonce
sorgt fiir die Aktualitdt der Anfrage und
verhindert Replay-Angriffe. Der Agent
ruft einen TD-Bericht vom TDX Module
ab, der die Nonce als REPORTDATA enthalt
(Schritt 2), und fordert anschlieffend die
Quoting Enklave (QE) auf, den TD-Be-
richt mit ihrem Attestierungsschliissel zu
signieren (Schritt 3). Die QE verifiziert
mittels lokaler Attestierung, dass der TD-
Bericht auf der Plattform generiert wur-
de, bevor sie ihn mit ihrem Attestierungs-
schliissel signiert. Der Attestierungsagent
sendet dann das Angebot an die Gegen-
partei zuriick (Schritt 4).

Die Gegenpartei benétigt das PCK-
Zertifikat der Plattform, um die Offerte
zu verifizieren. Sie kann daher das PCK-
Zertifikat von einem PCCS herunterla-
den (Schritt 5a) oder direkt vom Intel
PCS abrufen (Schritt 5b). Der Challenger

fahrt dann mit der Validierung der Quote
fort (Schritt 7). Er priift die Nonce und
verifiziert die Integritit der Signaturket-
te von einer Intel CA iiber das PCK-Zerti-
fikat bis zur signierten Quote. Der Chal-
lenger iiberpriift auch, ob Schliissel in
der Kette widerrufen wurden und ob die
TCB (beispielsweise QE, PCE) aktuell ist.
Schliefllich priift der Challenger, ob die
Messungen der TD in der Quote mit ei-
ner Reihe von Referenzwerten tiberein-
stimmen. Bei erfolgreicher Validierung
kann die entfernte Partei darauf vertrau-
en, dass das TD auf einer TDX-Plattform
ordnungsgeméf instanziiert wurde.

Exemplarische Use Cases fiir
den TDX-Einsatz

Mit Intels TDX werden VMs vertraulich.
Damit existiert jetzt eine Technologie,
mit der man Applikationen in einem Tre-
sor ausfithren kann - egal, ob in einer pri-
vaten, hybriden oder 6ffentlichen Cloud.
Insbesondere datenhungrige Applikatio-
nen profitieren in Umgebungen davon,
wo es bislang schwierig war, die Daten zu
verarbeiten.

Data-in-Use-verschliisselte
Datenbanken

Datenbanken sind héufig das Herzstiick
einer Applikation und bediirfen Schutz,
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weil sie in der Regel sensitive Daten ver-
arbeiten und speichern. So sind Sicher-
heitskonzepte wie Data-in-Transit- und
Data-at-Rest-Verschliisselung aus Daten-
banken nicht mehr wegzudenken. Data-
in-Transit-Verschliisselung bezeichnet
die gesicherte Kommunikation mit der
Datenbank. Héufig wird sie per TLS ab-
gesichert und die Datenbank tiber ei-
nen Key Management Service (KMS) mit
dem Zertifikat oder Admin-Passwort pro-
visioniert. Zum Absichern der Datenbank
werden die Daten auf dem persistenten
Volumen verschliisselt gespeichert. Gin-
gig in Datenbanken ist Data-at-Rest-Ver-
schliisselung, also die Verschliisselung
von Daten in einem persistenten Spei-
cher. In virtualisierten Umgebungen las-
sen sich hierfiir Disk-Verschliisselungs-
verfahren wie LUKS einsetzen. Auch hier
ist ein Key Management notwendig, ins-
besondere eines, mit dem sich Schliissel
rotieren lassen.

Sobald die Datenbank die Daten ver-
arbeitet, liegen die Daten unverschliisselt
im Hauptspeicher, was in einer Cloud-
Umgebung unerwiinscht ist. Ein einfa-
cher Memory-Dump reicht aus, um Zu-
griff auf die Daten zu erhalten. In GitHub
finden sich Tutorials, die zeigen, wie ein-
fach die Datenbankeintrige iiber einen
Memory Dump auszulesen sind (siehe
ix.de/zrny).

Lauft hingegen die Datenbank in einer
TD, so gibt es drei Vorteile fiir Admins:
Die Daten sind auch wihrend der Verar-
beitung verschliisselt, das komplizierte
Rotieren der Schliissel entfillt, weil der
Decryption Key des Disc Image nicht
wie bei Data-at-Rest-Verschliisselung im

VMX erzwungene
Isolation und

SEAM MODE

\ TDX erzwungene

Sicherheit
— lsolation un
Sicherheit
VMX VM VM TD TD SEAM VMX
non-root non-root
0S 0S TDX-fahiges TDX-fahiges
Betriebssystem Betriebssystem
| | | |
'VM EXIT 'VM EXIT TD EXIT
o . SEAMCALL SEAM
ahiger Hypervisor TDX Module VMX root
SEAMRET \
MODULE_RANGE
e g SEAM
RANGE

P-SEAM LOADER

P_SEAMLDR_RANGE

Hardware mit TDX-aktivierten Prozessoren

Intels TDX-Architektur setzt sich aus zwei Schliisselkomponenten zusammen, die im
Zusammenspiel mit den in fritheren CPU-Generationen eingefiihrten VMX-Erweiterun-
gen einen sicher gekapselten Betrieb von VMs erlauben (Abb. 1).

Klartext im Speicher steht, und es sind
keine Modifikationen an der Applikation
oder am DevOps-Prozesses notig. Data-
in-Use-Verschliisselung war ein bislang
offenes Problem, das sich mit CC-Tech-
nologien erstmals 16sen ldsst. Das Datum
wird nicht mehr fiir das Prozessieren der
Datenbank entschliisselt, sondern es
bleibt im Speicher geheim. In Kombina-
tion mit Data-at-Rest- und -in-Transit-
Verschliisselung ist die Applikation in ei-
nem Tresor geschiitzt vor Dritten.

Confidential HSM

Hardware Security Modules (HSM) die-
nen zum Hérten des Schliisselmanage-
ments. In Hardware realisierte Schliissel-

generatoren, -register und kryptografi-
sche Algorithmen verhindern eine soft-
wareseitige Extraktion und Manipulation.
Teure HSMs lassen sich nun durch soft-
warebasierte HSMs in einer TD austau-
schen, sogenannte Confidential HSMs.
TDX deckt mit seinen Hardwarefiahigkei-
ten auch den Funktionsumfang eines
HSM ab - mit dem Vorteil, dass die Kryp-
tografie ,,soft” austauschbar ist.

So lassen sich mit einem TDX-fahigen
Prozessor Millionen von Schliisseln in ei-
ner TD verwalten. Hier kommt eine Bin-
ding-Eigenschaft zum Einsatz, die die TD
an den Prozessor bindet. Auf Basis der
Messung der TD und Verifikation der In-
tegritét der Plattform leitet der Prozessor
einen Binding-Key ab, mit dem persistent
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In einem mehrstufigen Remote-Attestation-Verfahren lasst sich der kryptografische
Schutz einer TD von dritter Seite verifizieren (Abb. 2).

gespeicherte Keys ent- und verschliisselt
werden. So lassen sich kostengiinstig pro-
prietére, nicht standardisierte oder quan-
tensichere Algorithmen integrieren. Auch
sind komplexere Anwendungen fiir Pass-
wort-, PKI- und Identititsmanagement in
einer isolierten TD umsetzbar: stets unter
der Maxime, dass Geheimnisse wie kryp-
tografische Schliissel, Passworter und Zu-
gangs-Policies vor unerwiinschten Drit-
ten verborgen bleiben.

Confidential Nextcloud

Nextcloud ist eine Kollaborationsplatt-
form, die in den letzten Monaten als deut-
sche Open-Source-Alternative zu Micro-
soft-365-Produkten wie File Storage, On-
line Collaboration, Chat Messaging oder
Videotelefonie gehandelt wurde. Aus-
gangspunkt war die Kritik an der DSGVO-
Vertriaglichkeit von MS-365-Produkten
in Schulen und anderen 6ffentlichen In-
stitutionen, als deutlich wurde, dass die
Daten nicht auf nationalen Servern ge-
speichert werden. Nextcloud erméglicht
das Hosting im eigenen Rechenzentrum.
Damit konnen die Daten auf nationalen
Servern hinterlegt werden. Das birgt aber
einen Adminstrations-Overhead und die
Verantwortung, die Daten vor Diebstahl
und Missbrauch zu schiitzen. Um die IT-
Abteilung zu entlasten, wére eine SaaS-
basierte Losung wiinschenswert.

Nun besteht wieder das Dilemma,
dass eine dritte Partei Zugriff auf die Da-
ten hat. Confidential Computing mit In-
tels TDX ist hierfiir eine charmante L6-
sung. Fiihrt der SaaS-Anbieter jeden ein-
zelnen Nextcloud-Container in einer TD
aus, so sieht der Drittanbieter zu keinem
Zeitpunkt die Daten, kann aber die Ver-
fiigbarkeit des Dienstes sicherstellen,
Updates einspielen und auch Mafinah-
men gegen Cyberattacken einleiten. Auf-
gaben, die das IT-Team abgeben kann,
um sich nur um die Zugangskontrolle zu
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kiimmern. Einige Anbieter - AWS, Azure,
Google Cloud, OVH und OTC - stellen
die Confidential Nextcloud zur Verfii-
gung und setzen die oben genannten Vor-
teile um, indem sie per CC die Vorteile ei-
ner SaaS-Applikation mit dem Vertrauen
einer On-Premises-Losung kombinieren.

Was noch kommt:
Intel TDX 1.5 und 2.0

Intel hat TDX im Januar 2023 vorgestellt
und aktuell gibt es die Version 1.0 bei den
ersten Cloud-Service-Providern im (Pri-
vate) Preview. Dabei handelt es sich um
Intels erste Technik zum Schutz virtuel-
ler Maschinen, womit man mit der be-
reits verfiigharen Konkurrenztechnolo-
gie AMD Secure Encrypted Virtualiza-
tion (SEV) gleichzieht. Auch hat Intel be-
reits angekiindigt, weitere Funktionen
hinzuzufiigen:

Nested Virtualisierung: Intel TDX
1.0 beherrscht keine verschachtelte Vir-
tualisierung. Das bedeutet, innerhalb ei-
ner TD diirfen keine VMs ausgefiihrt
werden. Der Versuch, VMX-Anweisun-
gen innerhalb eines TD zu nutzen, kann
zu Undefined-Instruction-Ausnahmen
fithren. Der Entwurf der TD -Partitionie-
rungsarchitektur deutet darauf hin, dass
TDX 1.5 kiinftig verschachtelte Virtuali-
sierung unterstiitzen wird.

I/0-Schutz: Peripheriegerite oder
Beschleuniger befinden sich aufierhalb
der Vertrauensgrenzen von TDs und diir-
fen nicht auf den privaten Speicher der
TD zugreifen. Fiir virtualisiertes I/0
kann eine TD explizit Speicher fiir die Da-
teniibertragung freigeben. TDX bietet je-
doch keinen Vertraulichkeits- und Inte-
gritédtsschutz fiir die Daten in gemeinsam
genutzten Speicherbereichen. Es liegt in
der Verantwortung der TD-Besitzer, ge-
eignete Schutzmechanismen zu imple-
mentieren, wie die Verwendung sicherer
Kommunikationskanile wie Transport

Layer Security (TLS) fiir Daten, die die
Vertrauensgrenze der TD verlassen. In
Zukunft soll TDX 2.0 eine vertrauenswiir-
dige I/O-Virtualisierung enthalten.

Fazit

Spétestens sobald sich Unternehmen ent-
scheiden, ihre Daten in der Cloud zu ver-
arbeiten, sollten sie die IT-Sicherheit und
Vertrauenswiirdigkeit von Daten und
Code bei der Verarbeitung berticksichti-
gen. Eine IT-Sicherheitsarchitektur mit
Confidential Computing schiitzt Daten
und Anwendungscode iiber Sicherheits-
funktionen in der CPU in einem Trusted
Execution Environment und {iberpriift
per Attestation dessen Vertrauenswiirdig-
keit. Das stellt sicher, dass nur gewiinsch-
te Daten genutzt werden, und das nur von
berechtigten Anwendern, dass der richti-
ge Code im TEE ausgefiihrt wird und nie-
mand von auflen kommt an die Daten he-
ran. Daher hilft Confidential Computing,
die IT-Sicherheit und Vertrauenswiirdig-
keit von Cloud-Anwendungen deutlich zu
erh6hen und den Datenschutzanforde-
rungen zu geniigen. (avr@ix.de)
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