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Genderhinweis:

Aus Griinden der besseren Lesbarkeit wird im Text auf die gleichzeitige Verwendung mdnnlicher und weiblicher
Sprachformen verzichtet. Simtliche Personenbezeichnungen gelten gleichwohl fiir beide Geschlechter. Dies impliziert
keine Benachteiligung des weiblichen Geschlechts, sondern ist im Sinne der sprachlichen Vereinfachung als
geschlechtsneutral zu verstehen.
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Vorwort

Die konkrete Fragestellung, die im Auftrag des ,Bundesministerium fiir Digitales und Verkehr” im Forschungsprojekt
TrustKl untersucht wird, lautet, ob eine Vertrauenswirdigkeits-Plattform fiir KI-LOosungen geeignet ist, den
Entscheidungsprozess der Anwender zu vereinfachen. Unter den herrschenden Gegebenheiten ist das Erfordernis von
Vertrauenswirdigkeit evident: Mit der zunehmenden Digitalisierung geht eine Komplexitdt einher, sodass es fir
Anwender immer schwieriger wird, die Wirkweise und Ziele von KI-Losungen umfassend verstehen sowie einordnen zu
kdnnen. Dies schriankt sie potenziell in ihrem Entscheidungsprozess ein. Um diesem Umstand konstruktiv
entgegenzuwirken, ist es seitens der Kl-Anbieter notwendig, entsprechende MaBnahmen zu ergreifen, damit es
Anwendern moglich wird Vertrauen aufzubauen. Denn die durch Vertrauen evozierte Gewissheit — also die Annahme,
dass es moglich ist, sich auf etwas Bestimmtes zu verlassen — ermdglicht es prinzipiell, Komplexitdt zu reduzieren, weil
dadurch die subjektive Uberzeugung der Richtigkeit von Handlungen entsteht.

Basierend auf der Annahme, dass fiir diesen Prozess spezifische Kriterien zum Aufbau eines Vertrauensverhaltnisses
erflllt sein mussen, steht hierbei im Fokus zu identifizieren, was konkret zur Beurteilung der Vertrauenswirdigkeit von
KI-Anbietern geeignet ist.

Folglich wurden im Rahmen der vorliegenden Anwender-Studie TrustKl 263 Fihrungskrafte anhand der sieben
Vertrauenswirdigkeits-Aspekte aus dem Vertrauenswiirdigkeits-Modell dahingehend befragt, welche Informationen fir
sie relevant sind, um einem Kl-Anbieter vertrauen zu kbnnen.

In der vorliegenden Publikation werden die Ergebnisse der Auswertung des Fragebogens vorgestellt und kurz
kommentiert. Eine ausfihrliche Interpretation aller relevanten Faktoren im Kontext der Analyse von Vertrauen und
Vertrauenswiirdigkeit gemaR spezifischer Sachverhalte wird im Forschungsbericht TrustK! bereitgestellt.

Studienmethodik

Fir die Anwender-Studie Trustkl wurden von Ende Juni bis Ende August 263 Fihrungskrifte aus deutschen
Anwenderunternehmen online befragt.

Methodik Reprasentative Erhebung
StichprobengréRe N =263
Befragungsdauer 40 Minuten

if(IS © TrustKI | if(is) 2024 5

internet-sicherheit.



Vertrauenswiirdigkeits-Aspekte im Kontext des Vertrauenswiirdigkeits-Modells

Aufgrund der Tatsache, dass Anwender kein vollstdndiges Wissen Uber die Funktionsweise einer Kl-Losung haben
kdonnen, stellt deren Nutzung fiir diese theoretisch eine Risikohandlung dar. Basierend auf dieser Erkenntnis resultiert
konsequenterweise die Frage, was sichergestellt sein muss, um Anwender in die Lage zu versetzen, KI-LOsungen zu
nutzen. Hierflr gilt schliissig die Pramisse der Vertrauenswirdigkeit, die seitens der KI-Anbieter — als Vertrauensnehmer
— nachgewiesen werden muss. Insgesamt zeigt sich somit einerseits die Relevanz von Vertrauen beim Einsatz innovativer
Technologien und unterstreicht gleichzeitig die Notwendigkeit, dass KI-Anbieter vertrauenswiirdig agieren missen, damit
dieses Vertrauen auch gerechtfertigt ist. Aus dieser Interdependenz Ilasst sich das Erfordernis eines
Vertrauenswirdigkeits-Modells begriinden, denn der Aufbau der Vertrauenswiirdigkeit erfordert eine gezielte
Vorgehensweise, bei der die verschiedenen Aspekte gleichwertig unternehmensspezifisch analysiert und in einer
Strategie umgesetzt werden missen (siehe Abbildung 1).

Wahrgenommene ..
Vertrauensgeber 9 Lo Vertrauensempfanger
Vertrauenswirdigkeit
(. Gesetzliche Rahmenbedingungen

Y

Vertrauen ienti i
Werteorientierung, Ethik, ...

A Vertrauenswiirdigkeit der KI-Doméne

Institutionelles Vertrauen : (
] Transparenz 43—
{ Leistungsfahigkeit + [ KI-Lﬁsungen ]
A ( Zweckpragnanz 43—
‘ Vertrauenswirdigkeit der KI-Lésung

( Zutrauen <a— |
Anwender ( ‘9- m @
( Integritat <a— ‘.
(

Zuverlassigkeit

Sicherheit 4%— Kl-Anbieter

Vertrauensfahigkeit

Vertrauenswurdigkeit des Kl-Unternehmens

Abbildung 1: Vertrauenswiirdigkeits-Modell

Die Zusammenhdnge zum Aufbau von Vertrauen inklusive der relevanten Vertrauenswirdigkeits-Aspekte — die im
Rahmen der Anwender-Studie TrustKl naher untersucht wurden — sind in dem Vertrauenswiirdigkeits-Modell dargestellt.
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1. Zutrauen

. ist ein relevantes Kriterium fir die Vertrauenswirdigkeit. Generell kann dieses im Hinblick auf die Funktionalitat
dadurch erzeugt werden, dass Kl-Anbieter sowohl (iber die Fahigkeit als auch tber die entsprechenden Mittel verfiigen,
um verlassliche KI-Losungen bereitzustellen.

. muss sowohl inhaltlich erfillt als auch transparent nachgewiesen werden. Wichtig fur Kl-Anbieter ist somit, eine
Strategie zu entwerfen, um diesem Kriterium sowohl gerecht werden zu koénnen als auch dieses in einer
Zutrauens-Leitlinie zu dokumentieren. Hierzu muss unter anderem ein Konzept bezliglich der Parameter, die zwingend
erflillt sein mussen, erstellt werden.

Um zu ermitteln, welche Informationen der Kl-Anbieter im Rahmen des Vertrauenswiirdigkeits-Aspekts Zutrauen fir die
Anwender relevant sind, wurden in der Studie die nachfolgenden Fragen gestellt.

Frage 1: Wie wichtig sind fiir Sie folgende Fakten, um dem Kl-Hersteller vertrauen zu kénnen?

Der Ki-Hersteller hat seinen
. . 50,8 287 138 67
Hauptsitz in der EU oder in .
Der KlI-Hersteller legt offen, wer
. " 457 36, 14
Anteile am Unternehmen halt. = a E
Der KI-Hersteller gibt an, seit H
3 ) i 342 41 19,5
wann er im Bereich Kl tatig ist. 2
0% 25% 50% 75% 100%

W sehrwichtig wichtig weniger wichtig M unwichtig

Die Werte beziiglich der hier abgefragten Faktoren liegen relativ nah beieinander. Jedoch machen die detaillierten
Analysen transparent, dass die Vertrauenswirdigkeit der KI-Anbieter in erster Linie durch den Standort Deutschland/EU
manifestiert wird.! Das lasst sich auch daran ablesen, dass tber 50 Prozent der Teilnehmer diesen Faktor als “sehr
wichtig” erachten.

Frage 2: Bitte beurteilen Sie die Aussagen zum Mitarbeiterportfolio des Ki-Herstellers.

25‘4 “

Der Kl-Hersteller legt Wert darauf, dass
seine Belegschaft divers (Alter, Geschlecht,
Herkunft) zusammengesetzt ist.

Die Mitarbeiter verfiigen liber umfassende
Branchenerfahrung und Kenntnisse im 31 54 I
Anwendungsbereich der KI-Ldsung.
Die Entwickler weisen eine langjahrige
Erfahrung im Bereich Kl auf. 396 106
Fiir den Kl-Hersteller ist im Rahmen der
Personalentwicklung Fort- und 425 10,3 %
Weiterbildung wichtig.
0% 25% 50% 75% 100%

W sehr wichtig wichtig weniger wichtig [l unwichtig

! Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 17.
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Im Kontext des Mitarbeiterportfolios zeigt sich deutlich, dass Kompetenz — die als eines der relevanten Kriterien gilt, die
zur Beurteilung der Vertrauenswiirdigkeit mafgeblich sind — von den Anwendern unter dedizierten Aspekten als wichtig
betrachtet wird: Zum einen hinsichtlich der Erfahrung in dem speziellen Einsatzbereich der KI-Lésung und zum anderen,
dass im ausreichenden Male kompetente Mitarbeiter mit dem notwendigen Wissen beziiglich KI und Daten zur
Verfligung stehen.

Bemerkenswert ist, dass bei der Frage — ob im Rahmen der Rekrutierung von Mitarbeitern Diversitdt ein grundlegendes
Kriterium sein sollte — absolut keine allzu hohe Zustimmung (22,7 Prozent - Top 1) zu verzeichnen ist. Eine weitere
Auswertung nach spezifischen Merkmalen hat jedoch ergeben, dass Teilnehmer unter 30 Jahren ebenso wie Teilnehmer,
die umfangreiche oder solide Kenntnisse im Bereich KI haben und jene, die Kl bereits im Unternehmen einsetzen diese
Bedingung als sehr wichtig erachten. Eine detaillierte Deskription beziiglich der Relevanz der Diversitdt steht im
Forschungsbericht unter “Holistische Transparenz — Selektion des relevanten Informationsbedarfs” — Absichtserklarung
des KlI-Anbieters.

Frage 3: Wo sollte die signifikante Entwicklungs- und Programmierarbeit durchgefiihrt werden?

Deutschland (n=253)-

beliebiger Standort (n=212) -
USA (n=229)-
China (n=208) -

Indien (n=213) -

. 1.Rang . 2. Rang . 3. Rang 4.Rang 5.Rang 6. Rang

Anhand dieser Ergebnisse zeigt sich eindeutig, dass deutschen Anbietern im Bereich K| beziehungsweise entsprechend
den Entwicklern ein hohes Vertrauen entgegengebracht wird. Ein Erkldrungsansatz dafir ist, dass neben der Kompetenz
sowohl der Vertrauenswirdigkeit als auch der Werteorientierung insbesondere hier eine dominante Rolle zugeschrieben
wird. Der hohe Zuspruch zum Standort Deutschland legt zudem nahe, dass die verldsslichen gesetzlichen Regelungen
den Teilnehmern die Sicherheit geben, dass wenn der Kl-Anbieter das in ihn gesetzte Vertrauen missbraucht, sie
trotzdem in geregelter Form zu ihrem Recht kommen kdénnen.

% Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 21.
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Praxiserfahrung (n=252) -

Akademischer Abschluss (n=233)-

Berufszertifikate (n=230) -

Berufsausbildung (n=225) -

Abgeschlossene Projekte
(n=232)

o
il

. 1.Rang . 2.Rang . 3.Rang 4. Rang 5. Rang 6. Rang

oo
5]
,»Q

70% i

& By

Die zuvor gemachte Aussage wird anhand dieser Ergebnisse bestdtigt. Denn neben der — als notwendig erachteten —
Kompetenz durch nachgewiesene Praxiserfahrung wird mit der Forderung nach Soft Skills auch die damit assoziierte
Handlungsweise gepragt durch kollektive Wertvorstellungen der Mitarbeiter als relevant erachtet.

Frage 5: Fiir wie relevant halten Sie es, dass der Kl-Hersteller folgende Prozesse etabliert hat?

darauf, dass Kompetenzen und Wissen erhalten 63,4 30,3

Der Kl-Hersteller achtet bei Personalfluktuation I
5,1
bleiben.

Der Kl-Hersteller stellt die Qualitat von l

. - 65,6 30, 3,6
ausgegliederten Prozessen sicher. 4 |
Der Kl-Hersteller stellt kontinuierlich sicher, dass
jederzeit angemessene Betriebsmittel zur Verfiigung 57 382 s,al
stehen, insbesondere fiir das Training von KI-
0% 25% 50% 75% 100%

B sehrwichtig wichtig weniger wichtig [ unwichtig

Im Rahmen des Vertrauenswiirdigkeits-Aspekts Zutrauen wird ersichtlich, dass es fur die Teilnehmer relevant ist, dass
KI-Anbieter alle MaRRnahmen umsetzen, die einen kontinuierlichen Qualitatsstandard gewdhrleisten — etwa, dass bei
Personalfluktuation das Wissen im Unternehmen erhalten bleibt. Eine detaillierte Deskription diesbezlglich steht im
Forschungsbericht unter “Spezielle Aspekte im Kontext der Definition von Vertrauen und Vertrauenswirdigkeit” —
Kompetenz.?

® Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 24.
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Frage 6: Welche weiteren Prozesse sollte der KI-Hersteller etablieren?

»Transparenz iiber Modelle,
Trainingsdaten, Code of Conduct,
Compliance”

»Unabhéngige Uberwachung und
Auditierung”

wInterne Qualitéiitssicherung
(insbesondere in Bezug auf Daten)”

»Laufende Uberpriifung der
Verarbeitungsprozesse auf die
Einhaltung hoher ethischer
Standards”

180 - Zertifizierung -
Integriertes
Managementsystem”

»Ethik- und
Erkldrungskommission

,Datenschutz und
Datensicherheitsverfahren”

Stringente Validation & Verifikation,
dokumentierte Assurance Cases”

Allgemein wird Transparenz vorrangig mit der KI-Losung assoziiert. Die Ergebnisse der Anwender-Studie belegen jedoch
einen dariiber hinaus bestehenden Bedarf an Transparenz. Die Teilnehmer erwarten zusatzlich Informationen Gber die —
seitens der Kl-Anbieter — etablierten Prozesse insbesondere in Bezug auf die Einhaltung ethischer Werte wie
Privatsphdre sowie die angemessene Handhabung der Daten. Hierbei steht unter anderem die IT-Sicherheit der
KI-Lésung im Fokus. Des Weiteren werden adaquate Regularien und Richtlinien gefordert.

Frage 7: In welche Bereiche muss der Kl-Hersteller insbesondere investieren, damit Sie Zutrauen in seine
Wettbewerbsfihigkeit haben kénnen?

Forschung (n=252) -

rinfrastridur (n=252 _

Entwicklung {(n=250) -

Vertrieb und Marketing (n=230) -

e
. 1.Rang . 2. Rang 3.Rang 4. Rang

Wie bereits ausgefiihrt, wird dem Fakt, dass die Entwicklung in Deutschland stattfindet, eine hohe Bedeutung
beigemessen. Von daher ist es folgerichtig, dass —auch wenn die Forschung vorrangig auf dem ersten Rang gesehen wird
— der Stellenwert der Entwicklung insgesamt (1. Rang und 2. Rang zusammengefasst) mit 72 Prozent hoher eingeschéatzt
wird.

if |S © TrustKI | if(is) 2024 8
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Frage 8: Haben Sie als Anwenderunternehmen Compliance-Vorgaben, die sich insbesondere auf den Ki-Hersteller

beziehen?

L e——

B hein
025 050 075 1,00

Freitextantwort 8a (Frage 8 = “Ja”)

»Nachweis der Vertrauenswiirdigkeit:
Server in Deutschland, Nicht-
Diskriminierung, Umsetzung der VDE
SPEC 90012"

» Transparenz fiir die Rezipienten,
Transparenz fiir die Beschdftigten,

Uberpriifbarkeit in allen Stadien der

Implementierung”

»Umgang mit internen
Projektdaten”

LSicherstellung der
Einhaltung der Privacy-
Shield-Gesetze durch KI-
Hersteller”

»Datenspeicherung inkl. opt-out-
Option, Transferregein, Sub-
Prozessoren”

.Kl-Hersteller zu Transparenz und
Interpretierbarkeit verpflichten”

»Bspw. keine Verwendung von Kunden- oder
Unternehmensinformationen bei
ChatGPT”

LSicherheit und
Sicherheitsmafinahmen”

Die Compliance-Vorgaben der Teilnehmer sind divergent, allerdings zeigt sich, dass der Forderung nach Transparenz
sowie dem sorgfaltigen Umgang mit Daten ein besonderer Stellenwert zugesprochen wird.

Freitextantwort 8b (Frage 8 = “Nein”)

In unserem Bereich ist das
nicht notwendig”

»Noch zu frith und zu wenig
verbreitet”

, Wir wissen noch nicht
genug, und es gibt noch
keine wirklichen Standards
Fiir K1*

.Definition ist schwer bis
unméglich”

Die Freitextantworten beziglich Compliance-Vorgaben unterscheiden sich nur marginal von den zusatzlichen Prozessen
und weisen insgesamt eine sehr groRe thematische Ubereinstimmung auf. Teilnehmer, die keine speziellen

Compliance-Vorgaben fiir die Anbieter im Bereich Kl erstellt haben, begriindeten dies in der Regel damit, dass dies fiir
sie aktuell nicht notwendig beziehungsweise relevant sei.

if(IS © TrustKI | if(is) 2024
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Frage 9: Bitte bewerten Sie im Folgenden die drei Komponenten der Nachhaltigkeit, die fiir einen KiI-Hersteller mafSgeblich
sein sollten.

Soziale Nachhaltigkeit (n=252) -

Okonomische Nachhaltigkeit _
{n=255)

Okologische Nachhaltigkeit _
(n=249)

. 1. Rang 2.Rang 3.Rang

GemaR Karl Homann” ist der zentrale Aspekt jeglicher wirtschaftsethischer Diskussion der Widerspruch zwischen Ethik
und Wirtschaft. Er vertritt die Ansicht, dass sich Moral in einer Gesellschaft nicht gegen die Wirtschaft, sondern
letztendlich nur in und durch die Wirtschaft erwirken ldsst. Das Ergebnis der Studie untermauert den Ansatz, dass eine
grundsétzliche Gleichrangigkeit zwischen Okonomie und Moral (Ratingfrage: soziale Nachhaltigkeit) gegeben sein muss
und nicht der Okonomie auf Kosten der Moral Vorrang eingeraumt werden darf oder umgekehrt die Moral tber der
Okonomie steht.

* Prof. Dr. Karl Homann (* 19. April 1943 in Everswinkel) war bis 2008 Inhaber des Lehrstuhls Philosophie und Okonomik an der
Ludwig-Maximilians-Universitat Miinchen.
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Frage 10: Genligen lhnen die oben aufgefiihrten Informationen, um dem Kl-Hersteller zuzutrauen, dass er sowohl (iber
die Fdhigkeit als auch iiber die entsprechenden Mittel verfiigt, um eine verldssliche KI-L6sung bereitzustellen?

T |

B ntein
0,25 0,50 0,75 1,00

Freitextantwort 10a (Frage 10 = “Nein”)

»Mir fehlt Konsens/Definition, ggf.
normativ/standardisiert, wann
verldssliche/vertrauenswiirdige

Ki-Ldsung vorliegt”

Es fehlen zwingende
regulatorische Vorgaben,
die fiir alle gleich gelten”

Wie iiberwacht der Hersteller die
Uberwachung der Performance

fundierte fachliche
seiner KI-Anwendungen?”

Antworten auf Fragen”

»Wie sieht sein Portfolio aus? Was genau

»Sicherstellung der
tut er aktuell?”

Einhaltung der Privacy-

Hersteller”

lch erwarte eine hohe

Transparenz, fiir welche
Entscheidungen Ki

eingesetzt wird"

»Details zu den
Entwicklungsprozessen,
insbesondere Mafinahmen zur
Datenqualitétssicherung und zur
Validierung des trainierten
Systems”

if(s
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2. Zuverlassigkeit

.. bedeutet, dass Kl-Anbieter stets wohlwollend im besten Sinne der Anwender — kooperativ und verantwortlich —
agieren.

Kooperativ handeln: Wird zum Beispiel durch die Ubernahme einer Gesamtverantwortung im Schadenfall dokumentiert
sowie mittels Rlickrufaktionen bei identifizierten Problemen oder sofortiger Mitteilung bei entdeckten Schwachstellen.

Verantwortlich handeln: Wird zum Beispiel durch die Uberpriifung und kontinuierliche Kontrolle der Lieferketten
dokumentiert sowie mit der Durchflihrung aller MaBnahmen, um die ordnungsgemalle Funktionalitdt der KI-Lésung
fortlaufend zu gewahrleisten.

. impliziert, dass Kl-Anbieter grundsatzlich wohlwollend handeln, sich also an den Bedirfnissen der Anwender
orientieren, statt ihre eigenen Interessen besonders in den Mittelpunkt zu stellen. Die entsprechende Handlungsweise
wird im Rahmen eines Zuverldssigkeitsmanagements entwickelt und definiert.

Um zu ermitteln, welche Informationen der KI-Anbieter im Rahmen des Vertrauenswiirdigkeits-Aspekt Zuverldssigkeit fir
die Anwender relevant sind, wurden in der Studie die nachfolgenden Fragen gestellt.

Frage 11: Bitte bewerten Sie die Relevanz der folgenden Aussagen zur Gesamtverantwortung des Ki-Herstellers.

Er wahlt anhand seiner definierten
Kriterien zur Vertrauenswiirdigkeit seine
Zulieferer aus.

Er hat MaRnahmen ergriffen, um den
Ausfall eines Zulieferers kompensieren zu
konnen.

434 5,2

Er hat Strategien, um generell
Abhingigkeiten von Zulieferern zu
minimieren.

42 6,7

377 10,7 %

Er hat den Quellcode der KI-Losung
inklusive Testdaten und Parameter bei
einem sicheren Treuhand-Dienst

Er hat einen Prozess zur
Qualitatssicherung in der Entwicklung
definiert.

Er hat einen Prozess zur
Qualitatssicherung fiir seine Lieferketten
definiert.

0% 25% 50% T5% 100%

B sehr wichtig wichtig weniger wichtig I unwichtig

Im Sinne der Gesamtverantwortung erachten die Teilnehmer vorrangig die Prozesse zur Qualitatssicherung sowohl der
Entwicklung (65 Prozent) als auch der Lieferkette (59,9 Prozent) als sehr wichtig.

if |S © TrustKI | if(is) 2024 12
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Der KI-Hersteller kommuniziert offen und ehrlich auf

, L 27,6 47
Augenhd&he mit mir. I

Der KI-Hersteller ist jederzeit (lber meine praferierten
Kommunikationskanale erreichbar.

Der Kl-Hersteller reagiert angemessen schnell auf

Anfragen.
Der KI-Hersteller kommuniziert einen Storfall 1
; 21 2,8
unmittelbar. |
0% 25% 50% 75% 100%

B sehrwichtig wichtig weniger wichtig I unwichtig

Im Rahmen der Kommunikation sind zwei Aspekte besonders relevant im Sinne eines wohlwollenden Verhaltens der
KI-Anbieter: Zum einen die geforderte Kommunikation auf Augenhéhe sowie zum anderen, dass ein Storfall unmittelbar
mitgeteilt wird. Vor allem letzteres lasst darauf schlieRen, dass die Teilnehmer von einem Kl-Anbieter erwarten, dass er
mittels entsprechender MalRnahmen dafiir sorgt, dass ihnen kein Schaden aus der Nutzung einer KI-Losung erwachst.
Eine detaillierte Deskription diesbeziiglich steht im Forschungsbericht unter "Holistische Perspektive der Transparenz -
Auswertung von relevanten Parametern” — Wertekodex-Umsetzung der (ethischen) Sorgfaltspflicht .°

Frage 13: Welche Referenzen sollte Ihnen der Kl-Hersteller zur Verfiigung stellen, damit Sie Vertrauen zu ihm aufbauen

kénnen?

Referenzen von Anwendern aus lhrer

42 9,3
Branche I

30'5 .
41,4 20,3 .

0% 25% 50% 75% 100%

Referenzen von Anwendern aus lhrer
Region

Mdéglichkeit eines direkten Kontakts zu
Referenzkunden

B sehrwichtig wichtig weniger wichtig [ unwichtig

Obwohl dem direkten Kontakt zu Referenzkunden absolut keine hohe Bedeutung beigemessen wird (34,4 Prozent — Top
1), ist an dieser Stelle bemerkenswert, dass Teilnehmer aus GroBunternehmen — im Vergleich zu allen anderen

Unternehmensarten — diese Moglichkeit als sehr wichtig erachten.

® Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 18-19.
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Frage 14: Genligen lhnen die oben aufgefiihrten Informationen, um darauf vertrauen zu kénnen, dass ein Kl-Hersteller im
besten Sinne seiner Anwender handelt, sich also gleichwertig an deren Bedlirfnissen orientiert, statt seine eigenen

Interessen vorrangig in den Mittelpunkt zu stellen?
0,25 0,50 0,75 1,00

Freitextantwort 14a (Frage 14 = “Nein”)
»lch denke, es gibt viele Schlupflécher, die
man als KiI-Unternehmen nutzen kénnte”

wDer Kl-Hersteller sollte schriftlich

eine Garantie abgeben, dass seine
Produkte absolut gemdfs DSGVO

verwendet werden”

. Verkniipfungen zu unabhiéngigen
Forschungsinstituten und
Hochschulen, Ethikkommission”

LIch wiirde gern wissen, wie
"Qualitdt" sich definiert und wie
die Standards sind”

if |S © TrustKI | if(is) 2024 14
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3. Integritat

.. setzt voraus, dass alle Kriterien der Vertrauenswiirdigkeit und hier insbesondere die ethischen Dimensionen beachtet
werden. Wichtig im Sinne seiner gebotenen Sorgfaltspflicht ist, dass ein KI-Anbieter als Vertrauensnehmer prinzipiell in
der Lage ist, alle Versprechen, die er abgegeben hat, Gberhaupt einhalten kann und auch tatsachlich einhalt.

.. bedeutet auch die Anerkennung gesellschaftlicher Werte und Normen. Von daher gilt es fir KI-Anbieter — als einer der
wichtigsten Schritte — hier eine Integritéits-Maxime zu entwerfen, mit klaren Bekenntnissen zu ihrem Geschaftsmodell
und im Weiteren den unternehmensspezifischen Aspekten. Dazu gehort definitiv, die ethischen Anforderungen klar zu
adressieren.

Um zu ermitteln, welche Informationen der Kl-Anbieter im Rahmen des Vertrauenswiirdigkeits-Aspekt Integritdt flr die
Anwender relevant sind, wurden in der Studie die nachfolgenden Fragen gestellt.

Frage 15: Uber welche Grundsétze des unternehmerischen Handelns méchten Sie insbesondere informiert werden?

Beriicksichtigung der Gleichstellung /
Gleichstellungsstrategie

Unternehmensstrategie beziiglich
Regionalitat / Globalitat

Grundsatze der Mitarbeiterfihrung /
Mitarbeitermotivation

Grundsatze der Geschaftsbeziehung /
kooperatives Handeln im Kunden-
/Lieferantenverhiltnis

Unternehmensstrategie zur Nachhaltigkeit
(6konomisch, 6kologisch, sozial)

Ich bin an ausfiihrlichen Informationen iiber
die Grundsétze des unternehmerischen
Handels des Kl-Herstellers nicht interessiert.

0% 25% 50% 75% 100%
H Ja [ Nein

Wie bereits bei dem Vertrauenswiirdigkeits-Aspekt Zutrauen ausgefiihrt, wird die Gleichrangigkeit zwischen Moral und
Okonomie als relevant angesehen. Diese Erkenntnis wird hier durch den Informationsbedarf beziiglich der
Unternehmensstrategie zur sozialen, 6konomischen und 6kologischen Nachhaltigkeit zusatzlich untermauert. Auch der
Anspruch im Hinblick auf ein wohlwollendes Verhalten seitens der KI-Anbieter wird an dieser Stelle noch einmal durch
den Informationsbedarf zu den Grundséatzen des kooperativen Handelns im Kunden-/Lieferantenverhéltnis deutlich.

Freitextantwort 15a (Frage 15 = “Sonstiges”)

,Ethische Grundsitze, Wertschéitzung
gesellschaftlicher Werte und Moral” h i
bei Zuwiderhandlungen”
ettt e
9 _ Nachvoliziehbarkeit der K1

Die Antworten zeigen, dass sich die Teilnehmer mit den vielféltigen Aspekten, die im Kontext von Grundsatzen stehen
kénnten, befassen.

Konventionalstrafen

if |S © TrustKI | if(is) 2024 15
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Frage 16°: Uber welche weiteren Grundsdtze des unternehmerischen Handelns méchten Sie informiert werden?

50,4 11,8 %
36,8 97 %
37,2 107 E

0% 25% 50% 75% 100%

Die Grundsatze, die das unternehmerische Handeln
des Kl-Herstellers bestimmen - wie

beispielsweise die Umsetzung der Sorgfaltspflicht
gegeniiber Mitarbeitern und Lieferanten -

Fiir wie wichtig erachten Sie es, dass der Kl-Hersteller
ethische Grundprinzipien - wie Fairness

und Solidaritat - vertritt und einhalt, damit Sie der KI-
Losung vertrauen kbnnen.

Wie wichtig ist es fiir Sie dass der KI-Hersteller sich
mit den ethischen Werten der Gesellschaft
konstant auseinandersetzt?

W sehrwichtig wichtig weniger wichtig [ unwichtig

Die hohe Zustimmung zu der Aussage, dass der KI-Anbieter sich mit den ethischen Werten — wie Solidaritat und Fairness
— der Gesellschaft konstant auseinandersetzt und diese auch einhdlt zeigt, dass die Teilnehmer sich mit den
Implikationen, die aus dem Einsatz von Kl resultieren kénnen mittlerweile insgesamt umfassender auseinandersetzen.
Diese Ergebnisse stehen auch im Weiteren in Beziehung mit jenen im Forschungsbericht unter “Holistische Perspektive
der Transparenz — Auswertung von relevanten Parametern”’. So gaben in Bezug auf die Trainingsdaten knapp 60 Prozent
(Top 1) der befragten Teilnehmer an, dass sie Informationen dariber erhalten wollen, ob das Handling der
Trainingsdaten gemall ethischen Grundsatzen verlduft und die Anforderungen bezlglich Fairness und Gerechtigkeit
erfillt werden.

Frage 17: In welchem Umfang méchten Sie (iber die ethischen Grundprinzipien des KI-Herstellers sowie zu den Details der
Umsetzung — beispielsweise beziiglich Fairness und Solidaritit — in der KI-Lésung informiert werden?

Der Kl-Hersteller fasst seine ethischen ‘
Grundprinzipien in einer Kernbotschaft —
komprimiert auf vier bis fiinf Satze -
zusammen.

26,5

Der KI-Hersteller verfasst eine Kernbotschaft
beziiglich seiner ethischen Grundprinzipien und
bezieht zusatzlich Stellung zu aktuell in der
Gesellschaft diskutierten ethischen

Der Kl-Hersteller gibt weitreichende
Erlauterungen zu allen (gesellschaftlich)
relevanten Aspekten seiner ethischen
Grundprinzipien.

Sonstiges 48

o
=1
=]
o
w
o
e
=

50

Im Prinzip besteht seitens der Teilnehmer vorrangig der Bedarf (43,3 Prozent) daran, dass die Kl-Anbieter ihre
Kernbotschaft nicht nur in vier bis fiinf Satzen darlegen, sondern sie sind ebenfalls daran interessiert, dass diese

® Hier wurden drei Einzelfragen zusammengefasst.
7 Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 16-19.
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daneben auch aktuell in der Gesellschaft diskutierte Themen beriicksichtigen. Dessen ungeachtet ist es — wie das
Ergebnis zur Frage 26 zeigt — flir den Grofteil der Teilnehmer (75,1 Prozent - Top 2) ebenso relevant, dass ein KI-Anbieter
einen pragnanten Kernsatz formuliert, der als Versprechen zu werten ist.

Freitextantwort 17a (Frage 17 = “Sonstiges”)

»Der Hersteller gibt Garantien ab,
dass seine Produkte ethisch verantwortungsvoll
verwendet werden”

,Diese sollten allgemeinverbindlich durch
Gesetze / Verordnungen geregelt werden und
UNABHANGIG iiberwacht und zertifiziert

werden*

lch will, dass der KI-Hersteller die fiir mich
beste Lésung abliefert. Falls der Hersteller
sich unpassend verhdlt (sowas kommt
immer raus), miissen ausreichend
Konkurrenzunternehmen auf dem Markt
sein, um einen Ersatz zu finden”

~Nachweis der Einhaltung ethischer
Grundprinzipien des Ki-Herstellers in der
Produktimplementierung”

Die Antworten zeigen, dass die Teilnehmer den Kl-Anbieter klar in der Pflicht sehen, wohlwollend zu agieren und dafir
auch Nachweise verlangen.

Frage 18: Welche Facetten der ethischen Grundprinzipien sollten lhrer Ansicht nach in der Darstellung insbesondere
beriicksichtigt werden?

Wie Autonomie und Selbstbestimmung der
Anwender in der KI-Losung umgesetzt
werden.

0Ob und wie das Handling der Trainingsdaten
gemal ethischen Grundsitzen verlduft —
zum Beispiel wie die Anforderungen
beziglich Fairness und Gerechtigkeit erflllt

0Ob und wie sichergestellt wird, dass bei der
Nutzung der KI-L&sung ein Anwender die
Kontrolle Uiber die Abgabe seiner Daten
behalt.

Mehr Informationen zum
verantwortungsvollen Umgang mit der
Technologie unter dem Aspekt, dass die
Privatheit sichergestellt wird, auch um eine

Sonstiges 2K

0% 25% 50% 75% 100%
B Ja B Nein

Der hohe Informationsbedarf — signalisiert durch den hdchsten Zustimmungswert von 72,6 Prozent (Top 1) — beziiglich
der Frage “Ob und wie sichergestellt wird, dass bei der Nutzung der KI-L6sung ein Anwender die Kontrolle (iber die
Abgabe seiner Daten behdlt” zeigt ein weiteres Mal, dass die Entscheidungsfreiheit Gber den individuellen Grad der
Privatheit eine hohe Relevanz fir die Teilnehmer hat. Obwohl die “Sicherstellung der Privatheit” insgesamt nicht den

if |S © TrustKI | if(is) 2024 17
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hochsten Zustimmungswert erreicht, sollte an dieser Stelle nicht unerwahnt bleiben, dass insbesondere Teilnehmer, die
das Grundkonzept der Kl verstehen und jene, die lber solide Kenntnisse verfliigen im Gegensatz zu den Experten
nachweislich einen héheren Informationsbedarf bezliglich des verantwortungsvollen Umgangs mit der Technologie unter
dem Aspekt der Privatheit haben. Gleiches gilt fur Teilnehmer, die noch keine Kl im Unternehmen einsetzen. Eine
detaillierte Deskription diesbeziglich steht im Forschungsbericht unter “Spezielle Aspekte im Kontext der Definition von

Vertrauen und Vertrauenswiirdigkeit” — Wohlwollen.?

Freitextantwort 18a (Frage 18 = “Sonstiges”)

,Abwégungen zu Risiko und Sicherheit
(im Sinne Safety)”

JInformationen des Herstellers,
wie die Wirkweise der Ki
regelmdfig kontrolliert wird”

,Erweiterung des 2. Punktes:
Garantie von Nicht-Diskriminierung “

@ ,Konventionalstrafen bei
Verstéfien”

8 Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 25-26.
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Frage 19: Méchten Sie wissen, wie der KI-Hersteller die Anforderungen der Gesellschaft beziiglich Ethik konkret umsetzt?

Umsetzung der Anforderungen der
Gesellschaft bzgl. Ethik

0% 25% 50% 75% 100%
B Ja B Nein

Frage 19a: Welche Informationen sind dabei fiir sie von besonderer Relevanz?

Ja - ob ein Ethik-Gremium im Unternehmen
etabliert wurde und welche Verantwortung
sowie Befugnisse dieses reell hat.

Ja — ob er Workshops mit
Kunden/Stakeholdern (Zivilgesellschaft)
initiiert, um Uber deren ethische Werte zu

Ja - ob er einen aktiven
Meinungsaustausch innerhalb seiner
Netzwerke, wie beispielsweise LinkedIn oder

Ja - ob er eine externe oder interne
Arbeitsgruppe fiir dieses Thema aufgesetzt
hat.

Sonstiges [k

0% 25% 50% T5% 100%
B Ja W Nen

Wie in der Grafik zu Frage 16 ersichtlich, erachten 85 Prozent der Teilnehmer es als wichtig und sehr wichtig (Top 2), dass
die Kl-Anbieter sich konstant mit den ethischen Werten der Gesellschaft auseinandersetzen. Zwei Ergebnisse zeigen,
dass hier explizite Forderungen an die Kl-Anbieter gestellt werden: zum einen die Erbringung von Nachweisen beziglich
der Umsetzung (77,6 Prozent) und noch konkreter die Etablierung von Ethik-Gremien (48,3 Prozent), mittels derer diese
zu gewahrleisten ist. Insbesondere Teilnehmer mit umfangreichen Kl-Kenntnissen haben einen hohen
Informationsbedarf dahingehend, mit welchen MalRnahmen der Kl-Anbieter den ethischen Anforderungen der
Gesellschaft nachkommt. Eine detaillierte Deskription diesbezliglich steht im Forschungsbericht unter “Spezielle Aspekte
im Kontext der Definition von Vertrauen und Vertrauenswiirdigkeit” — Integritit.’

Freitextantwort 19b (Frage 19 = “Sonstiges”)

% Siehe Forschungsbericht zur Anwender-Studie TrustKl, S. 25.
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.Gemeinsames vertragliches Festlegen
der ethischen Werte”

,Bewusstsein/Mitwirkung,
Normung/Standardisierung/Regularien, bspw.
EU-Al Act”

»lch mochte wissen, welche
Standards verbindlich gelten
und auch unbefristet verfolgt
werden”

Ja - ob in Zusammenarbeit mit
Mitarbeitern des Unternehmens ein Ethik-
Grundsatzpapier verfasst wurde, das dem
Unternehmen als Fthik-Leitfaden dient”

Qﬂnformitﬁtsnathweu

Ja - welche MafEnahmen
konkret implementiert wurden,
liegt in seinem Ermessen”

Frage 20: Wie hoch ist Ihr Vertrauensverlust, wenn der Kl-Hersteller sich nicht (iber den gesamten Lebenszyklus der
KI-Lésung an seine anfangs festgelegten (ethischen) Werte und die dafiir entsprechend definierten Regeln hdlt?

Vertrauensverlust 41,4 14,9 H

0% 25% 50% 5% 100%

B sehr wichtig wichtig weniger wichtig Il unwichtig

Der hohe Zustimmungswert von insgesamt 81,1 Prozent (Top 2) lasst sich dahingehend interpretieren, dass das
Aufrechterhalten der Vertrauenswiirdigkeit von KI-Anbietern ein kontinuierlicher Prozess sein muss.

Frage 21: Mdchten Sie etwas (iber die Prozesse erfahren, die der Kl-Hersteller etabliert hat, um zu gewdhrleisten, dass
sich kein Mitarbeiter gegen die festgelegten (ethischen) Werte und Regeln hinwegsetzen kann?

Mdochten Sie dariiber informiert werden?

0% 25% 50% 75% 100%
W Ja B Nein

Frage 21a: Welche Informationen sind dabei fiir sie von besonderer Relevanz?
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Ja — in Form einer transparenten
Dokumentation bezuglich der jeweiligen
Umsetzung seiner ethischen Werte iiber den
gesamten Entwicklungsprozess.

Ja — liber den Prozess zur kontinuierlichen
Uberpriifung der Gegebenheiten und sich
daraus moglicherweise ergebenden
Anderungen der Rahmenbedingungen oder
Nutzeranforderungen.

Ja - uber die Prozesse und
Kontrollinstanzen mit denen die Einhaltung
der Werte und Regeln bei der (periodisch)
stattfindenden Uberarbeitung der Kl-Ldsung
garantiert werden.

Sonstiges 8

0% 26% 50% 75% 100%
W Ja W Nein

Da die Umsetzung ethischer Werte - ebenso wie im Kontext der IT-Sicherheit - in hohem MaRe von dem Engagement des
einzelnen Mitarbeiters abhangt, ist es nachvollziehbar, dass seitens der Teilnehmer hier ein hoher Informationsbedarf
beziiglich entsprechender Prozesse besteht. Insbesondere fiir Teilnehmer mit umfangreichen Kl-Kenntnissen ist es
relevant, dass diese auch in Form einer transparenten Dokumentation zur Verfligung gestellt werden. Eine detaillierte
Deskription diesbeziiglich steht im Forschungsbericht unter “Spezielle Aspekte im Kontext der Definition von Vertrauen
und Vertrauenswiirdigkeit” — Integritat."

Freitextantwort 21b (Frage 20 = “Sonstiges”)

Ja - liber Einstellungsverfahren
fiir Angestellte und Partner”

,Verstéfie fiihren zu
Konventionalstrafen”

Frage 22: Der Kl-Hersteller ist bereit Auskunft dariiber zu geben, was er unternimmt, um physische, psychische oder
finanzielle Schédigungen der Anwender (zum Beispiel ,,Abkapseln von der Umwelt durch libermdfigen Gebrauch von
Chatbots”), die bei der Nutzung seiner Kl-L6sung auftreten kénnten, abzuwenden. Méchten Sie dariiber informiert
werden?

1% Sjehe Forschungsbericht zur Anwender-Studie TrustKI, S. 25.
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Die hohe Zustimmung von 68 Prozent zeigt, dass die Teilnehmer eine wohlwollende Einstellung von Seiten der
KI-Anbieter erwarten. Ein Handeln im Sinne der Anwender ist allein aufgrund der Komplexitdt der Technologie

notwendig, um diesen ein Geflihl der Sicherheit bei der Nutzung einer KI-L6sung zu vermitteln.

Frage 23: Welche Angaben sind fiir Sie dabei besonders wichtig?

Ob (und warum) der KI-Hersteller auf bestimmte
Funktionalitaten zum Wohle des Kunden
verzichtet,

49,4

Ob (und wie) der Kl-Hersteller eine
Faolgenabschatzung vornimmt bezlglich der
Auswirkungen seiner KI-Anwendung/Technologie
auf Anwender/Gesellschaft.

39,3

Ob (und warum) der Kl-Hersteller Assessments
mit Stakeholdern zur Ermittiung méglicher
Schadenspaotentiale umsetzt.

51,2

Ob (und wie) der Kl-Hersteller eine
zielgruppengerechte Aufklarung der Anwender
Uber potenzielle Folgen vornimmt.

41,5

0% 25% 50% 75%
B sehrwichtig wichtig weniger wichtig [l unwichtig

71 I

58

76 I

53

100%

Hier zeigt sich, dass es fiir die Teilnehmer elementar ist, dass KI-Anbieter ihrer Verantwortung — die sie der Gesellschaft
gegeniber beim Inverkehrbringen von KI-Losungen haben — nachkommen. Insbesondere die hohe Zustimmung (54,9
Prozent — Top 1) bezlglich der Folgenabschétzung sowie zur zielgruppengerechten Aufkldrung iiber potenzielle Folgen
(53,2 Prozent — Top 1) signalisiert, dass von den KI-Anbietern die Einhaltung ihrer Sorgfaltspflicht erwartet wird.

if(IS © TrustKI | if(is) 2024
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Frage 24: Sollte der KI-Hersteller Ihnen erldutern, welche Konflikte bei der Entwicklung sowie dem Inverkehrbringen der
KI-L6sung entstehen kénnen, zum Beispiel dass aufgrund ethischer Aspekte — wie Privatheit — eine
Anwenderfreundlichkeit nicht im eigentlich gewiinschten Maf8e umsetzbar ist?

Informieren, falls Privatheit und
Anwenderfreundlichkeit nicht umsetzbar
sind.

0% 25% 50% 7% 100%
Il Ja W Nein

Frage 24a: Welche Informationen sind dabei fiir sie von besonderer Relevanz?
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Ja — zum Umgang bei einem Konflikt
zwischen Kundenwiinschen und ethischen
Werten des Unternehmens; zum Beispiel
leichte Handhabung und Privatheit

Ja — zum Umgang bei einem Konflikt
zwischen zwei ethischen Werten; zum
Beispiel Sicherheit und Autonomie

Ja — zum Umgang bei einem Konflikt
zwischen ethischen Werten und 6konomisch
sinnvollem Handeln; zum Beispiel die
Etablierung eines hohen Sicherheitsgrades
wiirde zu viele (potenzielle) Anwender

Sonstiges 2k

0% 25% 50% T5% 100%
B Ja W Nein

Auch im Kontext der Konflikte, die bei der Entwicklung sowie dem Inverkehrbringen der KI-L6sung entstehen kdnnen,
zeigt sich, dass die Teilnehmer den grofRten Wert darauf legen, hinsichtlich moéglicher Problemstellungen beziiglich der
Privatheit entsprechend informiert zu werden. Beachtenswert scheint hier allerdings, dass diese Auskunft fir
Teilnehmer, die noch keine KI im Einsatz haben, weniger interessant ist — diese sehen vorrangig Konflikte zwischen der
Umsetzung ethischer Werte und 6konomisch sinnvollem Handeln. Eine detaillierte Deskription diesbeziiglich steht im
Forschungsbericht unter “Spezielle Aspekte im Kontext der Definition von Vertrauen und Vertrauenswirdigkeit” —
Integritat."*

Freitextantwort 24b (Frage 21 = “Sonstiges”)

Qﬂ - spezifisch fiir den Anwendungsfall”

Ja - liberall wo Konflikte zwischen
Nutzerfreundlichkeit und Ki-Sicherheit”

»Es fehlt eine Aussage zur
potenziellen Diskriminierung!”

Frage 25: Mdchten Sie wissen, auf welchem Wege der Ki-Hersteller sicherstellt, dass seine Mitarbeiter die vorgegebenen
ethischen Werte umsetzen (kénnen)?

»Ja - zum Konflikt zwischen Datenschutz
und staatlichen
Uberwachungswiinschen”

Méchten Sie dariiber informiert werden?

0% 25% 50% 75% 100%
W Ja W Nen

1 Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 25.
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Ja — Fakten uber die Handlungsvorgaben im
Code of Conduct des Kl-Herstellers

Ja - Fakten tiber den Onboarding-Prozess
beziiglich der ethischen Werte des KI-
Herstellers

Ja — Fakten iiber entsprechende
Mafnahmen wie Schulung oder Workshops

Ja - Fakten dazu, welche Maltnahmen
ergriffen werden, um zyklisch die Einhaltung
aller vorgegebenen Regeln zu evaluieren

Sonstiges 1

0% 25% 50% 75% 100%
W Ja M Nein

Dass Voraussetzungen seitens der Kl-Anbieter geschaffen werden missen, allen Mitarbeitern zu ermoglichen, die
vorgegebenen ethischen Werte umsetzen zu kdnnen, ist fir den GroRteil der Teilnehmer (74,9 Prozent) nachvollziehbar.
Von daher lasst sich erklaren, dass 42,6 Prozent (Top 1) in diesem Kontext an den Fakten (iber die Handlungsvorgaben im
Code-of-Conduct interessiert sind — auch hier tendenziell mehr Teilnehmer aus Unternehmen, die tGber umfangreiche
Kenntnisse im Bereich Kl verfligen. Eine detaillierte Deskription diesbezliglich steht im Forschungsbericht unter
“Spezielle Aspekte im Kontext der Definition von Vertrauen und Vertrauenswiirdigkeit” — Integritit."

Freitextantwort 25b (Frage 25 = “Sonstiges”)
. Vertragsstrafen
bei Zuwiderhandlung”

+Ja - generelle Erlduterung ohne Vorgaben der
Fragen”
JZertifizierung durch unabhéngigen
Dritten”

Frage 26: Wie wichtig ist es fiir Sie, dass der KI-Hersteller Ihnen seine Werte und Handlungsweise prdgnant in einem Satz
als Kernbotschaft mitteilt?

Pragnante Kernbotschaft 443 19,4 H

0% 25% 50% T5% 100%

B sehrwichtig wichtig weniger wichtig I unwichtig

12 Sjehe Forschungsbericht zur Anwender-Studie TrustKI, S. 25.

if |S © TrustKI | if(is) 2024 25

internet-sicherheit.



Der hohe Bedarf — erkennbar an dem Zustimmungswert von 75,1 Prozent (Top 2) — der Teilnehmer nach einem zentralen
Satz, in dem die Werte und Handlungsweise eines Kl-Anbieters zusammengefasst dargelegt sind, lasst darauf schlieRen,
dass diese Kernbotschaft als verbindliche Aussage beziehungsweise Commitment verstanden wird.

Frage 27: Genligen lhnen die oben aufgefiihrten Informationen, um sicher zu sein, dass der KI-Hersteller prinzipiell in der
Lage ist alle Versprechen, die er abgegeben hat, einhalten zu kénnen und auch tatséichlich einhdlt sowie generell dazu
bereit ist sowohl Normen als auch Werte der Gesellschaft zu berlicksichtigen?

_'Ja
B hein
0,25 0,50 0,75 1,00
Obwohl die Uberwiegende Mehrheit der Teilnehmer bestatigt, dass die aufgefihrten Informationen zum

Vertrauenswiirdigkeits-Aspekt Integritdt ausreichen, signalisieren die Antworten im Freitext die Notwendigkeit, dass
KI-Anbieter nicht nur in der Lage sein miissen alle Versprechen — die sie im Rahmen der Integritats-Maxime niedergelegt

haben — einzuhalten, sondern dies per se auch faktisch bereit sind zu tun.

Freitextantwort 27a (Frage 27 = “Nein”)

»Es fehlt die grundsdtzliche Integritét
von Netzwerken und Infrastrukturen,
gesellschaftliche Bildung und Férderung”

»Ausfiihrliche Beschreibung der Werte,
Handlungsweisen und Mafinahmen zur
Sicherstellung dieser Werte und
Handlungsweisen”

»Nicht nur Aussagen, sondern vor
allem auch Priifverfahren und
deren Ergebnisse offenlegen”

»E5 kommt ja nicht allein auf das
Vorhandensein dieser Punkte an, sondern
auf die konkrete Ausprégung, wie diese
umgesetzt werden”

L, Viele KI-Anbieter sind noch nicht lange am
Markt und es ist wichtig zu wissen, wer
dahintersteckt und inwiefern diese kompetent
sind. Das sollte iiber vertrauenswiirdige Stellen
oder Experten gepriift werden”

,Unabhéingige Uberwachung und
Zertifizierung mit "Verfallsdatum" und
Wiederholungspriifungen!”

»Die obigen Punkte sind wertvolle Indikatoren, die gut
korrelieren, aber wenn es kritisch ist, wiirde es vielleicht
nicht ausreichen, um ihn sofort, exklusiv und unbeschrénkt
fiir das kritische Projekt zu beauftragen. [..]*

»Wichtiger als alles andere ist nicht der KI-
Hersteller, sondern die eigene Firma! D.h. ob
der KiI-Hersteller ethische Werte vertritt oder
nicht, hilft nicht, wenn die eigene Firma dies
nicht tut!*

4. IT-Sicherheit

.. und hier insbesondere das Anerkennen der maligeblichen Bedeutung der IT-Sicherheit ist geboten, damit KI-Losungen
risikoarm zu nutzen sind. Dieser Anspruch ist jedoch (noch) eine Fiktion, da viele Anwendungen bei Weitem nicht den
Level an |IT-Sicherheit und Vertrauenswirdigkeit bieten, der notwendig ist, um KI-Losungen in kritischen
Geschaftsprozessen unbedenklich einsetzen zu kénnen.
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ist notwendig zur risikoarmen Nutzung von KI-Losungen. Daher bendétigen Kl-Anbieter eine addquate und
ausformulierte IT-Sicherheits-Richtlinie, um im Sinne der Anwender den bestmoglichen Schutz zu gewahrleisten. Eine
kontinuierliche Umsetzung gemal aktueller IT-Sicherheitsanforderungen ist hierbei notwendig, da Anwender im
Allgemeinen nicht dazu in der Lage sind, sich addaquat zu schiitzen.

Eine grundsatzliche Einschatzung der Bedeutung der IT-Sicherheit im Kontext von Vertrauenswiirdigkeit finden Sie im
Forschungsbericht unter “Die Bedeutung der IT-Sicherheit im Kontext der Vertrauenswiirdigkeit”.

Um zu ermitteln, welche Informationen der KI-Anbieter im Rahmen des Vertrauenswiirdigkeits-Aspekt IT-Sicherheit fur
die Anwender relevant sind, wurden in der Studie die nachfolgenden Fragen gestellt.

Frage 28: Bitte bewerten Sie die Relevanz der folgenden Aussagen zu Management und Organisation der
Informationssicherheit des KI-Herstellers.

IT-Sicherheit ist ein integraler Bestandteil der
215 35
Unternehmenskultur.
Er hat die Zustandigkeiten im Bereich IT-Sicherheit klar o -
definiert. (IT-Sicherheitsbeauftragter, C-Level, IT-Admin) ' !
Er hat alle geschaftsentscheidenden Kernprozesse identifiziert
- ; 343 47
und schitzt sie besonders.
Die IT-Sicherheitsstrategie des Kl-Herstellers ist so ausgelegt, 298 b
dass Sie aktuelle Bedrohungspotenziale beriicksichtigen kann. '
Er betreibt ein Informationssicherheits-Managementsystem
(ISMS nach IS0 27001 oder IT-Grundschutz), um die Sicherheit 328 4,3'
seiner Prozesse kontinuierlich zu verbessern.
0% 25% 50% 75% 100%

B sehrwichtig wichtig weniger wichtig [l unwichtig

Auskiinfte zur IT-Sicherheit als integraler Bestandteil der Unternehmenskultur werden mit einer Zustimmung von 73,5
Prozent — dem hdochsten Zustimmungswert in Top 1 — als wichtigste Information in Bezug auf Management und
Organisation der IT-Sicherheit bewertet. Hieran lasst sich das Bewusstsein der Teilnehmer bezliglich der Risiken und
Folgen von Cyber-Bedrohungen sowie deren direkte Auswirkungen auf Hersteller und Anwender erkennen.

if |S © TrustKI | if(is) 2024 27

internet-sicherheit.



Frage 29: Bitte bewerten Sie die Relevanz der folgenden Aussagen zu den Mafinahmen des Kl-Herstellers beziiglich
IT-Sicherheit und Privatsphdre.

Er schiitzt seine IT-Infrastruktur durch wirksame Maltnahmen. 203 3,
Er schitzt die Entwicklungsumgebung der KI-Lésung durch
; 283 3,
wirksame Malnahmen.
Alle angewandten Sicherheitsmalinahmen entsprechen dem I
“Stand der Technik” und werden regelmafig auf ihre 29,8 2.'1
Angemessenheit Uberprift.
Er Giberpriift seine IT-Infrastruktur kontinuierlich auf I
239 3,
Schwachstellen.
Er stellt die Datenschutz-Konformitat im Unternehmen sicher. 229 4,3|
0% 25% 50% 75% 100%

B sehr wichtig wichtig weniger wichtig [l unwichtig

Angaben zum Schutz der IT-Infrastruktur durch wirksame MafSnahmen sind fir die Teilnehmer mit 96,1 Prozent und dem
hochsten Zustimmungswert in Top 2 die wesentliche Information. Durch die Darstellung der IT-Sicherheitsstrategie sowie
den umgesetzten MaBnahmen zum Schutz der IT-Infrastruktur bietet der KI-Anbieter eine transparente
Uberpriifungsmoglichkeit seiner Unternehmenskultur.

Frage 30: Bitte bewerten Sie die Relevanz der folgenden Aussagen zu schadensreduzierenden Mafsnahmen des
Kl-Herstellers.

Der Kl-Hersteller hat einen Notfallplan, um in kritischen
Situationen handlungsfahig bleiben zu kénnen.

Der Kl-Hersteller hat eine Vorgehensweise zur Bearbeitung von
Sicherheitsvorfallen, um diese schnellstméglich bearbeiten zu
kénnen.

Der KI-Hersteller setzt ein Business Continuity Konzept ein, um
die Funktionsfahigkeit seiner IT-Infrastruktur zuverldssig
gewahrleisten zu knnen.

0% 25% 50% 75% 100%
B sehrwichtig wichtig weniger wichtig [l unwichtig

Einen Notfallplan, um in kritischen Situationen handlungsféhig bleiben zu konnen, bewerten 95,7 Prozent der Teilnehmer
als wichtigste schadensreduzierende Mafsnahme des Ki-Anbieters. Die Erstellung eines Notfallkonzepts zeigt allgemein,
dass Hersteller-Unternehmen mit dem Gefahrenpotential von Cyber-Angriffen vertraut sind und entsprechend
Verantwortung Gbernehmen, durch proaktives Handeln bestmoglich Schaden von den Anwendern abzuwenden.
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Frage 31: In welche Bereiche der IT-Sicherheit sollte der Kl-Hersteller investieren, um langfristig seine
Wettbewerbsfdhigkeit zu erhalten?

IT-Sicherheit der KI-Losung _
{n=249%

Cloud-Sicherheit (n=240) -

Schulungen und _
Awareness-Trainings (n=233)

Technologien zur Abwehr von _
Angriffen (n=240)

Sicherheitsaudits und _
-zertifikate (n=239)

MaBnahmen gegen _
Ransomware-Angriffe (n=235)

Beratung durch externe _
Sicherheitsexperten (n=230)

Penetrationstests (n=229) -

Technologien zur Erhohung der _
Verfligbarkeit (n=234)

de

gle oo gl gl
Q ,bﬁ m() é) bg'n '\’Qﬁ
. 1. Rang . 2. Rang . 3.Rang . 4. Rang 5.Rang
6. Rang 7.Rang 8. Rang 9. Rang

Die Teilnehmer bewerten die IT-Sicherheit der KI-Lésung als wesentliches Investment im Bereich der IT-Sicherheit zur
Gewdhrleistung der langfristigen Wettbewerbsféhigkeit des Kl-Anbieters. Datensicherheit und IT-Sicherheit von
KI-Systemen sowie Trainingsdaten spielen fir die Teilnehmer eine zentrale Rolle bei der Beurteilung der
Vertrauenswirdigkeit einer KI-Losung. Nachvollziehbar ist, dass hier auch der Unerlasslichkeit von Cloud-Sicherheit ein
hoher Stellenwert eingerdumt wird

Frage 32: Wiirden Sie sich eher fiir einen Kl-Hersteller entscheiden, wenn er im Vergleich zum Wettbewerb mehr in
IT-Sicherheit investiert?

B .2
B Nein

0.25 0.50 075 1.00

86,7 Prozent der Teilnehmer wiirden sich fir einen Kl-Hersteller entscheiden, der héhere Investitionen in die IT-Sicherheit
tétigt als im Durchschnitt (blich. Insbesondere fir Teilnehmer, die sich mit dem Einsatz von Kl in ihrem Unternehmen
beschéftigen, ist dies ein bedeutendes Entscheidungskriterium. Die detaillierte Deskription diesbeziiglich steht im
Forschungsbericht unter “Spezielle Aspekte im Kontext der Definition von Vertrauen und Vertrauenswirdigkeit” —
Wohlwollen.”

13 Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 26.
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Freitextantwort 32a (Frage 32 = “Ja, weil”)

»Der Schutz der Daten essentiell wichtig
flir das Vertrauen in ein Unternehmen
in diesem Bereich ist”

»Das ein wichtiger Faktor ist und klar fiir ein
verantwortungsvolles Unternehmen spricht”

,Die Anwendung dann auch

~Mehr Sicherheit beim IT-Hersteller immer
sicherer ist”

auch mehr Sicherheit fiir den Anwender
bedeutet”

~Dann ist zu vermuten, dass er sich auch an
andere Grundprinzipien hdlt”
Das die Basis fiir eine langfristige
Zusammenarbeit ist”

Die Freitexte zum [T-Sicherheitsbudget verdeutlichen die Relevanz der IT-Sicherheit und eine entsprechende
Interdependenz mit Vertrauen. Ein Grof3teil der Teilnehmer assoziiert mit (iberdurchschnittlichen IT-Sicherheitsausgaben
ein hoheres Schutzniveau des KI-Anbieters und projiziert dies auch auf die KI-Losung sowie im Weiteren auf seine eigene
Sicherheit und die seiner Kunden. Zudem werden damit positive Attribute wie Zuverldssigkeit, Stabilitdt,
Vertrauenswiirdigkeit und ein Gefiihl von Sicherheit direkt in Verbindung gebracht.

., Die Verlisslichkeit hinsichtlich
Verfiigbarkeit und
Datensicherheit steigt”

Das eines der wichtigsten
Entscheidungskriterien ist”

Freitextantwort 32a (Frage 32 = “Nein, weil”)

»Niemand von aufien kann die Qualitit der
Sicherheit bewerten. Irgendwelche 1SO-
Zertifikate sind eh von gestern und
reichen bei weitem nicht aus”

»Die Anwendung muss funktionieren,
das ist alles”

,E5 ist fiir mich nicht weiter von
Bedeutung. lch erwarte, dass alle Systeme
auch im Falle eines Angriffs fiir mich als
Kunden verfiigbar bleiben”

»Die Abwdgung zwischen (traghbarem) Risiko
und Mitigation hoch individuell ist”

LIT-Sicherheit nicht der relevanteste Aspekt
ist, Qualitéit und Daten-Verldsslichkeit sind
wichtiger!”

»Weil Investition per se nur
schwach mit Effektivitét der
Mafinahmen korrelieren”

»Weil die Héhe der Iinvestition in Sicherheit
nicht unbedingt ein Maf8stab dafiir ist, dass
die Sicherheit dadurch auch erhéht wird”

LAlle Unternehmen angemessen viel
in IT-Sicherheit investieren sollten,
solite kein Alleinstellungsmerkmal sein®

Einige Teilnehmer verweisen auf das Nichtvorhandensein eines kausalen Zusammenhangs zwischen
IT-Sicherheitsausgaben und der tatsdchlichen Effektivitdit von MaBnahmen. Hier herrscht die Meinung vor, dass die
faktische Wirksamkeit hoherer Ausgaben ohne Hintergriinde beziglich deren Priorisierung nicht bewertet werden kann.
Einem Kl-Anbieter mit Gberdurchschnittlichem IT-Sicherheitsbudget wird nur dann eine hohere Vertrauenswirdigkeit
zugesprochen, wenn dieser transparent und nachvollziehbar die tatsdchliche Verwendung der getatigten Investitionen
darlegt.
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Frage 33: Genligen lhnen die oben aufgefiihrten Informationen, um darauf zu vertrauen, dass der Ki-Hersteller alle
Mafsnahmen ergreift, um sein eigenes Unternehmen, die KI-Losung — sowohl wdhrend der Entwicklung als auch im
Einsatz — und auch lhren Sicherheitsbedarf angemessen zu erfiillen?

— -
B hlein

0,25 0,50 0,75 1,00

94,2 Prozent der Befragten genligt das Vorhandensein der oben aufgefiihrten Informationen, um eine vertrauensvolle
Entscheidung im Hinblick auf die Unternehmenssicherheit treffen zu kénnen.

Freitextantwort 33a (Frage 33 = “Nein”)

~Evaluierung & Zertifizierung durch
unabhiingige Experten, bspw. TUV*
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5. KI-Losung

5.1 Vertrauenswiirdigkeits-Aspekt: Transparenz der KI-Losung

.. bedeutet, alle wesentlichen Informationen zur Verfligung zu stellen, die fiir den Anwender erforderlich sind, um im
gegebenen Kontext eine informierte und somit valide Entscheidung lber die Vertrauenswiirdigkeit der KI-Losung treffen
zu koénnen. Dies ist ein wichtiger Punkt, denn aufgrund der zunehmenden Komplexitdt der Technologie wird es fir
Anwender immer wichtiger, dass ihre jeweiligen Bediirfnisse angemessen durch die KI-Loésung abgebildet werden.

.. bieten Kl-Anbieter, indem sie in einem bedarfsorientierten Transparenz-Register alle — fiir den Anwender — relevanten
Parameter der KI-Losung darlegen. Um zu ermitteln, welche Informationen der Kl-Anbieter im Rahmen des
Vertrauenswiirdigkeits-Aspekt Transparenz der Kl-Lésung fiir die Anwender relevant sind, wurden in der Studie die
nachfolgenden Fragen gestellt.

Frage 34: Wie wichtig ist es lhnen, dass Sie im Vorfeld iiber die folgenden Risiken durch den Einsatz der KI-Lésung
informiert werden?

Abfluss / Ausspahen von kritischen Daten 27,1 3,1'
Verletzung der physischen / psychischen /
finanziellen Unversehrtheit 331 2"]
Grad der Unzuverlassigkeit der Ergebnisse 388 1,
Mdoglichkeiten der Fehlinterpretation der
. 39,1 3,
Ergebnisse
Potenzial der unerwiinschten
Diskriminierung 102 .
0% 25% 50% 75% 100%

B sehr wichtig wichtig weniger wichtig [l unwichtig

Wie sich bereits mehrfach im Rahmen der Anwender-Studie gezeigt hat, spielt das Thema Daten eine fundamentale
Rolle. Von daher ist es nachvollziehbar, dass ein groRes Interesse (68,6 Prozent - Top 1) seitens der Teilnehmer daran
besteht, im Vorfeld dariber informiert zu werden, ob potenziell ein Risiko hinsichtlich dem Abfluss beziehungsweise dem
Ausspdhen von kritischen Daten besteht. Als nahezu ebenso essentiell (62,6 Prozent - Top 1) sehen es die Teilnehmer an,
vorab mehr Gber die Risiken beziiglich der Verletzung der physischen, psychischen und finanziellen Unversehrtheit zu
erfahren. Der entsprechende Bedarf hinsichtlich einer diesbeziiglichen Auskunftspflicht wurde bereits an anderer Stelle
(Frage 22) deutlich — hier gab es einen Zustimmungswert von 68 Prozent.
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Frage 35: Sind Ihnen folgende Autonomiegrade bereits bekannt?

B Ja
B Hein

0,25 0,50 0,75 1,00

Hierbei wird unterschieden zwischen:

Empfehlung / Assistenz Autonom mit Eingriffsmoglichkeit Autonom ohne Eingriffsmoglichkeit
Eine KI-Losung gibt Empfehlungen und ein Eine autonome KI-Losung wird durch Uberwachung und Intervention durch
Mensch trifft weiterhin die Entscheidung einen Menschen Uberwacht. Bei Problemen dient | einen Menschen ist nicht notwendig
und ist verantwortlich. der Mensch als Fallback und kann eingreifen. oder nicht moglich.

Frage 36: Wie wichtig ist Ihnen, dass der Ki-Hersteller Sie dariiber informiert, was Sie bei den verschiedenen
Autonomiegraden beachten miissen?

Informieren ber die Autonimiegrade 372 39
0% 25% 50% 75% 100%

B sehr wichtig wichtig weniger wichtig [l unwichtig

Frage 37: Wie detailliert méchten Sie (iber die Verarbeitungslogik einer KI-L6sung informiert werden?

Die Verarbeitungslogik interessiert mich nicht;

die KI-L&sung soll gut funktionieren. =

Prinzipieller Zusammenhang zwischen
Eingabedaten und Ergebnissen.

Detaillierte Beschreibung der verwendeten Kl-
Maodelle und -Algorithmen.

0 20 40 60

Korrespondierend zu den Kenntnissen der Teilnehmer - die in der Mehrzahl lber keine umfangreichen Kenntnisse
verfliigen - besteht hauptsdachlich der Bedarf, die Verarbeitungslogik nur so weit zu verstehen, dass sie eine fiir sie
angemessene Sicherheit beziiglich der Ergebnisse haben kdnnen.
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Frage 38: Mdchten Sie im Einzelfall nachvollziehen k6nnen, wie ein Ergebnis zustande gekommen ist?

| BRE]
B Hein

0,25 0,50 075 1,00

Freitextantwort 38a: Wieso ist die Nachvollziehbarkeit fiir Sie wichtig? (Frage 37 = “Ja”)

»Blindes Vertrauen kann zu massiven Problemen fiihren.
Uberpriifbarkeit zur Qualitétskontrolle”

~Damit man zur Not eingreifen

kann”

,Sonst keine AkzeptaD

~kann dazu beitragen,
potenzielle Probleme mit Vorurteilen und
Diskriminierung zu erkennen und zu beseitigen”

Bei Sensibilitdt von Daten finde ich
Nachvollziehbarkeit unerldsslich. Alles andere
wiirde mich misstrauisch machen”

<, Damitich es auch verstehen kanR
LEntscheidungen miissen auch
rechtlich dberpriifbar bleiben”

»Das hat m. E. viel mit Logik und Transparenz
zu tun. Ich méchte es schlichtweg einfach
wissen”

In Bezug auf das Thema Nachvollziehbarkeit sind sich die Teilnehmer grofitenteils einig. Vertrauen und Verstehen
korrelieren stark miteinander. Unter anderem besteht der Bedarf nach Transparenz in der Darstellung der
Verarbeitungslogik — ein tieferes Verstandnis der KI-Losung ermoglicht Vertrauen aufbauen zu kénnen. Zudem haben
diese Informationen teilweise auch eine Relevanz hinsichtlich des addquaten Einsatzes von Kl. Dabei spielen vorrangig
die Fehlererkennung und -korrektur eine entscheidende Rolle sowie eine darauf basierende Handlungsfahigkeit der
Anwender im Storfall.

Frage 39: Uber welche Aspekte der Trainingsdaten méchten Sie informiert werden?

Generelles Interesse an Trainingsdaten

Herkunft (Lander, Branchen)

Erfillung regulatorischer Anforderungen bei
Urheberrecht und Datenschutz

Qualitat der Trainingsdaten

Informationen iiber Personen oder
Organisationen, die den Trainingsdatensatz

0% 25% 50% T5% 100%
W Ja W Nein

Aufgrund der Tatsache, dass die Bedeutung von Trainingsdaten mittlerweile sehr stark in der breiten Offentlichkeit
kommuniziert wurde, lasst sich erklaren, dass 89,0 Prozent der Anwender generell (iber die Trainingsdaten informiert
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werden mochten. Eine detaillierte Deskription diesbeziglich steht im Forschungsbericht unter "Holistische Perspektive
der Transparenz - Auswertung von relevanten Parametern” — Trainingsdaten.™

Frage 40: Kénnen sich durch das Inverkehrbringen von KI-L6sungen ethische Probleme ergeben?

| E
B hlein
0,25 0,50 0,75 1,00

Frage 41: Welche ethischen Werte kénnen dazu beitragen, dass Sie Vertrauen zu der KI-L6sung aufbauen kénnen?

L Transparenz, Unparteilichkeit und Schutz der
Privatsphiire” LJAusrichtung der KI-Produkte an
Menschenwiirde und Freiheit”
~Einhaltung aller diesbeziiglichen EU-
Standards”

Q’ipatﬁi&, Verantwonu&
Q&'ses‘eﬂschaﬂﬁche Ethikstundcg—'

»Tugend, Gerechtigkeit,
Wahrheit/Ehrlichkeit”

~Nachhaltigkeit und
Umweltbewusstsein”

»Sicherheit und Zuverldssigkeit
und soziale Verantwortung”

Transparenz ist von extrem hoher Relevanz im Kontext der Integritdt von Kl-Lésungen. Dies gilt umfassend — sowohl im
Sinne eines ethischen Wertes, niedergelegt in den Compliance-Vorgaben oder beziiglich der Nachvollziehbarkeit einer
KI-Losung. Die Teilnehmer fordern, dass die KI-Anbieter eine Vielzahl an Informationen preisgeben, damit sie diesen
vertrauen konnen. Dariiber hinaus wird ein immenses Spektrum von Werten abgebildet, die sich mehrheitlich auf
dedizierte Bediirfnisse der Menschen sowie Fairness, Gerechtigkeit und Nicht-Diskriminierung beziehen. Eine detaillierte
Deskription diesbeziiglich steht im Forschungsbericht unter "Holistische Perspektive der Transparenz — Auswertung von
relevanten Parametern”.

4 Sjehe Forschungsbericht zur Anwender-Studie TrustKI, S. 19.
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Frage 42: In welchen Anwendungsbereichen sehen Sie die gréfSten ethischen Herausforderungen?

Vorhersage von Straftaten _

(n=228)

Die offentliche Sicherheit

durch Gesichtserkennung -

gewahrieisten (n=204

Erkennung von Cyber-Angriffen _

(n=178)

Durchfilhrung von Kl-gestiitzten

medizinischen Operationen-

(n=193)

Automatisierte

Leistungs-/Mitarbeiterbewertung -

(n=217

Steuerung von _

Produktionsroboter (n=154)

Vorauswahl von Bewerbern _

(n=191)

Kl-gestiitztes Lernen in der

Ausbildung (n=158)

Chatbots fir die

Entscheidungsfindung im -

Unternehmen (n=190)

Predictive Maintenance in der_

Produktion (n=141)

Bilderkennung in der _

Krebsdiagnose (n=164)

Beziiglich der Fragestellung, bei welchen Anwendungsbereichen der KI die Anwender die grofRten ethischen
Herausforderungen sehen, zeigen sich klare Tendenzen. Bei Bereichen, in denen durch den Einsatz von Kl fiir den
Einzelnen potenziell ein Mehrwert entstehen kann und hierdurch ein nicht zu hohes persdnliches Risiko eingegangen
wird — wie etwa zur Unterstlitzung von Krebsdiagnosen — zeigt sich eine groRe Akzeptanz. Als moralisch nicht vertretbar
werden hingegen Anwendungsbereiche gesehen, die aufgrund von Kl pauschalisierende Ergebnisse liefern mit wenig
Eingriffs- beziehungsweise Korrekturmdoglichkeiten durch den Menschen — wie etwa die Vorhersage von Straftaten — was

0%

20% 40% 60%

. 1.Rang . 2. Rang . 3.Rang . 4. Rang . 5.Rang

9. Rang

6. Rang 7.Rang 8. Rang

unmittelbar zu negativen Konsequenzen fihren kann.

if(is

internet-sicherheit.

© TrustKl | if(is) 2024

80%



5.2 Vertrauenswiirdigkeits-Aspekt: Leistungsfiahigkeit der KI-Losung

.. kann bei der Nutzung unmittelbar erfasst und auch kontrolliert werden. Daher ergeben sich daraus die messbaren
Kriterien flr eine Beurteilung, inwieweit Anwender sich bei der Erreichung des beabsichtigten Einsatzzweckes
unterstiitzt fihlen und wie gut die KI-Losung tatsdchlich dafiir geeignet ist. Dieser Aspekt wird in der Regel von
Unternehmen im Allgemeinen bereits grundsatzlich gut ausgefiihrt, da er fiir die Vermarktung sehr relevant ist.

.. bedeutet, dass alle wichtigen Parameter der KI-Lésung wie beispielsweise intuitive Bedienbarkeit oder bestimmte
IT-SicherheitsmaBnahmen  zusammen mit eventuellen (leistungsmindernden) Nebeneffekten in einem
Leistungs-Verzeichnis zur Verfligung gestellt werden.

Um zu ermitteln, welche Informationen der KI-Anbieter im Rahmen des Vertrauenswiirdigkeits-Aspekt Leistungsfdhigkeit
der KI-Lésung fiir die Anwender relevant sind, wurden in der Studie die nachfolgenden Fragen gestellt.

Frage 43: Welche informationstechnischen Sicherheitsrisiken wiirden Sie am ehesten davon abhalten, eine KiI-Lésung
einzusetzen?

Abfluss / Ausspahen von _
kritischen Daten (n=251)

Manipulation der Ergebnisse _
der KI-Lésung (n=256)

Nicht-Verflgbarkeit / Ausfall _
der KI-Lésung (n=240)

. 1.Rang 2. Rang 3.Rang

Wie sich bereits in Frage 34 und auch an weiteren Stellen gezeigt hat, bestehen momentan die groRten Bedenken
beziglich der Daten- und IT-Sicherheit. Die geringe Bedeutung, die aktuell der Verfligbarkeit beigemessen wird, lasst sich
dadurch erklaren, dass der Einsatz der Kl-Losungen groRtenteils noch nicht unternehmenskritisch ist. Das wird sich in
absehbarer Zukunft andern.
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Frage 44: Wie wichtig ist es fiir Sie, dass der KI-Hersteller Nachweise unabhdngiger Dritter (z.B. TUV) (iber seine KI-Lésung
zu den folgenden Themen zur Verfligung stellt?

Die technische Robustheit und Sichgrheit 60 327 5.4 I
der KI-Losung
Do Przkion nd Zuvrister by = o
Die Qualitat der Trainingsdaten 53,7 385 54 I
0% 25% 50% 75% 100%

W sehrwichtig wichtig weniger wichtig [l unwichtig

Anhand der hohen Zustimmung ist klar erkennbar, dass die Teilnehmer Wert darauf legen, dass ihnen Nachweise
beziiglich bestimmter Parameter der KI-Losung, die sie schwerlich selbst Gberprifen kénnen, von unabhangigen Dritten
zur Verfligung gestellt werden.
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Frage 45: Bei welchen Anwendungsbereichen von Kl haben Sie die gréfSsten Bedenken hinsichtlich potenzieller Risiken?

Vorhersage von Straftaten
(n=222)

Automatisierte
Leistungs-/Mitarbeiterbewertung -
(n=214

Die offentliche Sicherheit
durch Gesichtserkennung-
gewahrleisten (n=215

Kl-gestitztes Lernen in der_
Ausbildung (n=164)

Erkennung von Cyber-Angriffen
(n=153)

Chatbots fir die
Entscheidungsfindung im -
Unternehmen (n=193)

Durchfiihrung von Kl-gestiitzten
medizinischen Operationen -
(n=179)

Vaorauswahl von Bewerbern _
(n=207)

Steuerung von _
Produktionsroboter (n=127)

Predictive Maintenance in der_
Produktion (n=129)

Bilderkennung in der _
Krebsdiagnose (n=160)

0% 20% 40% 60% 80% 100%

. 1.Rang . 2. Rang . 3. Rang . 4. Rang . 5. Rang
6. Rang 7.Rang 8. Rang 9. Rang

Bemerkenswert ist, dass die Einschatzung der Anwendungsbereiche der Kl zum einen bezliglich der groflten ethischen
Herausforderung (Frage 41) sowie zum anderen beziglich der potenziellen Risiken nahezu identisch bewertet wurden.
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5.3 Vertrauenswiirdigkeits-Aspekt: Zweckpragnanz der KI-Losung

. manifestiert sich in deren Verwendungszweck. Dies bedeutet, dass bei der Entwicklung von Funktionen die Intention
der KI-Losung zielgenau definiert ist. Bietet eine KI-Losung neben der eigentlichen Anwendung weitere Funktionen, die
nur im Sinn des KI-Anbieters oder dritter Parteien sind, ist es im Sinne der Vertrauenswirdigkeit notwendig, diese klar
darzustellen und eindeutig zu beschreiben.

legt den Verwendungszweck der KI-Losung fest. Die beschreibenden Parameter wie beispielsweise das
Geschaftsmodell werden dann in einem Aufgaben-Katalog definiert. Hierbei ist zu beachten, dass ein Hinzufligen neuer
Features bei einer KI-Losung die Fortschreibung des Aufgaben-Katalogs bedingt.

Um zu ermitteln, welche Informationen im Rahmen des Vertrauenswiirdigkeits-Aspekt Zweckprédgnanz der Kl-Lésung fur
die Anwender relevant sind, wurden in der Studie die nachfolgenden Fragen gestellt.

Frage 46: Welche Informationen zum Verwendungszweck einer Kl-Lésung sind wichtig, damit Sie dieser vertrauen
kénnen?

Der Kl-Hersteller stellt den Verwendungszweck der Kl-
Losung detailliert dar.

Der Kl-Hersteller klart dariiber auf, dass er die, bei der
Nutzung der KI-Losung, generierten Daten fiir eigene
Zwecke wie Werbung nutzt.

Der KI-Hersteller legt offen, dass er Daten der Kl-
Losung an Dritte weitergibt, zum Beispiel
Werbeagenturen.

Der Kl-Hersteller legt offen, unter welchen Umstanden
er Daten an Regierungsbehorden weitergibt.

0% 25% 50% 75% 100%

B sehrwichtig wichtig weniger wichtig [ unwichtig

Die Ergebnisse zeigen, dass insgesamt im Rahmen der Zweckprdgnanz ein hoher Bedarf an holistischer Transparenz
besteht — dies manifestiert sich an dieser Stelle am Verwendungszweck (96,9 Prozent — Top 2). Die detaillierte
Deskription diesbeziiglich steht im Forschungsbericht unter “Vertrauensfahigkeit und institutionelles Vertrauen —
Auswertung grundlegender Parameter ” — Aspekt Wertekodex - Einhaltung essentieller Werte.
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Frage 47: Ich méchte wissen, ob im Rahmen des Einsatzes einer Kl-Lésung die Privatheit zum Beispiel durch AGBs
ausgehebelt werden kann, wodurch der Ki-Hersteller das Recht zum Verkauf von Daten an Dritte erhalten kénnte.

— -
W hein

0,25 0,50 0,75 1,00

Die hohe Relevanz, die hier der Privatheit zugesprochen wird, zeigt sich hier deutlich. Die detaillierte Deskription
diesbeziiglich steht im Forschungsbericht unter “Spezielle Aspekte im Kontext der Definition von Vertrauen und
Vertrauenswiirdigkeit” — Aspekt Wohlwollen.

Frage 48: Decken die oben aufgefiihrten Informationen alle relevanten Faktoren ab, um lhnen eine valide Grundlage fiir
Ihre Entscheidungsfindung zu bieten?

_ -
W Nein

0.25 0.50 0.75 1.00
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6. Abschlussfragen

Da im Kontext von Studien zum Vertrauen das Vertrauenslevel relevant ist, wurde dieses auf Grundlage der, allgemein
anerkannten, drei institutionellen Vertrauensfragen am Ende des Fragebogens ermittelt. Diese haben insgesamt funf
Auspragungen, wodurch zwischen einem und fiinf Punkten vergeben werden kann. Mittels Addition der Punkte wird das
Vertrauenslevel ermittelt. Insgesamt verfliigen 95 Prozent der Teilnehmer der Anwender-Studie Uber ein Mall an
Vertrauensfahigkeit, das ihnen erméglicht, Vertrauen aufzubauen.

Frage 49: Welchen der folgenden Aussagen stimmen Sie zu, beziehungsweise nicht zu?
Bitte bewerten Sie die folgenden Aussagen:

Frage 49a: Ich bin davon liberzeugt, dass die meisten Menschen gute Absichten haben.

Stimme voll und ganz zu
Stimme ziemlich zu

Stimme etwas zu | 98
Stimme wenig zu 47
Stimme gar nicht zu
0 25 50 75 100
Anzahl

Frage 49b: Heutzutage kann man sich auf niemanden mehr verlassen.

Stimme voll und ganz zu
Stimme ziemlich zu

Stimme etwas zu | 79
Stimme wenig zu 54
Stimme gar nicht zu
0 20 40 60 80
Anzahl

Frage 49c: Im Allgemeinen kann man den Menschen vertrauen.

Stimme voll und ganz zu
Stimme ziemlich zu

Stimme etwas zu | 103
Stimme wenig zu 59
Stimme gar nicht zu
0 25 50 75 100 125
Anzahl
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Frage 49d: Ich misstraue Kl-Herstellern grundsdtzlich.

Stimme voll und ganz zu
Stimme ziemlich zu

Stimme etwas zu | 82
Stimme wenig zu 75
Stimme gar nicht zu
0 25 50 75 100
Anzahl

Frage 49e: Ich habe grundsdtzlich Vertrauen in KI-Lésungen.

Stimme voll und ganz zu
Stimme ziemlich zu

Stimme etwas zu | 101
Stimme wenig zu 50
Stimme gar nicht zu
0 25 50 75 100 125
Anzah

Frage 50: Bei der Entscheidung fiir eine KI-Lésung: Wie viel mehr wdren Sie bereit fiir eine KI-Lésung zu bezahlen, wenn
sowohl der Ki-Hersteller als auch die gewdhlte KI-Lésung aus lhrer Sicht nachweislich vertrauenswiirdig ist?

0 Prozent | 29
Bis zu 5 Prozent mehr : 36
Bis zu 10 Prozent mehr 72
Bis zu 25 Prozent mehr
Bis zu 50 Prozent mehr
mehr als 50 Prozent mehr

] 20 40 60 80

Anzahl

Die Ergebnisse zeigen deutlich, dass Anwender in der Vertrauenswiirdigkeit einen Mehrwert sehen und bereit sind, dafir
einen Aufpreis zu leisten. Im Rahmen der Anwender-Studie TrustKl konnte auch nachgewiesen werden, dass durch die —
aus Sicht des Anwenders — hinreichende Begrindung hinsichtlich seiner relevanten Aspekte, er den Wert der
Vertrauenswirdigkeit des Kl-Anbieters entsprechend honorieren wiirde, weil diese fiir ihn einen Mehrwert darstellt.
Eine detaillierte Deskription diesbeziiglich steht im Forschungsbericht unter "Der Wert der Vertrauenswiirdigkeit”*

!> Siehe Forschungsbericht zur Anwender-Studie TrustKI, S. 27-28.
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7. Teilnehmerinformationen

7.1 Fragen zur Teilnehmerin / zum Teilnehmer

T1: Bitte geben Sie Ihr Alter an.

Jiinger als 30 Jahre 24
Zwischen 30 und 39 Jahren 69
Zwischen 40 und 49 Jahren 53
Zwischen 50 und 60 Jahren 67
Alter als 60 Jahre 45

N/A s
|

20 40 60 80

o

T2: Bitte geben Sie Ihr Geschlecht an.

Divers
Mannlich
Weiblich
N/A

0 50 100 150 200

T3: Welche Rolle oder Zusténdigkeit haben Sie in lhrem Unternehmen?

CEOD
Cx0
Fachbereichsverantwortlicher Kl
Fachbereichsverantwortlicher IT
Fachbereichsverantwortlicher Data &
Analytics

90

|

250

andere Rolle

28 50 78 100

o

T4: Wie wiirden Sie Ihren Kenntnisstand im Bereich der "Kiinstlichen Intelligenz" (Kl) einstufen?

Grundkonzepte | 99
Solide Kenntnisse
Umfangreiche Kenntnisse
0 25 50 75 100 125

Anzahl
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7.2 Fragen zum Unternehmen

U1: Bitte wdhlen Sie Ihre Unternehmensart aus.

Start-up
Kleinstunternehmen
KMU
GroBunternehmen

Offentliche Institution

100

U2: Wie viele Mitarbeiter sind in lhrem Unternehmen beschdiftigt?

Minimum 1
Median 265
1 10 100 1000 10000 100000
Mitarbeiter

U3: In welchem Bundesland ist der Hauptsitz Ihres Unternehmens?

Baden-Wirttemberg
Bayern

Berlin

Brandenburg
Bremen

Hamburg

Hessen
Mecklenburg-Vorpommern
Niedersachsen
Nordrhein-Westfalen
Rheinland-Pfalz
Saarland

Sachsen
Sachsen-Anhalt
Schleswig-Holstein

Thiiringen

60
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U4: Welcher Branche gehért Ihr Unternehmen an?

Automobilindustrie 1
Bau und Infrastruktur 13
Bildung & Forschung 17
Biotechnologie & Chemietechnik 13
Dienstleistungen (Sonstige) 28
Energie und Umwelt 10
Finanzen & Versicherungen 14
Gesundheitswesen 13
Handel 29
Hotel- und Gastgewerbe d
Immobilien-, Grundstiicks- und Wohnungswesen 7
IT-Branche 19
Kunst, Unterhaltung und Erholung 8
Land- und Forstwirtschaft, Fischerei | [
Lebensmittelindustrie 6
Logistik & Verkehrswirtschaft 14
Luft- und Raumfahrt 3
Medizintechnik 7
Offentliche Verwaltung 5
Pharmabranche 2
Schiffbau und Meerestechnik {1
Sonstiges 26
Telekommunikationsbranche 4

Textil- und Bekleidungsbranche |

ra

Wasser, Abwasser und Entsorgung

US: Bitte geben Sie Auskunft zum aktuellen Status beziiglich des Einsatzes von Kl fiir unternehmensinterne Zwecke.

Wir setzen bereits Kl ein.

Wir haben ein Projekt aufgesetzt, um den Einsatz
von Kl zu testen.

Wir beschaftigen uns aktuell mit potenziellen
Einsatzgebieten.

Wir setzen uns mit Kl auseinander, weil wir
perspektivisch den Einsatz anvisieren. ‘

Momentan ist kein Einsatz in Planung. 39

0 20 40 80 en

U6: Haben Sie sich im Rahmen der Entscheidungsfindung mit Vertrauenswiirdigkeit auseinandergesetzt?
|
— W nen
0,25 0,50 0,75 1.0 MNa

U7: Bietet Ihr Unternehmen auch eigene Produkte oder Dienstleistungen mit Kl an?

B =
B Nein

0,25 0,50 0,75 1.0 A
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