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Vertrauenswiirdigkeit von KI:

Klare Anforderungen an die
KI-Anbieter

Ulla Coester, Norbert Pohlmann

Denn ohne Vertrauen wéren Menschen nicht handlungs-

féhig. Insbesondere nicht im Kontext der Digitalisierung,
da es aufgrund der zunehmenden Komplexitdt der Technologie
sténdig schwieriger wird diese zu bewerten und darauf basie-
rend Entscheidungen zu treffen. Jedoch muss dieses Vertrauen
gerechtfertigt sein und dafiir bedarf es bestimmter Voraussetzun-
gen, die es Asnwendern erméglicht, innovative Technologien wie
Kl zu nutzen. Die Frage, was diesbeziiglich erfiillt sein muss und
wann Unternehmen letztendlich dazu bereit sind, KI-Lésungen
zu implementieren, steht im Mittelpunkt des Forschungsprojek-
tes ,TrustKl - Vertrauenswiirdigkeits-Plattform fiir KI-Lésungen
und Datenrdume*. Erste Antworten darauf liefert die kiirzlich
abgeschlossene Anwender-Studie ,, TrustKI*“

Grundsdtzlich ist es erstrebenswert vertrauen zu kénnen.

Die Veranderungen, die mit der Nutzung von Kl einhergehen,
werden absehbar sowohl Unternehmen als auch die Gesell-
schaft insgesamt sowie jeden einzelnen Menschen zunehmend
starker tangieren. Diese Entwicklung lasst sich generell nicht
mehr aufhalten. Denn die Verbreitung von ChatGPT - OpenAl
gelang trotz offen kommunizierter Limitationen die bislang
schnellste Marktdurchdringung einer Innovation: innerhalb von
flinf Tagen meldeten sich eine Million Nutzer bei der Plattform
an - oder aktuell des KI-Copilot, der aller Voraussicht nach auch
schnellstens in den Unternehmen Einzug halten wird, zeigen
bereits heute eindrucksvoll, dass Anwender sich mit KI-Losun-
gen auseinandersetzen miissen. Denn aus deren Anwendung
kénnen - teilweise auch unbeabsichtigte - Effekte resultieren.

Doch aufgrund der Komplexitat der Technologie ist es fiir den
Einzelnen nicht trivial, sich damit im notwendigen Umfang zu
beschéftigen. Von daher gilt es zu klaren, was fiir Anwender in
Unternehmen tatsachlich hinsichtlich einer fundierten Einschat-
zung im Rahmen ihres Entscheidungsprozesses essenziell ist.

Es braucht reelles Vertrauen in Kl

Zur Klarung der Fragestellung, welche Kriterien vor dem Hin-
tergrund eines Entscheidungsprozesses aus Sicht der Anwen-
der relevant sind, wurde im Rahmen des Forschungsprojekts
»TrustKl - Vertrauenswiirdigkeits-Plattform fiir KI-Lésungen und
Datenraume® Ende vergangenen Jahres die Anwender-Studie
»TrustKl“ durchgefiihrt. Befragt wurden dabei insgesamt 263
Fiihrungskrafte, was aus ihrer Sicht diesbeziiglich notwendig
ist. Als eines der zentralen Ergebnisse hat sich gezeigt, dass
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die befragten Anwender dem Aufbau eines reellen Vertrauens-
verhdltnisses basierend auf Vertrauenswiirdigkeit eine hohe
Bedeutung beimessen.

TrustKI: Die Studie auf den Punkt gebracht

Im Zuge der Anwender-Studie haben die befragten Personen
klare Anforderungen formuliert, was aus ihrer Sicht fiir einen
nachhaltigen Vertrauensaufbau notwendig ist. Die wesentlichen
Erkenntnisse lassen sich folgendermafRen zusammenfassen:
Um einen Nachweis ihrer Vertrauenswiirdigkeit zu erbringen,
miissen Kl-Anbieter unter anderem verbindlich relevante Krite-
rien hinsichtlich des Aspekts ,Integritat” - der vorrangig bein-
haltet, dass alle Kriterien der Vertrauenswiirdigkeit und hier
insbesondere die ethischen Dimensionen sowie die gebotene
Sorgfaltspflicht Beriicksichtigung finden - erfiillen.

Zudem besteht der Anspruch auf eine ,,holistischen Transpa-
renz® - das heil3t, die Vertrauenswiirdigkeit resultiert nicht
mehr einzig aus der Transparenz der KI-Losung, sondern basiert
ebenfalls auf einer transparenten Darstellung der Handlungs-
weise der KI-Anbieter.

Die wichtigsten Studien-Ergebnisse im Detail

Eine ethisch orientierte Handlungsweise der KI-Anbieter ist
nachdriicklich erwiinscht

Dem Aspekt ,Integritat“ wird seitens der Befragten eine hohe
Relevanz beigemessen. Die Ergebnisse zeigen: Fiir Anwender
ist es prinzipiell erforderlich, dass KI-Anbieter die gesellschaft-
lichen Werte und Normen anerkennen - entsprechend wol-
len 78 % wissen, wie der Kl-Anbieter die Anforderungen der
Gesellschaft beziiglich Ethik konkret umsetzt. In diesem Kon-
text sind sie besonders daran interessiert zu erfahren, ob ,ein
Ethik-Gremium im Unternehmen etabliert wurde und welche
Verantwortung sowie Befugnisse dieses reell hat®.

Ebenfalls als notwendig wird erachtet, mehr dariiber zu erfah-
ren, auf welchem Wege der KI-Anbieter sicherstellt, dass seine
Mitarbeitenden die vorgegebenen ethischen Werte umset-
zen konnen. Bemerkenswert ist in diesem Kontext, dass vor-
nehmlich Befragte mit umfangreichen Kl-Kenntnissen einen
insgesamt hohen Informationsbedarf dahingehend haben,
mit welchen MaBnahmen den ethischen Anforderungen der
Gesellschaft nachgekommen wird.
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Diese allgemeine Position lasst sich noch weitergehend pra-
zisieren: So erwarten 68 % der Befragten eine wohlwollende
Haltung von Seiten der Kl-Anbieter. Diese offenbart sich nach
Meinung der Befragten unter anderem darin, dass Kl-Anbieter
ihre Verantwortung gegeniiber der Gesellschaft anerkennen
und dementsprechend beim Inverkehrbringen von KI-Lésungen
gemal dem Nicht-Schadigungsprinzip verfahren. Hinsicht-
lich dieses Aspekts ist es fiir die Mehrzahl der Befragten unter
anderem substanziell, dass sie dariliber informiert werden,
auf welche Funktionalitdten der KI-Anbieter zum Wohle des
Kunden verzichtet.

Ebenso besteht ein hoher Informationsbedarf beziiglich der
Folgenabschatzung. Hier wollen die befragten Fiihrungskrafte
nicht nur mehr dariiber erfahren, ob der KI-Anbieter eine Fol-
genabschatzung vornimmt, sondern auch wie diese umgesetzt
wird. Dass Anwender auf die Einhaltung der Sorgfaltspflicht gro-
Ren Wert legen, zeigt sich auch daran, dass tiber 50 % eine ziel-
gruppengerechte Aufklarung Uiber potenzielle Folgen fordern.

Anwender erwarten eine holistische Transparenz
Grundsatzlich wird im Kontext von Kl der Begriff der Vertrauens-
wiirdigkeit in hohem MaRe mit der Forderung nach Transparenz
assoziiert. Wobei diese momentan vorrangig auf die KI-Lésung
referenziert und die Anforderungen nach Erklarbarkeit, Inter-
pretierbarkeit und Nachvollziehbarkeit umfasst - sodass die
von der Anwendung getroffenen Entscheidungen auch klar zu
deuten und darzulegen sind - oder die Reproduzierbarkeit der
Ergebnisse sowie allgemein auf deren Funktionalitat.

Bei dem Prozess zum Aufbau von Vertrauenswiirdigkeit liegt
die Herausforderung prinzipiell darin, die Perspektive der Ver-
trauensgeber - das heil3t, der Anwender - zu erfassen und
verstehen. Damit es Anwenderunternehmen maoglich ist KI-
Losungen zu vertrauen gilt es somit, den allgemein anerkannten
und bereits etablierten MaRstab zu erweitern - das heildt, die
Vertrauenswiirdigkeit sollte (oder kann) nicht einzig aus der
Transparenz der KI-Losung resultieren, sondern muss seitens
der Anwender auf den KI-Anbieter ausgeweitet werden kdnnen.

Entsprechend gibt es seitens der Anwender dedizierte Kriterien,
die im Sinne einer holistischen Transparenz von den Kl-Anbie-
tern erfiillt und dargestellt werden miissen. Unter anderem
legen die Befragten Wert darauf, dass sie mehr Informationen
zum verantwortungsvollen Umgang mit der Technologie, vor
allem explizitim Kontext der Privatheit erhalten, auch weil dies
wesentlich im Hinblick auf mogliche Manipulation ist.

Auf die Frage, ob der KI-Anbieter erlautern sollte, welche Pro-
zesse er etabliert hat, um zu gewahrleisten, dass sich kein Mit-
arbeitender liber die festgelegten (ethischen) Werte und Regeln
hinwegsetzen kann, gab die Mehrzahl der Befragten an, dass
die Beantwortung dieser Frage fiir sie relevant ist.

Anwender wollen iiber die Kompetenz von KI-Anbietern
informiert werden

Zutrauen und Zuverlassigkeit sind die beiden Vertrauenswiir-
digkeits-Aspekte, in denen sich die Kompetenz der KI-Anbieter
manifestiert. Aus den Ergebnissen der Anwender-Studie lasst

sich ableiten, dass die befragten Fiihrungskrafte der Anwen-
der-Studie an den Kriterien, die in diesem Kontext eine Rolle
spielen, sehr interessiert sind. So ist es fiir einen Grof3teil von
ihnen relevant, mehr tiber die Qualifikation der Mitarbeitenden
zu erfahren, unter anderem hinsichtlich deren Erfahrung im
speziellen Einsatzbereich der KI-Losung.

Bemerkenswert ist die hohe Relevanz des Produktionsstandorts
Deutschland - diesen erachten 79,5 % als wichtig oder sehr
wichtig. Dies legt nahe, dass die verlasslichen gesetzlichen
Regelungen - u. a. bezliglich des Datenschutzes und der EU-
Produktsicherheitsvorschriften - dem Anwender die Gewissheit
geben, dass er in geregelter Form zu seinem Recht kommen
kann, wenn der KI-Anbieter das in ihn gesetzte Vertrauen miss-
braucht. Zudem ist dies potenziell ein weiterer Anhaltspunkt fir
die hohe Bedeutung, die einem gemeinsamen Wertverstandnis
hinsichtlich Entwicklung und Einsatz von KI-Losungen beige-
messen wird. Dies lasst wiederum darauf schlieRen, dass der
Ubergeordnete Begriff der Transparenz und die damit inharent
assoziierte Zuverlassigkeit im Rahmen der Vertrauenswiirdig-
keit der KI-Anbieter als signifikant bewertet wird.

Fazit und Ausblick

Wie die Anwender-Studie zeigt, gibt es mittlerweile ein gangiges
Verstandnis dahingehend, dass die Implikationen resultierend
aus dem Einsatz von Kl allgemein, sowohl die Anwenderunter-
nehmen als auch potenziell deren Kunden unmittelbar, sowie
mittelbar die Gesellschaft, betreffen. Aufgrund dessen ist der
Wunsch nach einer holistischen Transparenz - die sich in allen
sieben Vertrauenswiirdigkeits-Aspekten manifestiert - nach-
vollziehbar. Die Anwender mochten sichergestellt wissen, dass
die Werte des Kl-Anbieters mit den ihren vereinbar sind.

Die Ergebnisse der Anwender-Studie TrustKl werden zeitnah
im Rahmen von Workshops mit KI-Anbieter diskutiert, mit
dem Ziel die Interessen von Anwendern und Kl-Anbietern
auszutarieren.
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