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- Motivation Cybernation IniGmakslehemelt

= Die Cyber-Sicherheitsprobleme werden immer groBer

= |T-Systeme und -Infrastrukturen sind nicht sicher genug konzipiert,
aufgebaut, konfiguriert und upgedatete,
um den Angriffen intelligenter Hacker erfolgreich entgegenzuwirken.

= Weitere Herausforderungen mit der fortschreitenden Digitalisierung:

» [T-Systeme und -Infrastrukturen werden immer komplexer (Steigerung
der Abhéngigkeiten... mehr Software/Schwachstellen ... Supply-Chain...)

= Angriffsflache wird groRer

= Die Methoden der Angreifer werden ausgefeilter
= Kriminelles-Okosystems - mehr Angriffe

» Angriffsziele werden kontinuierlich lukrativer (Digitalisierung)
= mehr digitale Werte
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Digitalisierung
- Die Basis fur eine Cybernation intershsichomc
[ =

Grad der
Digitalisierung

A

Herausforderungen durch
die Digitalisierung

A

Erfolgsfaktoren der Digitalisierung (Beispiele)

Kommunikationsinfrastruktur (5/6G, Glasfaser, ,NFC* ...)
Smartheit der Endgerate (Watch, Phone, Book/Pad, loT ...)

Leistungsfahigkeit zentraler IT-Systeme
(Cloud, Edge-Computing, Hyperscaler ...)

Verwendung von Kl (ML, LLM ...)
Integration in IT-Prozesse und IT-Systeme (echtzeitorientiert+)
Moderne Benutzerschnittstellen (Sprache, Gestik ...)

Herausforderungen Cyber-Sicherheit (Beispiele)

Softwarequalitat verbessern

mehr Schutz vor Malware, unsichere Webseiten ...
Alternativen zu Passwortern (MFA) einfuhren
verschlusselte E-Mails, Kommunikation umsetzen

Umgang mit der Komplexitat der IT-Systeme managen ...
,bessere” IT-Sicherheitsarchitekturen motivieren
angemessene Verfugbarkeit schaffen

passenden Level IT-Sicherheit (,Stand der Technik®) nutzen
sichere Hardware (Sicherheitsmodule in IT-Systemen)

heute

>
Zeit [ ]
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- Definition internet-sicherheift.
[

Eine Cybernation ist ein souveraner Staat, der die Moglichkeiten und das
Potenzial der digitalen Technologien

- umfassend,

- sicher und

- vertrauenswilrdig

ausschopft.

Das Ziel ist, die Digitalisierung im Sinne der Gesellschaft engagiert
umzusetzen, um die wirtschaftliche Leistungsfahigkeit sowie die
Effektivitat der offentlichen Dienstleistungen zu maximieren.

Eine Cybernation bietet eine sehr gute Voraussetzung fur eine
souverane, sichere und vertrauenswiirdige digitale Zukunft.
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- Cyber-Sicherheit ist ein wichtiger Aspekt ilmmist Slsaiat
[ ik

Wir brauchen robuste Cyber-Sicherheitsmechanismen auf der Basis des
y,otand der Technik”, um uns wirkungsvoll gegen immer intelligentere
Angriffe zu schutzen.

Alle relevanten Cyber-Sicherheitsbedurfnisse missen im Cyberraum
garantiert werden (Vertraulichkeit, Integritat, Verfigbarkeit ...).

Die Cybernation muss erhebliche Ressourcen (715-20 % der IT-Ausgaben)
in die Starkung ihrer Cyber-Sicherheit investieren, um sich

- gegen Cyber-Sicherheitsrisiken zu schutzen,

- um Schaden zu vermeiden.

Dadurch kann das Vertrauen aller Beteiligten in die Digitalisierung
gestarkt und so eine notwendige Akzeptanz erreicht werden.
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9 Aufbau internet-sicherheit.
l

Das Cyber-Sicherheitsniveau muss substanziell erhoht werden,
um uns deutlich wirkungsvoller zu schutzen.

Technologiekompetenz muss weiter aufgebaut werden,
um souveraner, sicherer und vertrauenswurdiger agieren zu konnen.

Vorhandenes Know-how muss effizient gebundelt werden,
um nicht-hilfreiche Doppelarbeit zu vermeiden.

Es muss ein aktives Cyber-Okosystem etabliert werden, um erfolgreich und
souveran wirken zu konnen (Technik, Recht und Investitionen).

Alle Cyber-Sicherheitsakteure aus Wirtschaft, Wissenschaft und Staat
iIn Deutschland mussen eng zusammenarbeiten und gemeinsam handelin.

Wir brauchen ein gemeinsames und umfangreiches Cyber-
Sicherheitslagebild, um schnell und gezielt aktiv zu werden.

Die Cyber-Resilienz muss wesentlich gesteigert werden, um die Starkung
der Widerstandskraft aller IT-Systeme und IT-Infrastruktur zu gewahrleisten. =
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- Vorgehensweise internet-sicherheit.

I

Nur durch eine

- enge Zusammenarbeit aller wichtigen Akteure,

- die Motivation und Realisierung passender Innovation und
- gemeinsame und feste Entschlossenheit

kann Deutschland eine wirkungsvolle Cybernation werden und die
digitale Zukunft souveréan, sicher, vertrauenswiirdig und erfolgreich gestalten.

Dazu brauchen wir gemeinsame Ziele und ein Kommittent zwischen den
wichtigen Akteuren.

Die Idee ist vorhanden, nur die Umsetzung muss jetzt motiviert werden.
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- Beispiele gemeinsamer Aktivitdten Hiatmebalzhe sk

l = m

Gemeinsame Umsetzung von E-Mail-Sicherheit
= Verschlusselung, um die Vertraulichkeit von E-Mails zu gewahrleisten

= Digitale Signatur, um
= die Verbindlichkeit von Businessablaufen zu gewahrleisten und
= Spear-Phishing- von echten E-Mails unterscheiden zu kbnnen

= Umsetzung / Aktivitaten
* Gemeinsam Ziele sowie den Umsetzungszeitpunkt definieren
= Einfache Dienste und Technologien kollektiv motivieren

Aufklarung vereint durchfihren, um die Umsetzung zu fordern

Weitere Themen: Zero Trust,
Angebot von zentralen sicheren Cloud-Anwendungen fir kleine Unternehmen,

Ressourcen-optimierte Aufteilung der notwendigen IT-Sicherheitsaktivitaten ... O
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Anhang / Credits

if(IS)

internet-sicherheit.

Wir empfehlen

» Cyber-Sicherheit

Das Lehrbuch fur Konzepte, Mechanismen,
Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2019

https://norbert-pohlmann.com/cyber-sicherheit/

« 7.Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/cyberschutzraum

 Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)

Cyber-Sicherheit

CYBER
SCHUTZRAUM

wSTER

internet-sicherheit.

Besuchen und abonnieren Sie uns :-)

WwWw
https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/ ifis

https://twitter.com/ProfPohlmann

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Losungen, Jobs,
Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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- Prof. Norbert Pohimann internet-sicherheit.
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Berufliche Erfahrungen: Unternehmer im Bereich IT-Sicherheit
= GeschaftsfUhrender Gesellschafter der KryptoKom GmbH (7988-1999)
= Vorstandsmitglied der Utimaco Safeware AG (7999-2003)

Hauptamtliche Tatigkeiten: seit 2003
= Informatikprofessor fur Informationssicherheit und

= GeschaftsfUhrender Direktor des Instituts fur Internet-Sicherheit — if(is)
an der Westfalische Hochschule

Ehrenamter:

= Vorstandsvorsitzender des Bundesverbands IT-Sicherheit — TeleTrusT
= Vorstandsmitglied des eco — Verband der Internetwirtschaft e.V.

= Vorstandsmitglied EuroCloud Deutschland eco e.V.

= Mitglied des wissenschaftlichen Beirates der GDD

= Mitglied im Lenkungskreis Initiative ,IT-Sicherheit in der Wirtschaft"

des BMWi

= Mitglied der Advisory Group der European Union Agency for Cypersecurity —
ENISA n
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Institut fiir Internet-Sicherheit TH
9 UberSiCht internet-sicherheit.
l

Das Institut fur Internet-Sicherheit - if(is) ist eine Fachbereich Ubergreifende,
wissenschaftliche Einrichtung der Westfalischen Hochschule,
im Fachbereich Informatik

Grundung: 2005

Wir haben uns zu dem
fuhrenden Institut fur Internet-Sicherheit entwickelt!

MSTER

M
internet-sicherheit.

Seit WS10/11; Master ,Internet-Sicherheit”

Ca. 50 Mitarbeiter

Unser Ziel ist es, einen Mehrwert an Vertrauenswurdigkeit /\
und Sicherheit im Internet herzustellen. m
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Zahlen des if(is)
9 Ubersicht
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600+ Hacking-Shows
mit 12 unterschiedlichen Hackern

300+ Artikel / 400+ Vortrage / 30+ Bucher

national und international

200+ Abschlussarbeiten
Diplom, Bachelor, Master und Promotionen

60+ Drittmittelprojekte
mit Unternehmen / Behorden

54 Forschungsprojekte
BMBF 20, BMWK 10, BMDV 1, EU 4, NRW 15, BMI 4 ...

T\

100 Forschungspartner
Firmen/Behorden 65 und Hochschulen 35
N\

150+ Fernsehauftritte
Tagesschau/-themen, WDR, ZDF, SAT1, 3SAT ...

200+ wissenschaftliche und studentische
Mitarbeiter (zurzeit sind es mehr ca. 40)

150+ Zeitungsinterviews
ZEIT, Focus, FAZ, Suddeutsche Zeitung, Handelsblatt, Welt,
DPA ...

4 Start-ups aus dem if(is)
finally safe; XignSys, TrustCerts, aware7
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