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Security-Awareness ist eine zentrale Saule der IT-Sicherheit in der modernen
Hochschullandschaft. Vor diesem Hintergrund wurde SecAware.nrw entwickelt, ein
maBgeschneidertes Online-Selbstlernangebot, das rund 750.000 Studierenden
und rund 50.000 Hochschulangehadrigen in Nordrhein-Westfalen wesentliche
Kenntnisse und Kompetenzen im Bereich der Cyber- und Informationssicherheit
vermitteln soll. Geeignet ist das Tool aber nicht nur fur Hochschulen.

ie Welt der Hochschulbildung

steht vor einer sich stetig wan-

delnden Bedrohungslage im
digitalen Raum. Universitaten und Forschungs-
einrichtungen entwickeln sich zu bevorzugten
Zielen fiir Cyberkriminelle, angezogen von ei-
nem Reichtum an sensiblen Daten. Bezeichnen-
de Beispiele hierfiir liefern die Berichte , Die Lage
der IT-Sicherheit in Deutschland 2022 & 2023”
des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik (BSI): Von 23 registrierten Ransom-
ware-Attacken im Bildungssektor zielten im Jahr
202313 auf Universitdten und Forschungsein-
richtungen.” Die Konsequenzen dieser Angriffe
reichen von Datenschutzverletzungen bis hin zu
empfindlichen Betriebsstorungen, welche Pra-
sidien, Rektorate und IT-Abteilungen von Hoch-
schulen Sorge bereiten.

So wurde beispielsweise die Universitat Duis-
burg-Essen Ende 2022 durch einen schweren
Cyberangriff lahmgeleqt, der die gesamte IT-In-
frastruktur und das Telefonsystem auRer Betrieb
setzte. Die Angreifer verschafften sich Zugang
zu essenziellen internen Systemen und legten
durch Verschliisselung wichtige Dienste wie Of-
fice-Anwendungen, Verwaltungssysteme sowie
den E-Mail- und Telefonverkehr lahm (siehe Ab-
bildung 1). Die Universitatsverwaltung sah sich
mit erheblichen organisatorischen und rechtli-
chen Schwierigkeiten konfrontiert: Studierende
erwarteten ihre Abschlusszeugnisse, befristete
Vertrage standen still und die Priifungsplanung
war blockiert. Lehre und Forschung litten un-
ter dem Ausfall der Lernplattformen, da weder
Studierende noch Dozierende auf Materialien
und Inhalte zugreifen konnten. Der universita-

re Betrieb war somit fiir einige Zeit auf analoge
Prozesse angewiesen.?!

GEFAHR VOR CYBERAN-
GRIFFEN: ,HOCH WIE NIE"

Es verstrichen Monate, in denen nur schrittwei-
se und mit erheblichen Anstrengungen einige
digitale Services wiederhergestellt oder ersetzt
werden konnten. Selbst nach einem Vierteljahr
waren noch nicht alle IT-Systeme der Hochschu-
len voll funktionsfahig. Dieser Vorfall, bei dem
Hacker mit der Verdffentlichung der Daten im
Darknet drohen und Lisegeld forderten, ist nur
einer in einer Reihe von Angriffen auf Hochschu-
len in Nordrhein-Westfalen. Weitere Vorfalle
sind an der Bergischen Universitat Wuppertal,
der Heinrich-Heine-Universitdt Diisseldorf sowie
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auch an der Fachhochschule Miinster oder der
Hochschule Ruhr West (HRW) zu verzeichnen.”
In den letzten fiinf Jahren sahen sich samtliche
Hochschulen in NRW mit Cyberangriffen kon-
frontiert, die Intensitdt variierte dabei. Dies wur-
de durch die NRW-Wissenschaftsministerin Ina
Brandes von der CDU bestdtigt, als Reaktion auf
eine Anfrage der SPD im Landtag. Die SPD hob
hervor, dass das Bundesamt fiir Sicherheit in der
Informationstechnik die aktuelle Bedrohungsla-
ge seit Beginn des russischen Angriffskriegs auf
die Ukraine als so ,hoch wie nie” einstuft.”!

Fiir die betroffenen Hochschulen bleibt in solchen
Szenarien kaum mehr als die Erstattung einer
Anzeige. Diese Vorfdlle unterstreichen drastisch
die Notwendigkeit einer standigen Weiterent-
wicklung und Anpassung der IT-Governance- und

Abbildung 1: 2022 verschliisselte ein Ransomware-Angriff wesentliche Systeme der Universitcit Duisburg

Essen. (Bild: (if(is))
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-Sicherheitsstrategien an Hochschulen, um ge-
gen die immer raffinierter werdenden Cyberbe-
drohungen gewappnet zu sein.

DER RISIKOFAKTOR
MENSCH - UND WIE
SECURITY-AWARENESS
SCHUTZT

Aufgrund des technischen Fortschritts legen
Angreifende ihren Schwerpunkt jedoch nicht
mehr nur auf technische, sondern vermehrt auf
menschliche Schwachpunkte - insbesonde-

re der ,Faktor Mensch” macht den kritischsten
Risikofaktor in der IT-Sicherheit aus.”! Vor dem
Hintergrund, dass tdglich Hunderttausende in
den nordrhein-westfalischen Hochschulen auf
das Internet zugreifen, die potenzielle Einfallsto-
re fiir Cyberangriffe schaffen, wird die Notwen-
digkeit einer robusten Security-Awareness von
Hochschulen mehr als deutlich unterstrichen.

Dabei umfassen die Kernziele von Security-
Awareness den Schutz vor den Gefahren, die
durch unachtsame oder unwissende Mitarbei-
tende entstehen kdnnten, sowie den Schutz

vor den Fallen des Social Hacking. In Security-
Awareness-Schulungen werden elementare
Verhaltensregeln vermittelt, die das alltdgliche
Fehlverhalten praventiv adressieren. Inhal-

te solcher Schulungen umfassen Themen wie
grundlegende Cybersicherheit, den Umgang mit
Social-Engineering, sichere E-Mail- und Pass-
wortpraktiken, sicheres Surfen, die Risiken von
Malware und die Nutzung mobiler Gerdte sowie
die Herausforderungen durch Soziale- und Be-
rufsnetzwerke.

Im Kontext der digitalen Transformation von
Hochschulen wird jedoch deutlich, dass ein
akuter Mangel an leicht zuganglichen, qualita-
tiv hochwertigen und zielgruppenorientierten
Schulungs- und Selbstlernangeboten vorliegt.
Obendrein ist der akademische Sektor nicht nur
gepragt von begrenzten Lernmdglichkeiten oder
unzureichendem Fachwissen, sondern auch von
Zeitmangel und fehlenden Anreizen, die unbeab-
sichtigtes, riskantes Verhalten begiinstigen und
die so die Sicherheitsproblematik verstarken.

DIE ONLINE-SELBSTLERN-
AKADEMIE

Das Projekt SecAware.nrw hat es sich zur Auf-
gabe gemacht, genau diese Herausforderungen
anzugehen. Es bietet ein spezifisches, auf die
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Bediirfnisse der akademischen Gemeinschaft
zugeschnittenes Selbstlernangebot, das sowohl
in deutscher als auch in englischer Sprache zur
Verfiigung steht. Ein modularer Aufbau des
Lernangebots ermdglicht eine prdzise Anpas-
sung an individuelle Bediirfnisse, wobei der
inhaltliche Schwerpunkt je nach Zielgruppe

- wozu vorrangig Studierende, wissenschaftli-
che Mitarbeitende oder die Professorenschaft
zahlen - variieren kann. Unter Beriicksichtigung
der besonderen Anforderungen und der spezifi-
schen Risiken, die innerhalb des Hochschulkon-
textes bestehen, zielt SecAware.nrw darauf ab,
nicht nur aufzuklaren, sondern die Nutzenden
nachhaltig zum Thema Cyber- und Informati-
onssicherheit zu sensibilisieren.

Ein zentraler Schwerpunkt liegt auf der partizi-
pativen Entwicklung des Lernangebots (,User
Centered Design”) mit der Absicht, die IT-Kom-
petenzen im Kontext Cyberattacken gezielt
aufzubauen und zu stdrken. Durch fortlaufen-
de qualitative Evaluationen sichert das Projekt
die Relevanz und verbessert kontinuierlich die
Effektivitat der Lehrinhalte. Dieser Ansatz dient
nicht nur der Wirksamkeit des Bildungsange-
bots, sondern leistet auch einen entscheiden-
den Beitrag zur Steigerung des Sicherheitsbe-
wausstseins im akademischen Umfeld. Aufgrund
dessen sind Informationssicherheitsbeauftragte
(C1S0s) der Hochschulen in Nordrhein-Westfalen
laut der ,Vereinbarung zur Informationssicher-
heit an den Hochschulen (vzl)” § 2 (10) nun mehr
auch verpflichtet, auf SecAware.nrw zuriickzu-
greifen und es an der jeweiligen Hochschule zu
implementieren.”

Entwickelt wurde das Tool vom Institut fiir Inter-
net-Sicherheit - if(is) der Westfalischen Hoch-
schule Gelsenkirchen in Zusammenarbeit mit
dem Institut fiir die Digitalisierung von Arbeits-
und Lebenswelten - IDIAL der Fachhochschule

Dortmund. Das if(is) verfiigt iiber jahrzehnte-
lange Expertise in der anwendungsorientier-

ten IT-Sicherheit und legt seit Griindung seinen
Schwerpunkt auf die Ausbildung von IT-Security-
Experten sowie die Steigerung der Internetsi-
cherheit fiir Verbraucher und Unternehmen. Ge-
meinsam mit dem IDIAL, das fiir die Entwicklung
und Optimierung des didaktischen Konzepts
verantwortlich ist, steht das Projektteam fiir
Qualitdt und Fachkompetenz im Bereich der In-
ternetsicherheit.

PROJEKTAUFBAU
UND STRUKTUR

Das Projekt SecAware.nrw zeichnet sich durch
einen strukturierten Projektaufbau und Heran-
gehensweise aus, die das Fundament fiir eine
effektive Cybersicherheitsschulung bilden. Der
Produktionsprozess umfasst mehrere Schliissel-
schritte: Konzeption, Skripterstellung, Video-
produktion, Vertonung sowie die Erstellung
interaktiver Elemente. Jeder dieser Schritte folgt
einem iterativen Ansatz, der es ermdglicht,
Feedbackversionen systematisch zu integrieren
und die Qualitat des Endprodukts kontinuierlich
zu verbessern.

DER PRODUKTIONS-
PROZESS

Die initiale Phase, die Konzeption, basiert auf der
Identifizierung aktueller, relevanter Cybersi-
cherheitsthemen und der Zusammenarbeit mit
Informationssicherheitsbeauftragten. Daraus
entsteht ein Curriculum, das spezifisch auf die
Bediirfnisse der Zielgruppe zugeschnitten ist. Im
ndchsten Schritt folgt die Skripterstellung durch
eine journalistisch ausgebildete Redaktion. Je-
des Skript, erstellt auf Basis verifizierter Quellen
und eingehender Recherchen, durchlduft einen
mehrstufigen Feedbackzyklus durch Fachex-
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Abbildung 2: Schulungen sind ein Grundpfeiler fir mehr Security-Awareness in Organisation. (Bild: if{is))

perten, um die Korrektheit und Vollstandig-
keit zu sichern. Das Skript bildet ein relevantes
Fundament fiir weitere Ausarbeitungsschritte:
gemiinzt auf die Anforderungen der Videopro-
duktion, fiir die professionelle Vertonung und
die Erstellung begleitender Fachtexte.

Bei der Videoproduktion durchlduft das vorldu-
fige Voice-Over, generiert durch KI-gestiitzte
Text-zu-Sprache-Technologie, einen Transfor-
mationsprozess, der mit der Erstellung von
Vektorgrafiken und deren Animation beginnt
und mit der Vertonung durch professionelle
Sprecher endet. Hierbei wird besonderer Wert
auf die Synchronisation des auditiven und visu-
ellen Materials geleqt, inklusive der Integrati-
onvon Untertiteln in Englisch und Deutsch zur
Forderung der Zuganglichkeit. Im letzten Schritt
erfolgt die Ausarbeitung interaktiver Elemente
in gemeinsamen Workshops, um Selbstiiberprii-
fungsaufgaben und interaktive Darstellungen zu
entwerfen. Diese werden zu Prototypen mithilfe
der Software ,Articulate Storyline 360" entwi-
ckelt und abschlieRend in das Selbstlernangebot
eingebettet, bevor die vollstandigen Informatio-
nen an ein Lernmanagementsystem (LMS) iiber-
mittelt werden.

Das Resultat ist ein modulares Lernkonzept, das
durch eine durchdachte Didaktik den Nutzen-
den die komplexen Themen der Cybersicherheit
verstandlich macht. Durch den umfassenden
Produktionsprozess, der in SecAware.nrw imple-
mentiert wurde, wird ein bedeutendes Engage-

ment in der Vermittlung von Cybersicherheits-
bewusstsein deutlich. Mit iiber zwei Jahren und
fast10.000 Arbeitsstunden, die in die Produktion
des Materials geflossen sind, setzt das Projekt
neue MaRstabe in der Qualitat und Intensitdt der
E-Learning-Entwicklung.

WIE KANN MAN
TEILNEHMEN?

SecAware.nrw kann fiir die Integration in ein
LMS wie Moodle oder ILIAS heruntergeladen
werden, steht aber ebenso iiber die Plattform
https://SecAware.nrwy/im Open Access fiir alle
Interessierten kostenfrei zur Verfiigung. Der
Inhalt ist auf den Hochschulbereich ausgerich-
tet, aber dennoch so universell gestaltet, dass es
auch fiir die Allgemeinbevélkerung niitzlich ist.
Studierende, die zukiinftigen Fachkrafte in Un-
ternehmen, profitieren besonders von der Aus-
richtung auf kritisches Denken und Handlungs-
kompetenzen. Somit starkt SecAware.nrw nicht
nur akademische Institutionen, sondern bietet
auch Unternehmen und Einzelpersonen wert-
volles Wissen. Ein motivierendes Lernumfeld mit
interaktiven Elementen wie Quiz und Anwen-
dungsaufgaben I&dt jeden ein, sich aktiv mit den
Materialien auseinanderzusetzen und die eigene
Cyber-Sicherheitskompetenz zu erhéhen.

Besonders kleinere Unternehmen, fiir die indi-
viduelle Awareness-Schulungsprogramme oft
nicht finanzierbar sind, konnen das Selbstlern-
angebot kostenlos nutzen. Zudem werden auf

dem Marktplatz IT-Sicherheit des Instituts fiir
Internet-Sicherheit (https://it-sicherheit.de/
selbstlernangebot-it-sicherheit/) weitere Infor-
mationen bereitgestellt.

DIE MODULE DER
SELBSTLERNPLATTFORM

Das Projektteam von SecAware.nrw hat sich

im Rahmen seiner Vorrecherchen mit vielen IT-
Security-Verantwortlichen zusammengetan, um
die drangendsten Themen zu identifizieren. Ne-
ben dem Schwerpunkt der Aktualitat, floss aber
auch die Relevanz des taglichen Bedarfs in die
Entscheidungsfindung mit ein.

Finalisiert wurden schlieRlich die folgenden Mo-
dule: Passworter und Authentifizierung sowie
der Bereich Onlinebetrug mit Input zu Phishing,
Spear Phishing, Social Engineering und Fake-
Websites. Das Thema IT-Infrastruktur mit Lern-
materialien zu Netzwerken, Backups, Updates
und Sicherheit am Arbeitsplatz, der Sektor Da-
tenaustausch mit Videos zu Cloud-Diensten, phy-
sischen Datentrdgern und Verschliisselung. Das
Feld von Kommunikation und Social Media mit
Material zu Social Media, Messengern und Fake
News, das Thema Datenschutz und DSGVO sowie
der Bereich Urheberrecht und Lizenzen mit Inhal-
ten zu Creative Commons und Urheberrecht.

Die Themen wurden hinsichtlich ihrer Brisanz
und ihres Vorkommens im Arbeitsalltag der
adressierten Zielgruppen beleuchtet. Da das
Lernmaterial jedoch einen breiten Zuschnitt
hat, sind die Videos, die Quiz und samtliche
Materialien fiir alle IT-Sicherheitsinteressierten
hilfreich — der Output der Module erlaubt eine
Awareness-Steigerung quer durch alle Ziel-
gruppen, die online unterwegs sind. Insgesamt
zielt die Lernplattform auf die Sensibilisierung
der Nutzenden ab und mdchte ein Paket zur
proaktiven Selbsthilfe schniiren.

SICHERHEIT FANGT
BEIM NUTZER AN

Im Modul Passwirter und Authentifizierung
werden daher die Schwerpunkte auf die Themen
#Starke Passwarter”, , Passwort-Manager” und
»Multi-Faktor-Authentifizierung” gelegt. So bie-
tet das Video zum Thema Passwarter kurzweili-
ges Hintergrundwissen iiber die Notwendigkeit
starker Passwaorter fiir unterschiedliche Dienste
und gibt praktische Tipps zur Erstellung dieser.
Ein weiteres Video erklart den Usern die Vorteile
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des Passwort-Managers, wahrend das Material
zur Multi-Faktor-Authentifizierung (MFA) an-
wendungsorientiert darstellt, warum die MFA
bei der Anmeldung eine zusatzliche Schutzebene
ist. Der Vierklang aus Videos, Quiz, interaktiven
Elementen und Zusatzmaterial bedient dabei
konsequent die unterschiedlichen Lerntypen
und geht auf die Préferenzen der Lernenden ein.

SENSIBLER UMGANG
MIT E-MAILS UND
ONLINEDIENSTEN

Aufgrund der zahlreichen Vorfélle mit betriigeri-
schen E-Mails an Hochschulen widmet sich das
Modul Onlinebetrug vor allem den Fallstricken
von Phishing, Spear Phishing, Social Enginee-
ring und gefdlschten Webseiten. Erklartes Ziel
des Moduls ist es, die Sensibilitdt der Mitarbei-
tenden und Studierenden im taglichen Umgang
mit E-Mails und Onlinediensten zu steigern.
SecAware.nrw Zzielt besonders in diesem Modul
auf die Erweckung einer ,Habachtstellung” der
Nutzenden ab, ohne jedoch Angst zu schiiren
oder den belehrenden Zeigefinger zu erheben.
Vielmehr erschaffen die Videos des Moduls ein
fundiertes Wissen, das eine gesunde Beurtei-
lung von potenziellen Gefahren aufkommender
Situationen erlaubt: Der Nutzer ist gewarnt, hin-
terfragt E-Mails und Korrespondenz und kennt
nun Mechanismen, um Quellen zu verifizieren.
Auch komplexe Betrugsszenarien, wie sie haufig
bei Social Engineering vorkommen, werden in
den Videos und interaktiven Elementen darge-
stellt und l6sungsorientiert behandelt.

Nach Abschluss des Selbstlernangebots von
SecAware.nrw kdnnen die Nutzenden den Tii-
cken des digitalen Alltags deutlich sensibler, in-
formierter und selbstsicherer entgegentreten.
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SECAWARE 2.0

Der Bereich der IT-Sicherheit verlangt nach
einem agilen Ansatz, der es nétig macht, die
Selbstlernakademie kontinuierlich zu aktuali-
sieren und in den ndchsten drei Jahren um neue
Module zu erweitern. Diese setzen sich mit
vordergriindigen Themen wie kiinstliche Intelli-
genz (K1) und speziell deren Anwendungen wie
ChatGPT oder aber auch mit Thematiken wie
modernen Angriffsvektoren auseinander. Diese
Erweiterungen zielen darauf ab, das Angebot
aktuell zu halten und den Nutzenden eine tiefe-
re und breitere Kenntnisbasis zu bieten. Ein in-
tegraler Teil von SecAware 2.0 wird ein vertief-
ter Austausch mit CISOs der Hochschulen sein,
um praxisnahe Erkenntnisse und Erfahrungen
zu integrieren und das Lernangebot damit pra-
ziser an den realen Bediirfnissen auszurichten.
Gleichzeitig schdrft eine stetige Evaluation des
Angebots die Effizienz und die Benutzerfreund-
lichkeit, um eine optimierte Nutzungserfahrung
zu garantieren. Die Dynamik in der IT-Sicherheit
- gekennzeichnet durch eine kontinuierliche
Entwicklung neuer Bedrohungen und Schutz-
mechanismen - erfordert ein Selbstlernange-
bot, das gleichermalen dynamisch ist, um auf
diese Weise einen sicheren Umgang im Internet
und mit neuen Technologien zu vermitteln.

Zusammenfassend ldsst sich sagen, dass
SecAware.nrw zwar in erster Linie fiir den aka-
demischen Bereich entwickelt wurde, aber auch
fiir Unternehmen eine wertvolle Ressource
darstellt, um das Bewusstsein fiir Cybersicher-
heit in der Belegschaft zu scharfen. Die Inhalte
sind modular und flexibel gestaltet, was eine
leichte Integration in den Arbeitsalltag und

eine schnelle sowie effektive Schulung der
Mitarbeitenden ermdglicht. Mit interaktiven
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Elementen wie Quiz und praxisnahen Aufgaben
fordert die Plattform die aktive Auseinander-
setzung mit dem relevanten Themenbereich
der Cybersicherheit. Als wissenschaftlich fun-
diertes und von Experten validiertes Tool steht
SecAware.nrw (https://SecAware.nrw/) kosten-
frei zur Verfiigung, ist stets aktuell und passt
sich kontinuierlich den neuesten Entwicklungen
im Bereich IT-Sicherheit an. m
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