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IT-Sicherheitsvorfalle SECURITY

12:10 Paris CDG
Last Call 12:10 Athens

12-15 Nlhia

X3 Giobale IT-St6rung
Sicherheitsvorfille im Jahresvergleich

Flugzeuge am Boden, Kliniken operieren nicht

30,0% Stand: 19.07.2024 15:29 Uhr

2505 || Ein fehlerhaftes Update legt weltweit Flughidfen, Krankenhduser oder '\V»e
' Medienunternehmen still. Experten sprechen vom groBten IT-Ausfall aller 6\.(

20,0% || Zeiten. Was dariiber bekannt ist - und welche Folgen die Stérung hat. 6

15,0% = . . . . . . o‘o
‘ Sind die Computerprobleme inzwischen im Griff?

10,02 Der US-Softwarekonzern Microsoft teilte mit, der Fehler sei mittlerweile

behoben. Es gebe aber weiterhin weltweite Auswirkungen. Zuvor hatte das
US-Unternehmen Crowdstrike, das mit seiner Sicherheitssoftware offenbar
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Ransomware DDoS CEO Fraud Wirtschaftsspionage Webseiten-Hacking Datendiebstahl
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Fur unsere digitale Zukunft miissen INTERNET [ED
IT-Anwendungen deutlich robuster sein (1/3) Pavszoz

Blickwinkel: CrowdStrike

Fehler in einem SW-Update (Ursache)

- Qualitativere Software
(Aber: wir werden immer Fehler in der Software haben.)

- Deutlich umfangreicheres Testen der Updates
(Fehler finden) \/,

- Update gestaffelt umsetzen QQ
(Risiko / Schaden minimieren)

Eine Veranstaltung von
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IT'TEChnOIOgien mﬁssen fur die digitale INTERNET@
Zukunft deutlich robuster werden (2/3) ™=

Blickwinkel: Microsoft (alte und monolithische Betriebssysteme)

Anwendungen/Hilfsprogramme (Treiber, Bibliotheken, ..)
user

Wir brauchen sichere IT-Sicherheitsarchitekturen .
- kleine vertrauenswiirdige Softwarebasis (TCB) kerne
(besonders sicher umgesetzt, wenig Line of Codes) O —— |

- Anwendungen werden isoliert voneinander in
virtuellen Maschinen zur Ausfiihrung gebracht (Fehler bleiben isoliert)

- Ein Softwarefehler, der bei einer solchen IT-Sicherheitsarchitektur
auftreten wirde, hatte nur eine eingeschrankte Auswirkung (robuster)
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IT'TEChnOIOgien mussen fur die digitale INTERNET@
Zukunft deutlich robuster werden (3/3) ™=**

Blickwinkel: Anwender (Flughafen, Krankenhauser, Bankensysteme ..

Redundante IT-Lésungen e
- Cloud-Anwendungen sl ) ) )) ) )}

(Uber zentrale Cloud-Dienste) .

- Aktive Redundanz mit unterschiedlichen Zulieferern
(schnelles umswitchen, wenn ein Dienst ausfallt)

Eine Veranstaltung von




Die Leitthemen 2024 S (D
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Cybercrime und
NIS2 Cyberresilienz Gamechanger Ki

Sichere Digitale Infrastrukturen . .
und Anwendungen Sichere E-Mails




Unsere Partner e (I D)
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CLOUDFLARE
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] Start: 17:30 Uhr
FUHRUNG
Dauer: 1 Stunde
é E Anmeldung: Cloudflare Stand

CLOUDFLARE
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IT- Sicherheitsumfrage 2025 e (I D)
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Ich wunsche uns heute
einen erfolgreiche Konferenztag




