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Produktionstechnisches Vorgehen und Demonstration der
Erstellung einer Selbstlernakademie fiir IT-Sicherheit
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Harrer ©!

Abstract: Im Rahmen des vom Ministerium fiir Kultur und Wissenschaft des Landes NRW und
von der Digitalen Hochschule NRW (DH.NRW) geforderten Projekts SecAware.nrw wurde eine
Selbstlernakademie zum Thema IT-Sicherheit entwickelt. Mit dem Ziel, Bewusstsein zu schaffen,
stellt dieses Lernangebot eine Praventionsmafinahme fiir die vermehrt stattfindenden Cyber-Angriffe
auf Hochschulen dar. Das Angebot setzt dabei auf ein multimediales didaktisches Konzept, bestehend
aus informativ aufbereiteten und zur Exploration anregenden Elementen. In diesem Beitrag wird
die produktionstechnische Vorgehensweise bei der Konzeption und Realisierung des Lernangebots
beschrieben und das Resultat vorgestellt.
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1 Einleitung

Die steigende Anzahl von Cyberangriffen auf Universitidten und Hochschulen, wie durch die
,.Jahresberichte 2022 und 2023 des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSD* dokumentiert, unterstreicht die Notwendigkeit, die Cyberabwehr dieser Institutionen
zu stirken. Von den 23 im Jahr 2023 registrierten Ransomware-Attacken im Bildungssektor
fanden 13 auf Hochschulen und Forschungseinrichtungen statt [Bu23]. Diese Entwick-
lung zeigt, wie die fortschreitende Digitalisierung Sicherheitsrisiken fiir die akademische
Gemeinschaft mit sich bringt. Zwar gibt es kommerzielle Schulungsprogramme zum The-
ma IT-Sicherheit, wie SoSafe [S022] oder Lucy [Lu22], diese werden jedoch primaér fiir
Mitarbeitende eingesetzt und sind nicht spezifisch auf den Hochschulkontext ausgerichtet.

Die Online-Selbstlernakademie SecAware.nrw adressiert gezielt die Schwachstelle ,,Mensch*
der IT-Sicherheitsarchitektur von Hochschulen. Dabei ist die Entwicklung des modularen
und interaktiven Selbstlernangebots spezifisch auf die Bediirfnisse von Studierenden,
wissenschaftlichen Mitarbeitenden und Professorenschaft ausgerichtet. In diesem Beitrag
steht die iterative Konzeption und Realisierung im Fokus: die Produktion relevanter Inhalte
und systematische Integration interner Feedbackschleifen sowie externer Uberpriifung
spielen eine zentrale Rolle. Damit werden Lerninhalte erstellt, die IT-Kompetenzen und
Bewusstsein fiir Cyber-Sicherheit im akademischen Umfeld stéarken.

1 Fachhochschule Dortmund, Institut fiir Digitalisierung von Arbeits- und Lebenswelten, Otto-Hahn-Strafe 23 &
27, 44227 Dortmund, Deutschland, tabea.dobbrunz @fh-dortmund.de; sina.warmer @ fh-dortmund.de;
andreas.harrer @th-dortmund.de, © https://orcid.org/0009-0001-1076-7964

2 Westfilische Hochschule Gelsenkirchen, Institut fiir Internet-Sicherheit, Neidenburger Strae 43, 45897
Gelsenkirchen, Deutschland, miriam.nass @ w-hs.de;
pohlmann @internet-sicherheit.de, @ https://orcid.org/0009-0007-6221-7327

E©®O® doi:10.18420/delfi2024_55


https://orcid.org/0009-0007-6221-7327
https://orcid.org/0009-0001-1076-7964
mailto:tabea.dobbrunz@fh-dortmund.de
mailto:sina.warmer@fh-dortmund.de
mailto:andreas.harrer@fh-dortmund.de
https://orcid.org/0009-0001-1076-7964
https://orcid.org/0009-0001-1076-7964
mailto:miriam.nass@w-hs.de
mailto:pohlmann@internet-sicherheit.de
https://orcid.org/0009-0007-6221-7327
https://orcid.org/0009-0007-6221-7327
https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/delfi2024_55

540 Tabea Dobbrunz et al.

2 Produktionsprozess

Die Erstellung der Lernmaterialien im Rahmen der Online Selbstlernakademie SecAwa-
re.nrw erfolgt iterativ mittels Feedbackschleifen. Dazu gehort die kontinuierliche Einbindung
externer Fachexperten und der Zielgruppen fiir alle Inhalte. Der Prozess umfasst mehrere
Schliisselschritte: Konzeption, Skripterstellung, Videoproduktion, Vertonung, Entwicklung
interaktiver Elemente sowie Bereitstellung.

Konzeption: Die Konzeptionsphase dient der grundlegenden Planung der Inhalte. In dieser
Phase werden aktuell relevante Kernthemen (Module, [Na24]) im Kontext von Cybersicher-
heit an Hochschulen identifiziert. In Riicksprache mit Informationssicherheitsbeauftragten
(CISOs) von Hochschulen und Universitidten aus NRW wird ein Curriculum (fort-)entwickelt,
welches die Herausforderungen von Hochschulangehorigen adressiert.

Skripterstellung: Die Erstellung der Skripte erfolgt auf Grundlage umfassender Recherchen
und Analysen durch eine journalistisch ausgebildete Redaktion. In enger Zusammenarbeit
zwischen dem Projektteam und externen Fachexperten, werden die Inhalte mehrfach
iberarbeitet, um fachliche Korrektheit sicherzustellen. Dieses Skript dient als Grundlage fiir
weitere Versionen, die im Laufe des Prozesses spezifisch angepasst werden: Erstens fiir die
Optimierung gemaB den Anforderungen der Videoproduktion, zweitens fiir die Vertonung
durch professionelle Sprechende und drittens zur Erstellung eines begleitenden Textes, der
als Alternative zum Videoangebot und aus Barrierefreiheitsgriinden gelesen werden kann.
Zusitzlich werden ergidnzende Informationsquellen bereitgestellt, um diese der Zielgruppe
in dem Abschnitt ,,weiterfiihrende Informationen‘ zum Nachlesen anzubieten.

Videoproduktion: Fiir die Videoproduktion werden die Skripte mittels eines KI-basierten
Text-zu-Sprache-Tools in ein vorldufiges Voice-Over transformiert. Vektorgrafiken werden
in Adobe Illustrator erstellt und anschlieend in Adobe After Effects importiert und animiert.
Nach mehrfacher Inspektion und Uberarbeitung eines Videos erfolgt die Ubergabe der
finalen Videoversion und der entsprechenden Skriptversion an professionelle Sprechende.

Vertonung: Die Stimmen von professionellen Sprechenden wurden abwechselnd nach
weiblichen und minnlichen Personen gewihlt. Nach Ubergabe der Audiospur ersetzt
die professionelle Aufnahme das vorliufige, KI-erzeugte Voice-Over, das teilweise eine
unnatiirliche Aussprache / Betonung aufweist. Vor dem finalen Export werden Untertitel in
Englisch und Deutsch hinzugefiigt, um die Zugénglichkeit (accessibility) zu verbessern.

Interaktive Elemente: Zur Aktivierung der Lernenden werden interaktive Elemente iterativ
entwickelt (siehe [Na24]). In Workshops werden mittels Brainstorming pro Thema Ideen
generiert, um mit den Videos inhaltlich abgestimmte interaktive Darstellungen sowie
Selbstiiberpriifungsaufgaben zu konzipieren, und deren Umsetzbarkeit bewertet.

Daraufhin werden mit Hilfe von Storyline 360° Prototypen entworfen (siche Abb. 1).
In der Software werden Storypfade aus Priisentationsfolien (Ubersicht: linke Toolbar)
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erstellt, welche durch definierte Nutzende- oder Systemevents (rechte Toolbar: Trigger)
beeinflusst werden konnen. Diese ermoglichen auflerdem das Anzeigen und Manipulieren
bestimmter Folien, Folienebenen oder -objekte (untere Toolbar). Mittels xAPI [lee23]
konnen Informationen an ein Lernmanagementsystem (LMS) iibersendet werden.

Abb. 1: Ansicht der Gestaltung eines interaktiven Elements in Storyline 360

Die aus Storyline exportierten Prototypen (siche Abb. 2) werden in das Selbstlernangebot
eingebettet und zunichst projektintern und nach Uberarbeitung mit professionellen Grafiken
projektextern evaluiert.

Bereitstellung: Nach der Produktion gemif} des oben beschriebenen Prozesses und der
Zusammenfiihrung der Inhalte im Autorentool Articulate Rise 360* ist die Bereitstellung
der Selbstlernakademie und deren Module die abschlieBende Aufgabe, wobei auch hier
das Vorgehen iterativ und fortlaufend ist. Nach dem Launch der ersten acht Module fiir die
breite Offentlichkeit im Dezember 2023 laufen zwei Prozesse parallel und kontinuierlich:

. Erweiterung: Unter Nutzung des oben beschriebenen Produktionsprozesses werden
unter gemeinsamer Priorisierung von Projektteam und CISOs des Hochschulnetz-
werkes NRW weitere Module entwickelt. Beispielsweise ist ein Modul zum Thema
,Kiinstliche Intelligenz und IT-Sicherheit” derzeit in Bearbeitung.

. Aktualisierung / Revision bisheriger Inhalte: Durch die rasanten Veridnderungen im
Themenbereich konnen Informationen schnell veralten und selbst ein Sicherheitsrisiko
darstellen. Beispiele dafiir sind die empfohlene Linge fiir starke Passworter und die
Einfiihrung von Multifaktor-Authentifizierung an Hochschulen. Fiir diesen Zweck wer-
den regelmiBige Uberpriifungen und aus aktuellem Anlass erforderliche Revisionen
durchgefiihrt, um die Qualitit der verdffentlichten Inhalte zu gewihrleisten.

4 https://www.articulate.com/360/rise/
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Abb. 2: Interaktives Element, in dem personenbezogene Informationen aus einem Social Media Feed
gesammelt und fiir die Formulierung eines Phishing Angriffs genutzt werden sollen

Neben der Bereitstellung der Selbstlernakademie als Webanwendung® steht sowohl das
gesamte Angebot als auch einzelne Module fiir den Download als SCORM-Module
zur Verfiigung. Dies ermdglicht Hochschulen die spezifische Nutzung jener Inhalte und
Integration in deren jeweilige Lernmanagementsysteme, wie beispielsweise ILIAS und
Moodle. Aufgrund der Lizenz CreativeCommons CC-BY kénnen auch Dritte sich die
Ressourcen zu eigen machen, anpassen und nutzen.

3 Fazit

Der hohe Arbeitsaufwand bei der Entwicklung der Lernmaterialien und der Umsetzung der
Lernplattform mit dem Faktor 1000:1 gegeniiber der Konsumierungszeit ist vergleichbar
mit Erfahrungen in der Literatur [Ch10]. Besonders bei der Videoproduktion mit externen
Sprechenden ist zu beachten, dass ein vielschrittiger Prozess durchlaufen werden muss. Die
Verwendung einer KlI-basierten Text-to-Speech Stimme fiir die initiale Videoerstellung bis
hin zur finalen Vertonung reduziert den Aufwand einer iterativen Vorgehensweise.

Der Einsatz von Autorentools fiir die Generierung von Modulen anstatt einer Eigenimple-
mentierung hat sich positiv ausgewirkt: sowohl die Einhaltung von E-Learning Standards,
wie SCORM, als auch eine einheitliche Gestaltung wird durch das Tool ermdglicht. Jedoch
gibt es Limitationen in der Umsetzung der Selbstlernakademie, z.B. in der Gestaltung von
Navigation, Farbe und Symbolik sowie Nachverfolgung von Lernaktivititen.

Aufgrund der hohen Dynamik im Feld der IT-Sicherheit ist es notig, die Selbstlernakademie
kontinuierlich zu aktualisieren und nach Bedarf um neue Module zu erweitern. Dies wird
neben der Evaluation des Angebotes in den néchsten drei Jahren Fokus vom Projekt
SecAware.nrw sein.

5 https://secaware.nrw/selbstlernakademie/
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