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Studie zeigt: Deutsche Apps setzen verstarkt
auf Werbe- und Tracking-Dienste

SMARTPHONE-APPS
KONTAKTIEREN IM
SCHNITT 25 SERVER UND
DURCHQUEREN SECHS
NETZWERKE

52 IT-SICHERHEIT_4/2025



AUS DER FORSCHUNG | MOBILE SICHERHEIT I

Jede Beruhrung des Smartphone-Displays setzt weltweit Dutzende Server in Bewe-
gung. Eine aktuelle Untersuchung der 65 beliebtesten Apps in Deutschland offen-
bart die komplexen digitalen Infrastrukturen hinter alltaglichen Anwendungen. Wah-
rend US-Konzerne auf eigene Netzwerke setzen, nutzen deutsche Anbieter deutlich
mehr externe Dienste - mit Folgen fur Datenschutz und digitale Souveranitat.

n Deutschland besitzen etwa 69 Millionen

Menschen ein Smartphone.l” Das Institut fiir

Internet-Sicherheit — if(is) hat nun analysiert,
welche digitalen Infrastrukturen die beliebtes-
ten Apps tatsachlich nutzen. Das Ergebnis: Hinter
dem vermeintlich einfachen ,lduft in der Cloud”
verbirgt sich ein komplexes globales Netzwerk.

Fiir die Untersuchung wahlten die Forscher

65 Apps aus den Top-50-Rankings des Google
Play Stores und des i0S App Stores in Deutsch-
land aus. Diese wurden in drei Gruppen einge-
teilt: ,Alle Apps” (65 Apps), ,Top 20 Apps” (die
meistgenutzten Anwendungen) und ,Deut-
sche Apps” (14 Anwendungen mit Firmensitz
in Deutschland). Um vergleichbare Ergebnisse
zu gewdhrleisten, wurden alle 65 Apps vorab
in funktionale Gruppen wie E-Mail, Messen-
ger, Social Media oder Shopping eingeteilt.
Innerhalb jeder Gruppe erfolgte die Nutzung
nach definierten Ablaufszenarien, zum Beispiel
Liken von Beitrdgen in Social-Media-Apps oder
das Senden und Empfangen von E-Mails in der
gleichen Anzahl. Jede App wurde dabei fiinf Mi-
nuten lang genutzt. Wenn mdéglich, wurde fiir
jede App ein neues Nutzerkonto angelegt.

AUFZEICHNUNG UND
ANALYSE DES TRAFFICS

Um den Smartphone-Traffic mitzuschneiden
und zu analysieren, wurde ein neues Motorola
Moto G24 mit Android 14 verwendet. Um sowohl
App-spezifischen als auch den gesamten Netz-
werkverkehr zu erfassen, kamen zwei Verfahren
zum Einsatz:

= On-Device-Erfassung mit PCAPdroid:
Die Android-App ,PCAPdroid” zeichnet den
Netzwerkverkehr einzelner Anwendun-
gen gezielt auf. So lassen sich App-Sessions
isoliert betrachten, ohne dass System-
oder Hintergrundprozesse den Mitschnitt
verfalschen. PCAPdroid speichert die
Traffic-Daten im PCAP-Format, das spater

in Analyse-Tools wie Wireshark importiert
werden kann.

= Port-Mirroring im WLAN: Zusatzlich
wurde der gesamte Smartphone-Traffic,
inklusive dem Android Hintergrund-Traffic,
mittels Port-Mirroring an einem PC mitge-
schnitten. Das Setup bestand aus Smart-
phone - Access Point - Switch - Router
- PC. Der Access Point iibernahm allein die
WLAN-Funktion, wahrend der Switch den
Verkehr zum PC spiegelte. Auf dem PC lief
Wireshark mit Filterregeln, um anhand
der statisch eingestellten MAC-Adresse
des Smartphones dessen Datenpakete zu
ermitteln. Andere Gerdte, die Trafficim
Netzwerk erzeugen, wurden so zuverldssig
ausgeklammert.

Um eine belastbare Datengrundlage zu gewahr-
leisten, verzichteten die Forscher bewusst auf
virtuelle Emulatoren oder Root-Berechtigungen.
Zahlreiche Apps erkennen solche Umgebungen
und passen ihr Netzwerkverhalten entsprechend
an B Zur Einordnung der erfassten IP-Adressen
sowie zur Bestimmung von Hosting-Anbietern,
Peering-Beziehungen und der geografischen
Verteilung nutzten sie auRerdem &ffentlich zu-
gangliche Datenquellen, darunter ipinfo.io, Pee-
ringDB, GeolP-Datenbanken sowie die weitver-
breitete Hosts-Liste von Steven Black auf GitHub.

APPS VERBINDEN
SICH WELTWEIT

Die Analyse des Smartphone-Datenverkehrs ver-
deutlicht das AusmaR der digitalen Infrastruktur,
die hinter den meistgenutzten Apps steckt. Bei
den 65 untersuchten Anwendungen stellten die
Forschenden fest, dass insgesamt tiber 1.600 Ser-
ver mit unterschiedlichen IP-Adressen kontak-
tiert wurden. Im Durchschnitt nimmt jede App
Verbindung zu rund 25 einzelnen Servern auf, und
die IP-Pakete durchlaufen dabei etwa 6,35 eigen-
standige Netzwerke (Autonome Systeme, ASN).

Mehr als drei Viertel dieser Netzwerke und Server
befinden sich in US-amerikanischer Hand.

Besonders stark vertreten sind die Rechenzen-
tren von drei Unternehmen: Amazon, Google
und Akamai. Bei diesen Anbietern wurden die
meisten eindeutigen IP-Adressen registriert. In
rund 90 Prozent aller Top-Apps sind sie prasent.
Fast jede der 65 Anwendungen greift somit auf
mindestens einen dieser drei globalen Infra-
struktur-Riesen zuriick.

Auch die DNS-Aktivitat ist ein wichtiger Faktor.
Im Durchschnitt fragt jede App 65 Domains ab,
wobei etwa 13 Aufrufe pro Anwendung auf Wer-
be- oder Tracking-Server entfallen. Diese ma-
chen insgesamt 23 Prozent aller DNS-Anfragen
aus und verdeutlichen, wie haufig Drittanbieter-
Komponenten in den Datenstrom eingreifen.

Das dabei iibertragene Datenvolumen ist beacht-
lich. Die gesamten Uploads aller Apps summieren
sich auf circa 15,6 MB, wéhrend die Downloads
mit rund 2,84 GB deutlich dariiber liegen. Pro App
entspricht das etwa 1,78 MB Upload und 43,7 MB
Download. Jede Interaktion zieht somit eine nen-
nenswerte Datenmenge nach sich.

Obwohl moderne Plattformen ldngst IPv6 anbie-
ten, bleibt IPv4 mit einem Anteil von 96 Prozent
das technisch dominierende Protokoll. Gleichzei-
tig wird rund 93 Prozent des Traffics verschliisselt.

Die Ergebnisse der Analyse machen deutlich,
dass bereits wenige Minuten Smartphone-Nut-
zung ein komplexes, weltumspannendes Netz
aus Diensten und Verbindungen durch den Da-
tenaustausch in Bewegung setzen.

US-DOMINANZ IN DER DIGi-
TALEN INFRASTRUKTUR

Diese globalen Datenstrome spiegeln sich auchin
der Netzwerkanalyse wider: Welche Akteure die
digitale Infrastruktur dominieren, verdeutlichen
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die Abbildungen 1a und 1b. Sie veranschaulichen
die zehn fiihrenden autonomen Systeme, die
von den 65 meistgenutzten Smartphone-Apps in
Deutschland kontaktiert werden, gemessen an
der Anzahl der Konversationen. Eine Konversati-
on bedeutet dabei einen zusammenhangenden
Datenaustausch zwischen Smartphone und ent-
ferntem Server, wie ihn Wireshark anhand von
IP-Flows und Port-Kombinationen aufzeichnet.

Von allen aufgezeichneten Sessions entfallen

60 Prozent auf drei US-Tech-Giganten: Google
mit 30 Prozent, Amazon mit 16 Prozent und Face-
book mit 14 Prozent. Weitere grof3e Content-
Delivery-Netzwerke und Cloud-Provider wie
Akamai, Fastly und Cloudflare erreichen jeweils
Werte bis zu 14 Prozent. Insgesamt liegen min-
destens 75 Prozent aller Top-ASNs in US-amerika-
nischer Hand, was die starke Konzentration des
App-Traffics bei wenigen Anbietern unterstreicht.

Die Konzentration auf wenige Provider fiihrt zu
einer starken Abhangigkeit. Unternehmen haben
oft nur begrenzten Einfluss darauf, iber welche
Netzknoten ihre Daten geleitet werden. Damit
sind sie unmittelbar von Preisdnderungen oder
technischen Umstellungen der grolRen Anbieter
betroffen.

DEUTSCHE APPS STEUERN
GROSSERE INFRASTRUK-
TUREN AN

Neben der dominanten Rolle weniger US-An-
bieter fallt auf, dass deutsche Apps oft deutlich
komplexere Netzwerkstrukturen nutzen. Abbil-
dung 2 zeigt, wie viele autonome Systeme die
unterschiedlichen App-Gruppen durchschnittlich
einbinden:

= Alle Apps: 6,35 autonome Systeme
(Netzwerke)

= Top 20 Apps: 5,6 autonome Systeme
(Netzwerke)

= Deutsche Apps: 11,35 autonome Systeme
(Netzwerke)

Deutsche Anwendungen steuern fast doppelt so
viele Netzwerke an wie die international domi-
nierenden Top-20-Apps und liegen damit auch
deutlich Giber dem Gesamtdurchschnitt.

Internationale GroRanbieter betreiben hdufig
eigene, hochintegrierte Netzwerke und Content-
Delivery-Strukturen. Durch den Betrieb eigener
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Abbildung 1a: Verteilung der autonomen Systeme bei der Unterstiitzung aller Apps (Bild: if(is))
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Abbildung 1b: US-Anteil aus Abbildung 1a in dunkelblau (Bild: if{is))
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Abbildung 2: Durchschnittliche Anzahl eindeutiger Netzwerke (ASNs) mit denen eine App kommuniziert

(Bild: if{is)

Rechenzentren und optimierter Peering-Verein-
barungen kdnnen sie ihren Datenverkehr ge-
biindelt iiber vergleichsweise wenige autonome

Systeme abwickeln. Das erklart, warum Apps wie
WhatsApp oder YouTube mit etwa fiinf bis sechs
autonomen Systemen pro App auskommen.
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Anzahl der DNS-Domain-Anfragen
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Abbildung 3: Gesamt- und durchschnittliche Anzahl an DNS-Domain-Anfragen (Bild: if{is))

Deutsche Apps hingegen nutzen seltener eine
monolithische Infrastruktur. Stattdessen grei-
fen sie auf eine Vielzahl spezialisierter externer
Dienste zuriick, etwa regionale Dienstleister,
Analytics-Plattformen sowie Content-Delivery-
Networks. Jede zusdtzliche Integration spiegelt
sich als weiteres autonomes System in unserer
Messung wider.

Eine hohe Zahl an autonomen Systemen pro App
steht einerseits fiir Vielfalt und Skalierbarkeit,
bedeutet jedoch auch wachsende Komplexitat
und weniger transparente Abhadngigkeiten in

der Infrastruktur. Der Einsatz europdischer oder
eigener Infrastrukturen kdnnte dabei helfen, die
Abhangigkeit von US-Hyperscalern zu reduzieren
und die digitale Souveranitat zu starken.

MEHR DNS-ANFRAGEN
PRO APP-KATEGORIE

Neben der Vielzahl autonomer Systeme fallt bei
deutschen Apps auch die DNS-Aktivitdt ins Auge.
Hier zeigt sich ebenfalls ein deutlich komplexe-
res Muster. Abbildung 3 vergleicht die Gesamt-
zahl der DNS-Domain-Anfragen (Balken, linke
Achse) und den Durchschnitt pro App (Linie,
rechte Achse) fiir drei App-Gruppen:

= Alle Apps: etwa 3.600 Anfragen insgesamt,
ca. 55 Anfragen pro App (65 Apps)

= Top-20-Apps: etwa 1.200 Anfragen insge-
samt, ca. 60 Anfragen pro App (20 Apps)

= Deutsche Apps: etwa 1100 Anfragen insge-
samt, ca. 80 Anfragen pro App (14 Apps)

Im Durchschnitt generieren deutsche Anwendun-
gen rund 80 DNS-Anfragen, was etwa ein Drittel

mehr ist als bei den US-dominierten Top-20-Apps
(60) und deutlich mehr als der Durchschnitt al-
ler Apps (55). Dieser erhthte DNS-Traffic deutet
erneut auf eine fragmentierte Infrastruktur hin.
Anstatt zentrale, eigene Nameserver zu nutzen,
greifen deutsche Apps offenbar haufiger auf eine
Vielzahl externer Domains und Dienste zu.

TRACKING BEI
DEUTSCHEN APPS

Ein weiterer auffalliger Unterschied zeigt sich
bei der Nutzung von Werbe- und Tracking-
Diensten. Hier klafft die groRte Liicke zwischen
deutschen Apps und internationalen Anbietern.
Abbildung 4 zeigt den Anteil an Werbung und
Tracking der aufgerufenen Domains (Balken,
linke Achse) sowie die durchschnittliche Anzahl
an unterschiedlich aufgerufenen Werbe- und
Tracking-Domains pro App (Linie, rechte Achse):

= Alle Apps: etwa 23 Prozent Werbung und
Tracking, durchschnittlich circa 13 unter-
schiedliche Domains pro App

= Top-20-Apps: etwa 15 Prozent Werbung
und Tracking, durchschnittlich circa neun
unterschiedliche Domains pro App

= Deutsche Apps: etwa 41 Prozent Werbung
und Tracking, durchschnittlich circa 33 un-
terschiedliche Domains pro App

In diesem Kontext sind mit ,Werbe- und Tra-
cking-Domains “ jene Hostnamen gemeint, die
typischerweise fiir nicht unmittelbar funktions-
relevante Dienste wie Werbung und Tracking
genutzt werden. Die Quelle dieser Domains ist
die weitverbreitete Open-Source-Liste ,Hosts”
von Steven Black.

Deutsche Anwendungen rufen deutlich mehr
Werbe- und Tracking-Domains auf als US-domi-
nierte Top-Apps und der Gesamtdurchschnitt. Das
heilt jedoch nicht zwangslaufig, dass die interna-
tionalen Anbieter weniger Nutzerdaten erheben.
Vielmehr setzen sie unter anderem haufiger auf
serverseitiges Tracking, bei dem die Requests im
Backend stattfinden und nicht diber dffentlich
sichtbare DNS-Abfragen laufen. Dank optimierter
Infrastrukturen und moderner Integrationsme-
thoden kdnnen die groRen Anbieter Analysen und
Profiling betreiben, ohne jeden einzelnen End-
punkt im Client direkt sichtbar zu machen.

Die hdhere Dichte an Werbung und Tracking
bei deutschen Apps resultiert vor allem aus der
Integration zahlreicher externer Drittanbieter-
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Abbildung 4: Verhdltnis von Werbung und Tracking zu notwendigen DNS-Anfragen (Bild: if{is))
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DIGITALE INFRASTRUKTUREN UND DIGITALE SOUVERANITAT $I )

Digitale Infrastrukturen bilden das Riickgrat
unserer vernetzten Welt. Sie reichen von
Glasfaserkabeln und Rechenzentren bis hin
zu Content-Delivery-Netzwerken und Cloud-
Plattformen grofSer Anbieter wie Microsoft,
Google oder Amazon. Zentral ist dabei das
Zusammenspiel aus Client-Server-Architek-
tur und DNS-basierten Diensten. Smart-
phones lésen Hostnamen auf; initiieren API-
Aufrufe an Server-Endpunkte und nutzen
verteilte Dienste.

Digitale Souverdnitdt

Digitale Souverdnitdt bezeichnet die Fhig-
keit, diese Infrastruktur sowie die tibertrage-
nen und gespeicherten Daten selbstbestimmt
zu kontrollieren. Dabei sind vor allem folgen-
de Aspekte entscheidend:

= Geografische Verteilung: Die physische
Lage von Rechenzentren hat Einfluss auf
Latenz, Ausfallsicherheit und Compli-
ance. Eine ausgewogene Mischung aus
nationalen, europdischen und internati-
onalen Standorten verringert das Risiko
lokaler Storungen oder die Auswirkun-
gen geopolitischer Spannungen.

= Anbieterdiversitdt: Die Abhdngigkeiten
von wenigen Hyperscalern reduziert die

Dienste, die jeweils eigene Aufrufe erzeugen.
Dadurch wird die Infrastruktur fragmentierter
und die Infrastrukturen der Drittanbieter sind
leichter identifizierbar. Es zeigt sich, dass die
technische Umsetzung (clientseitig vs. server-
seitig) die Messbarkeit deutlich beeinflusst,
jedoch nicht zwangslaufig das tatsachliche Aus-
mal der Datenerfassung.

DIE 15 GROSSTEN NETZ-
WERKE NACH ANZAHL
IHRER IP-ADRESSEN

Neben DNS-Abfragen und autonomen Syste-
men lohnt auch ein Blick auf die IP-Adressen
selbst. Sie zeigen, welche Anbieter hinter der
Infrastruktur der Apps stehen und wie viele ein-
deutige IP-Adressen von den 65 untersuchten
Smartphone-Apps jeweils pro Netzwerk (ASN)
kontaktiert werden. Mit 338 einzelnen IPs fiihrt
Amazon.com das Feld an, gefolgt von Google
LLC (237 IPs) und Akamai Technologies (142 IPs).
Microsoft belegt mit 74 IP-Adressen den vier-
ten Platz, dicht gefolgt von Cloudflare (62) und
Google Cloud (61). Unter den Top 15 finden sich
aulBerdem klassische Hyperscaler wie Amazon
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Handlungsspielrdume und kann mit
Preiserhohungen und Leistungsdnderun-
gen einhergehen. Die Nutzung mehrerer
regional verteilter Provider stdrkt die Un-
abhdngigkeit und steigert die betriebliche
Resilienz.

Entscheidend ist nicht nur die Leistungsf-
higkeit einzelner Komponenten, sondern vor
allem ihre Zusammensetzung und Steuer-
barkeit als Gesamtsystem. Eine souverdne
digitale Landschaft erfordert Vielfalt, regi-
onale Prdsenz und transparente Datenfliis-
se als Grundvoraussetzungen fiir stabile
IT-Dienste.

Smartphones als Endpunkt
Smartphones fungieren heute als Endpunk-
te in komplexen digitalen Infrastrukturen.
Nach aktuellen Zahlen der Bitkom nutzen be-
reits 83 Prozent aller Deutschen ein Smart-
phone.” Mit einem gemeinsamen globalen
Marktanteil von rund 99 Prozent sind die
dominierenden Betriebssysteme Android mit
circa 72 Prozent und i0S mit 27 Prozent /.

Smartphones und digitale Infrastrukturen
wie moderne Cloud-Rechenzentren bilden
eine untrennbare Symbiose. Die Portabilitcit
und stidndige Vernetzung der Smartphones

AES (48 1Ps), welches Amazons IP-Raum erwei-
tert sowie spezialisierte CDN- und Hosting-An-
bieter, wie Fastly (27) und CDN77 (24). Mit OVH-
cloud (30), IONOS SE (20 IPs) und Hetzner Online
(171Ps) sind auch deutsche beziehungsweise
europdische Provider vertreten.

Die Anzahl unterschiedlicher IP-Adressen pro
Netzwerk spiegelt das Ausmald und die Brei-
te der Netzwerkinfrastruktur wider, Giber die
App-Daten geroutet werden. Grol%e Cloud- und
CDN-Anbieter unterhalten global verteilte Ser-
verfarmen mit Hunderten von IP-Adressen, um
geringe Latenzen, hohe Ausfallsicherheit und
Lastverteilung sicherzustellen.

Gleichzeitig lasst sich aus der Verteilung able-
sen, welche Anbieter fiir die beliebtesten Apps
in Deutschland unverzichtbar sind. Hyperscaler
dominieren nicht nur die Konversationsstatis-
tik, sondern stellen auch die umfangreichsten
Adressrdume bereit. Die Prasenz europdischer
Provider unter den Top 15 zeigt, dass regiona-
le Provider zwar vorhanden sind, jedoch in IP-
Kapazitdt und geografischer Abdeckung hinter
den Big-Tech zuriickbleiben. Die Daten machen

ermaglichen dynamisch skalierbare Dienste,
schnelle Updates und Innovationen. Da-
durch rticken digitale Anwendungen direkt
in unseren Alltag. Gleichzeitig vergrofSert
diese enge Kopplung jedoch auch Abhdngig-
keiten und technische Ausfallrisiken.

Zudem wirft permanentes Tracking Fragen
zu Datenschutz und ékologischer Nachhal-
tigkeit auf.

Autonome Systeme

Das Internet besteht aus miteinander ver-
bundenen Netzwerken, den sogenannten
autonomen Systemen (AS oder ASN). Jedes
autonome System ist einem Unternehmen
als Betreiber zugeordnet, und alle autono-
men Systeme bilden gemeinsam das Inter-
net. Alle IP-Adressen sind den autonomen
Systemen zugeordnet. Die Zuordnung eines
ASN zu einemn Land bezieht sich auf den Be-
treiber und dessen Policies, nicht zwangsldu-
fig auf den physischen Standort der Server
oder Rechenzentren. So kann ein ASN den
USA zugeordnet sein, aber dennoch deutsche
IP-Adressen besitzen, was verdeutlicht, wie
komplex nationale Zuordnungen im globa-
len Datenverkehr sind.!

deutlich, dass Smartphone-Apps eng mit we-
nigen globalen Infrastrukturgebern verbunden
sind. Deshalb ist es wichtig, diese Verbindungen
bei Architektur- und Betriebsentscheidungen zu
beriicksichtigen.

WELCHE APPS VERBRAU-
CHEN AM MEISTEN DATEN?

Doch nicht nur, wohin Daten flieRBen, ist ent-
scheidend - sondern auch, wie viele Daten
einzelne Apps verursachen. Dabei zeigen sich
deutliche Unterschiede zwischen den einzelnen
App-Kategorien:

= Grocery-Apps senden im Schnitt 1,0 MB
und empfangen etwa 14,2 MB, ein Ver-
haltnis von rund 1zu 14. Dies spiegelt den
hohen Download-Anteil wider, da Produkt-
bilder, Preise und Angebote kontinuierlich
nachgeladen werden.

Mail-Apps zeigen ein differenziertes Bild. Im
Gesamtdurchschnitt werden 2,5 MB gesen-
det und 40,3 MB empfangen (1zu 16). Ent-
fernt man allerdings GMX und Web.de, sinkt




das Verhaltnis auf rund 1,8 MB gesendet

zu 3,7 MB empfangen (1zu 2). Outlook und
Gmail folgen diesem schlankeren Profil. GMX
und Web.de binden tiber ihre Kernfunktio-
nen hinaus Cloud-Speicher, News-Feeds und
weitere Zusatzdienste ein, was das Daten-
volumen deutlich erhéht. Outlook und Gmail
beschranken sich hingegen weitgehend

auf den reinen E-Mail-Verkehr, weshalb ihr
Traffic-Profil deutlich schlanker ausfallt.

= Messenger-Apps senden im Schnitt
5,0 MB und empfangen 23,6 MB (1zu 4,8).
Hier dominieren Medien- und Dateitrans-
fers innerhalb Chats.

Shopping-Apps weisen mit 2,9 MB zu

34,5 MB (1zu 12) ein dhnliches Muster wie
Grocery auf, allerdings auf einem héheren
Datenvolumen insgesamt, da detaillierte
Produktansichten und personalisierte Emp-
fehlungen dbertragen werden.

Social-Apps schlieRlich liegen mit 1,0 MB an
gesendeten und 31,8 MB an empfangenen
Daten (1zu 32) an der Spitze des Down-/Up-
Verhdltnisses, bedingt durch kontinuierli-
ches Laden von Feeds, Bildern und Videos.

In allen Kategorien tiberwiegt deutlich der
Download-Anteil. Die Mail-Apps chne GMX und
Web.de bilden eine Ausnahme, die zeigt, dass
das Datenprofil stark von integrierten Zusatz-
diensten abhdngt. Insgesamt verdeutlichen
diese Werte, welche App-Typen besonders viele
Daten verbrauchen und wo die Hauptlast im
mobilen Datenverkehr liegt.

IPV4- VERSUS IPV6-ANTEIL
IM APP-TRAFFIC

Abbildung 5 veranschaulicht den prozentualen
Anteil von IPv4- und IPv6-Verbindungen aller
untersuchten Smartphone-Apps. Von samtlichen
aufgezeichneten Verbindungen entfallen rund
96 Prozent auf IPv4-Adressen, wahrend nur etwa
4 Prozent der Verbindungen tiber IPv6 laufen.
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IPv4- und IPv6-Traffic
Anteil im Verhaltnis

m|Pv4 mIPv6

Abbildung 5: Vergleich des Anteils von IPv4- und
1Pv6-Traffic (Bild: iffis)

Interessanterweise bleibt IPv6 damit selbst bei
den beliebtesten Apps weiterhin eine Rand-
erscheinung. Obwohl zahlreiche Provider und
Apps IPv6 unterstiitzen, dominieren in der Pra-
xis nach wie vor IPv4-Adressen. Dies ldsst sich
vor allem auf drei Faktoren zuriickfiihren. Zum
einen sind viele etablierte Anwendungen und
Backend-Dienste nach wie vor auf IPv4 aus-
gelegt, um maximale Kompatibilitdt und einen
reibungslosen Betrieb zu gewahrleisten. Einige
Netzbetreiber und Content-Delivery-Network-
(CDN)-Anbieter schrecken vor einer kompletten
Abschaltung ihrer IPv4-Umgebungen zuriick, da
sie unerwartete Stérungen befiirchten. Um die
flachendeckende Nutzung auszubauen, ist man
aulerdem auf die Umstellung von Diensten von
Drittanbietern auf IPv6 angewiesen.

Die Messwerte basieren auf der kombinierten
Auswertung des gesamten Smartphone-Traf-
fics, inklusive Android-Hintergrundaktivitdten,
die nicht in allen Endgerédte-Logging-Tools
sichtbar sind. Dadurch ergibt sich ein vollstandi-
geres Bild des tatsachlichen Protokolleinsatzes
im mobilen Alltag.
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Bei der Verschliisselung der Dateniibertragung
zeigt sich ein erfreulich hohes Niveau. Etwa

93 Prozent des gesamten Datenverkehrs der
analysierten Apps werden iiber gesicherte Pro-
tokolle Gibertragen, nur etwa 7 Prozent bleiben
unverschliisselt.

Dieses Ergebnis zeigt, dass App-Anbieter und
Plattformbetreiber dem Schutz von Nutzerdaten
heute eine hohe Prioritdt einrdumen.

FAZIT

Smartphones sind Endpunkte einer globalen
digitalen Infrastruktur. Die Untersuchung zeigt,
dass deutsche Apps im Durchschnitt mehr Server
und Domains ansteuern als ihre internationalen
Konkurrenten — ein Hinweis auf komplexe und
fragmentierte Backend-Strukturen. Um die Sym-
biose von Smartphone und digitalen Infrastruk-
turen effizienter, unabhangiger und ressourcen-
schonender zu gestalten, ist Transparenz iiber
diese Datenfliisse unerldsslich. m
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