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Definitionen rrrrs
> Entitéit If(S)
[

|IP-Adresse

A\

- NARNSS .
O

= Eine Entitat (Person, IT-System etc.) setzt sich zusammen aus der sie
beschreibenden Attribute. []

2
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Definitionen |f[|S]

9 D i g ita I e Id e ntitét internet-sicherheit.
!

= Eine digitale Identitat ist die Teilmenge der Attribute einer Entitat,
welche diese ldentitat in einem bestimmten Kontext im Unterschied
zu anderen Entitaten eindeutig bestimmbar machen.
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Definitionen if is

[

- Identity and Access Management internet-sicherheit.

In der Fachwelt hat sich bisher keine einheitliche Auffassung,
was exakt unter ldentity and Access Management zu verstehen ist,
durchgesetzt.

In der Mehrheit der Definitionen bezieht sich der Begriff
Identity and Access Management (IAM) im Kern auf

= die Kombination von Verfahren der Organisationsfuhrung
einerseits

= und Technologie andererseits,

welche es Organisationen durch eine breite Palette von Prozessen
und Funktionalitaten erlauben

= die Einhaltung gesetzlicher Vorschriften

= sowie die Integritat, Vertrauenswurdigkeit und Verfugbarkeit
von Informationen

gewabhrleisten zu konnen.
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Definitionen if is

[

- Identity and Access Management internet-sicherheit.

Definition des Instituts fur Internet-Sicherheit — if(is):

= Der Begriff IAM beschreibt jeglichen Einsatz von digitalen
|dentitaten, deren Attributen, sowie deren Berechtigungen und
schlief3t die Erzeugung, Nutzung, Pflege und Loschung dieser
digitalen ldentitaten mit ein.

Das Ziel ist es,

= vertrauenswurdige,
= |dentitatsbhezogene und

= regelkonforme Prozesse

durchzusetzen, die unabhangig von Organisationen und
Plattformen standardisiert nutzbar sind.
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Keinen Einsatz eines IAMs
- Die Probleme

[

= Erhohte Kosten

s Komfortverlust

= Steigender Administrationsaufwand

= Fehlende Kontrolle

s [nformations- bzw. Datenverlust

» Uniiberschaubare Sicherheitsrisiken (Uberberechtigung ...)

= Sicheres organisationsubergreifendes Arbeiten unmaoglich

if(IS

internet-sicherheit.
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Notwendigkeit if is

-> Zusammenarbeit mit Partnern internet-sicherheit.

[

Organisationen sind auf Zusammenarbeit mit Partnern angewiesen,
dies verlangt nach

Sicherem Austausch von identitatsbezogenen Daten
Vertrauensverhaltnissen

Verwendung einheitlicher Standards

Koppelung von Geschaftsprozessen

Need-to-Share Prinzip

Sicheres Einbinden externer Personen in interne IT-Systeme

Cloud Computing bendtigt technische Aspekte zur

Weitergabe von Identitaten

Authentifizierung und Autorisierung
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Anforderungen

if(IS

internet-sicherheit.

- Beispiel
|

Mitarbeiter wird
eingestellt

Mitarbeiter
arbeitet

—>

B S

Personalverwaltung Identitasverwaltung

e Die Stammdaten werden e Uber das IMS werden dem
im Personalwesen erzeugt Mitarbeiter die jeweiligen
und automatisch in den — Rollen zugewiesen

zentralen |dentity
Ubergeben

1

1

Produktivitét Personalverwaltung

» Mitarbeiter verfligt Giber * |In den Zielsystemen werden
die in den Rollen Intranet- & Extranetzugang,
vereinbarten Zugange < E-Mail-Account und andere
und Berechtigungen in Minuten automatisch erzeugt

Store

e Regeln sind auf Basis der
Sicherheitsrichtlinien des
Unternehmens hinterlegt

T l Berechtigungen
e Die der Rolle ent-
sprechenden

Enterprise ldentity & Access Berechtigungen werden
Management automatisch gesetzt

|dentifizierung und Authentifizierung e Individuelle Kriterien:

z.B. Laufzeit werden
Tl dem IMS zur Ein-

tragung Ubermittelt

+ |ndividuelle Berechtigungen
in Portalen werden gesetzt .
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Key Concepts if |s
- Anforderungen an ein IAM-System internet:sicherheit

l

Sichere und komfortable Authentifizierung (MFA)

Strukturierte Identitats-Datenspeicherung und -verwaltung

- l biometrisches
‘ Merkmal

Zusammenfuhrung von ldentitatsdaten

|ldentitaten uber ihren gesamten Lebenszyklus begleiten
Vermeidung von Uberberechtigungen

Schutz von Informationen und Zugriffen (Verschlusselung)
Organisationstbergreifende Nutzung von Identitaten

Vertrauen zwischen Dienstanbietern herstellen

gtand der Technik
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Key Concepts
- Anforderungen Itﬂ:t Iﬁl

[

|ldentity and Access Management soll:

= digitale ldentitaten und ihren gesamten Lebenszyklus verwalten

= insbesondere, deren vertrauenswurdige Attribute sowie

Berechtigungen

NP
=
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IAM-Modell |f(|5]

9 REfe I‘enZ- M Ode" internet-sicherheit.

Compliance & Audit s'4-|

Life Cycle Management Respository Management A

« Synchronisierung

+ Self Service

* Provisionierung

* Deligierte Administration

* Identity Repository
* Policy Repository

Federation 4 ’

« Identity Federation

 Secure Sharing
« Content Security

+ Single Sign-On /
Single Logout

* Access Control

* Policy Enforcement
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Self-Sovereign Identity

- Architektur
|

if(IS

internet-sicherheit.

Im SSI-Okosystem spielen drei Akteure eine Rolle, die gemeinsam einen
Vertrauensdienst — zum Beispiel die SSI-Blockchain-Infrastruktur - nutzen.

Aussteller

Verifiziert Nachweise

SSI-Okoystem fiir digitale Identitaten

Besitzer

|

Verifizierer

\

Uberpriift und nutzt
Nachweise

stellt Nachweise
zur Verfugung

prasentiert notwendige
Nachweise

i

Anwendung
*

Kryptografische und
Meta-Informationen

@H

Kryptografische und

Meta-Informationen

. IT-Sicherheits- und Vertrauensmechanismen

— Protokolle

12
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IAM if(IS

9 Zusa m menfa Ssu n g internet-sicherheit.

[

|ldentity and Access Management Systeme (IAMS) vereinfachen den
Umgang mit digitalen Identitaten, ihren Attributen und Berechtigungen
enorm.

|IAM ist ein sehr komplexes Thema — Ein Modell bring unterschiedliche
Module in Einklang

Zunehmend wird es wichtiger, Authentikationsverfahren zu verwenden,
die in der globalen handelnden Gesellschaft Uber staatliche Grenzen und
Verantwortungsbereiche hinaus verwendet werden konnen.

In der Zukunft wird ein neues Identitatsparadigma eine wichtige Rolle
spielen.

Von ,Enterprise-Centric-ldentity” zu ,,User- Enterprise-Centric-ldentity”
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Wir empfehlen
Cyber-Sicherheit Besuchen und abonnieren Sie uns :-)
Das Lehrbuch fir Konzepte, Mechanismen, b —

(yber-Sicherheit

Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung®,
Springer Vieweg Verlag, Wiesbaden 2022

https://norbert-pohlmann.com/cyber-sicherheit/

https://www.internet-sicherheit.de

Facebook
https://www.facebook.com/Internet.Sicherheit.ifis

. . Twitter
7. Sinn im Internet (Cyberschutzraum) htps://twitter.com/ ifis
https://www.youtube.com/cyberschutzraum S -
https://twitter.com/ProfPohlmann
Master Internet-Sicherheit _;M 'M ASTER YouTube
https://it-sicherheit.de/master-studieren/ internet-sicherheit. https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohimann
https://norbert-pohlmann.com/

Glossar Cyber-Sicherheit

https://norbert-pohlmann.com/category/glossar-cyber-sicherheit/

It‘'s all about Trust!
https://vertrauenswirdigkeit.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Losungen, Jobs,

Veranstaltungen und Hilfestellungen (Ratgeber, IT-
Quellen Bildmaterial Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/ .

Eingebettete Piktogramme: Institut fur Internet-Sicherheit — if(is)
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