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Zusammenfassung Jüngste Ransomware-Vorfälle an deutschen Hochschulen ver-
deutlichen, wie die fortschreitende Digitalisierung von Forschung, Lehre und Ver-
waltung die Angriffsfläche erhöht und Security Awareness zur strategischen Füh-
rungsaufgabe macht. Der Beitrag positioniert Awareness im Spannungsfeld von Of-
fenheit, Resilienz und digitaler Souveränität. Theoretisch werden verhaltens- und
lernpsychologische Modelle (u. a. Self-Determination Theory und Theory of Planned
Behavior) mit organisationsbezogenen Perspektiven zu Governance, Kultur und
Kommunikation verknüpft. Ein besonderes Augenmerk gilt dem E-Learning als
zentralem Hebel.

Auf dieser Basis wurden theoriebasierte Annahmen abgeleitet und methodisch
mithilfe von leitfadengestützten Experteninterviews mit Informationssicherheitsbe-
auftragten und IT-Verantwortlichen mehrerer Hochschulen validiert. Die Ergebnisse
verdichten aktuelle Praxiserfahrungen, wie beispielsweise das frei verfügbare An-
gebot SecAware.nrw, und identifizieren dabei drei Kernprobleme: knappe personelle
und finanzielle Ressourcen, unklare Zuständigkeiten/Governance sowie eine stark
heterogene Zielgruppe.
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Der Beitrag leitet Handlungsempfehlungen für die Hochschulpraxis ab und
schließt mit einer Forschungsagenda, welche die Nutzerperspektiven skizziert und
motivationsbezogene psychologische Mechanismen in der Gestaltung von E-Lear-
ning-Maßnahmen stärker berücksichtigt. So können E-Learning-basierte Maßnah-
men zielgruppengerecht weiterentwickelt und eine nachhaltige Sicherheitskultur im
Hochschulbereich etabliert werden.

Schlüsselwörter Security Awareness · Cybersicherheit an Hochschulen ·
E-Learning · Informationssicherheit · Selbstlernmaterial

Security Awareness as an Institutional Concern: Requirements,
Challenges, and Design Spaces for Universities in North Rhine-
Westphalia

Abstract Recent ransomware incidents at higher education institutions in Germany
illustrate how the ongoing digitalization of research, teaching, and administration
increases vulnerability and makes security awareness a strategic management task.
This article explains awareness at the intersection of openness, resilience, and digital
sovereignty. Theoretically, behavioral and learning psychology models (including
Self-Determination Theory and the Theory of Planned Behavior) are linked with
organizational perspectives on governance, culture, and communication. Emphasis
is placed on e-learning as a key element.

Based on this, theory-based assumptions were derived and methodologically val-
idated through semi-structured expert interviews with information security officers
and IT managers from several higher education institutions. The findings consolidate
current practical experiences, among them the freely available offer SecAware.nrw,
and identify three core problems: limited human and financial resources, unclear
responsibilities and governance, and a highly heterogeneous target group.

The paper derives practical recommendations for higher education and concludes
with a research agenda that outlines user perspectives and takes greater account of
motivation-related psychological mechanisms in the design of e-learning measures.
This allows e-learning-based measures to be further developed in line with the target
group and a sustainable safety culture to be established in higher education.

Keywords Security Awareness · Cybersecurity in Higher Education · E-learning ·
Information Security · Self-learning Material

1 Einleitung

Die Digitalisierung prägt Forschung, Lehre und Verwaltung: Cloud-Systeme,
E-Learning, vernetzte Labore und der Zugriff auf sensible Daten mit privaten
Endgeräten kennzeichnen den „digitalen Campus“. Dadurch werden Hochschulen
jedoch zunehmend zu attraktiven Zielen für cyberkriminelle Gruppen. Sicherheits-
behörden stufen die Bedrohungslage als „extrem hoch“ ein: Allein 2023 registrierte
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das Bundesamt für Sicherheit in der Informationstechnik (BSI) 23 Ransomware-
Angriffe auf Bildungs- und Forschungseinrichtungen; in mehreren Fällen waren
explizit Universitäten betroffen (BSI 2023). Heterogene IT-Landschaften, wertvolle
Datenbestände und neue Angriffsmethoden, etwa durch Künstliche Intelligenz (KI)-
gestützte Phishing1- oder Deepfake2-Techniken, erhöhen das Risiko (Hochschul-
rektorenkonferenz 2025). Hochschulen stehen damit im Spannungsfeld zwischen
Offenheit, Resilienz und digitaler Souveränität: Sie müssen Forschungsfreiheit und
internationale Kooperation sichern, gleichzeitig aber ihre IT-Systeme gegen immer
professionellere Angriffe schützen. Dass dies nicht immer gelingt, zeigte beispiels-
weise der Angriff auf die Universität Duisburg-Essen 2022/2023 mit monatelangen
Betriebsausfällen.

Technische Schutzmaßnahmen allein reichen nicht aus, eine zentrale Rolle spielt
der „Faktor Mensch“. Studien zeigen, dass ein erheblicher Anteil von IT-Sicher-
heitsvorfällen auf Fehlverhalten zurückgeht. Zeitdruck, kognitive Überlastung und
fehlendes Wissen führen zu unbedachten Klicks oder riskanten Handlungen, die
Angreifern Tür und Tor öffnen (Schütz 2018; Alqahtani 2022). Awareness-Pro-
gramme setzen daher auf Sensibilisierung und Training, um IT-Sicherheitsverhalten
zu fördern. Ein besonders flexibler Ansatz sind E-Learning-Angebote, die sich in
den Studien- und Arbeitsalltag integrieren lassen und deren Wirksamkeit durch die
Theorie erklärbar ist (siehe Kapitel 2). Dieses Zusammenspiel aus menschlicher Ver-
wundbarkeit durch Fehlverhalten und nachweisbar wirksamen Interventionen ver-
deutlicht, warum Security-Awareness-Programme zu einem strategischen Thema der
Hochschulleitung werden müssen.

Gesetzliche Vorgaben verstärken zudem den Handlungsdruck. Die europäische
Network and Information Security, kurz NIS2-Richtlinie (2022) verpflichtet Mit-
gliedstaaten zu höheren Sicherheitsstandards, Vorfallsmanagement und Mitarbeiter-
schulungen. In Deutschland wurde die Richtlinie durch das NIS2-Anpassungs- und
Umsetzungsakt-Gesetz umgesetzt, das am 13.11.2025 verabschiedet wurde. Nord-
rhein-Westfalen geht voran: Seit Beginn 2024 schreibt das Ministerium für Kultur
und Wissenschaft des Landes Nordrhein-Westfalen und Digitale Hochschule NRW
(2023) mit der Vereinbarung zur Cybersicherheit (VzC) den IT-Grundschutz, Zwei-
Faktor-Authentifizierung, Notfallpläne und verpflichtende Schulungen vor. Das Land
finanziert dazu Personal- und Beratungskosten in Millionenhöhe. Bereits 2023 hatte
die Vereinbarung zur Informationssicherheit (VzI) an Hochschulen die Einstellung
von Chief Information Security Officers (CISOs) festgelegt.

Parallel entstand mit SecAware.nrw ein landesweites, webbasiertes Selbstlernan-
gebot für Hochschulangehörige in Nordrhein-Westfalen. Es ist modular aufgebaut,
als Website und als Open Educational Resource (OER) zum Download verfügbar,
sowie darauf ausgelegt, Lerneinheiten flexibel in den Hochschulalltag zu integrieren.

1 Phishing bezeichnet Täuschungsversuche, bei denen Angreifende über gefälschte E-Mails oder Websites
vertrauliche Informationen erlangen (z.B. Passwort, Kreditkartennummer) oder zu schädlichen Handlun-
gen verleiten (SecAware 2023).
2 Deepfakes sind synthetische Medieninhalte die mithilfe von KI erstellt werden. Diese künstlich erzeug-
ten oder veränderten Videos, Bilder oder Tonaufnahmen, wirken so realistisch, dass sie nur schwer als
nicht originale Inhalte zu erkennen sind (SecAware 2023).
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Die Inhalte liegen in mehreren Formaten vor (u. a. kurze Informations- und Lern-
elemente sowie interaktive Wissensüberprüfungen wie Quizfragen) und können in
hochschuleigene Lernmanagementsysteme (LMS, z.B. Moodle/ILIAS) eingebunden
werden. Ziel ist die Sensibilisierung für typische Angriffsmuster (z.B. Phishing und
Social Engineering3) sowie die Stärkung anwendungsnaher Handlungsfähigkeit im
Umgang mit Sicherheitsvorfällen (SecAware.nrw 2025).

Der Beitrag positioniert Security Awareness als institutionelle Aufgabe. Er unter-
sucht didaktische, organisatorische und kulturelle Voraussetzungen für nachhaltige
Programme, nutzt verhaltenspsychologische und lernwissenschaftliche Modelle als
Rahmen und bezieht Praxiserfahrungen von Hochschul-CISOs ein. Die Diskussion
umfasst einen Abgleich zwischen theoretischen Anforderungen und praktischer Rea-
lität. Abschließend zieht der Beitrag ein Fazit über Potenziale und Risiken (sowie
den zukünftigen Forschungsbedarf), um Security Awareness als festen Bestandteil
der Hochschulkultur zu verankern.

2 Theorie

Security Awareness im Hochschulkontext ist eine komplexe Herausforderung. Ziel
ist es nicht nur, Wissen zu vermitteln, sondern eine heterogene Zielgruppe aus Stu-
dierenden, Lehrenden und Mitarbeitenden mit unterschiedlichen Wissensständen,
Erfahrungen und Motivationen wirksam zu erreichen. Nachhaltige Verhaltensände-
rungen lassen sich nur erzielen, wenn psychologische Mechanismen berücksichtigt
werden, die menschliches Verhalten, Motivation und Lernen steuern.

Die interdisziplinäre Verbindung von Psychologie, Organisationsforschung und
E-Learning eröffnet hier einen erfolgversprechenden Ansatz. Im Folgenden wer-
den zentrale psychologische Theorien auf das E-Learning-Angebot SecAware.nrw
bezogen und deren Relevanz für langfristige Verhaltensänderungen im Bereich Cy-
bersicherheit herausgearbeitet.

2.1 Motivation als Schlüssel für Verhaltensänderung

Viele Awareness-Kampagnen scheitern, weil sie ausschließlich auf Wissensvermitt-
lung setzen (Schuktomow et al. 2023; Scholl et al. 2023). Aus psychologischer Sicht
ist dies unzureichend, da Wissen allein nicht zu stabilem Sicherheitsverhalten führt.
Entscheidend ist die Motivation, die das Bindeglied zwischen Einstellung und Ver-
halten bildet. Die Intention, ein Verhalten auszuführen, entsteht durch individuelle
Einstellungen, subjektive Normvorstellungen und die wahrgenommene Handlungs-
kontrolle (Ajzen 1991).

Ein geeignetes Rahmenmodell ist die Self-Determination Theory (SDT) (Deci
und Ryan 2000). Sie besagt, dass nachhaltige Motivation durch die Befriedigung
der drei psychologischen Grundbedürfnisse entsteht: Autonomie, Kompetenz und

3 Social Engineering ist eine Beeinflussung von Menschen, mit dem Ziel, bei ihnen bestimmte Verhaltens-
weisen hervorzurufen oder Handlungen zu provozieren, die sie eigentlich nicht umsetzen würden (SecA-
ware 2023).
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soziale Eingebundenheit. Im Kontext von E-Learning können diese Bedürfnisse ge-
zielt angesprochen werden: durch die Wahlfreiheit bei Inhalten (Autonomie), durch
unmittelbares Feedback und sichtbare Lernerfolge (Kompetenz) sowie durch eine
Anbindung an den sozialen Raum Hochschule, etwa in Form von Austauschmög-
lichkeiten oder Teilnahmezertifikaten (soziale Eingebundenheit).

Studien im Hochschulkontext zeigen, dass SDT-basierte Gestaltungselemente in
Online-Lernumgebungen zu höherer Lernpersistenz führen (Hartnett 2016; Jeno
et al. 2019; He et al. 2025). Geary et al. (2023) betonen zudem, dass insbeson-
dere Autonomie den Studienerfolg und die Zufriedenheit in E-Learning-Szenarien
vorhersagt. Vor diesem Hintergrund erscheinen Gestaltungselemente aus dem Be-
reich der Serious Games4 wie auch systematisch eingesetzte Gamificationelemente5

als äußerst passende Instrumente zur Steigerung von Motivation, Lernengagement
und Persistenz (Hamari et al. 2014, 2016). Solche Elemente finden sich beispielwei-
se in Form von interaktiven Elementen als Teil des SecAware.nrw-Lernangebots. So
können die Themen spielerisch erfahren und verinnerlicht werden.

Ein möglicher Zielkonflikt zwischen dem SDT-Bedürfnis nach Autonomie und
der in der Praxis teilweise umgesetzten Verbindlichkeit – etwa verpflichtenden
Awareness-Schulungen für Mitarbeitende im Rahmen der VzC – lässt sich durch ei-
ne Differenzierung adressieren: Verbindlichkeit kann sich auf Teilnahme und Nach-
weis beziehen (Governance/Compliance), während Autonomie im Lernprozess er-
halten bleibt (didaktisches Design). SDT-konforme Pflichtformate ermöglichen z.B.
Selbststeuerung (Zeitpunkt, Reihenfolge, Wahl von Vertiefungsmodulen), adaptive
Lernpfade (Einstufung nach Vorwissen), sowie Kompetenzerleben (unmittelbares
Feedback, sichtbare Lernfortschritte) und soziale Eingebundenheit (hochschulbezo-
gene Fallbeispiele, Anerkennung durch Zertifikate). Dadurch können auch verpflich-
tende Angebote motivationspsychologisch anschlussfähig gestaltet werden (Armas
und Taherdoost 2025).

2.2 Von Wissen zu Verhalten: Psychologische Mechanismen der Awareness

Modelle aus der Verhaltenspsychologie wie die Theory of Planned Behavior (Aj-
zen 1991) oder die Taxonomie intentionalen und unintentionalen Cybersecurity-
Verhaltens von Mashiane und Kritzinger (2019) verdeutlichen, dass Sicherheitsver-
halten nicht allein durch Wissen entsteht. Vielmehr resultiert es aus der Wechselwir-
kung von Einstellungen, sozialem Druck und wahrgenommener Handlungskontrolle
(Rogers 1975; Ajzen 1991; Chamroonsawasdi et al. 2017). Awareness-Maßnah-
men müssen daher über reine Informationsvermittlung hinausgehen und sowohl die
Handlungskompetenz als auch die Motivation der Teilnehmenden stärken.

So werden Schutzmaßnahmen dann ergriffen, wenn Menschen sich einer (gesund-
heitlichen) Bedrohung bewusst sind und glauben mit bestimmten Verhaltensweisen
diese Bedrohung verringern zu können (Zwilling et al. 2022; Kiran et al. 2025). Ef-
fektive Programme kombinieren deshalb Wissensvermittlung mit der Möglichkeit,

4 Serious Games: Spiele mit ernsthaftem Hintergrund oder Thema.
5 Gamificationelemente: Nutzung von Spielelementen (z.B. Punkte sammeln oder Storytelling) außerhalb
von Spielen.
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Verhaltensweisen praktisch zu üben. Gerade im Bereich der Cybersicherheit ist dies
zentral, da nicht nur bewusstes, sondern auch unbewusstes Handeln sicherheitskri-
tisch sein kann (Mashiane und Kritzinger 2019). Ein reines Auswendiglernen von
Regeln reicht hier nicht aus; stattdessen müssen Lernende befähigt werden, Situa-
tionen zu erkennen und intuitiv angemessen zu reagieren.

Eine zusätzliche Herausforderung besteht in der sogenannten „Security Fatigue“.
Ständige Sicherheitswarnungen können zu Überforderung und Resignation führen
(Stanton et al. 2016). Awareness-Programme sollten daher abwechslungsreich, mo-
tivierend und alltagsnah gestaltet sein, um langfristige Wirkung zu entfalten (Bada
et al. 2019).

Luo et al. (2025) zeigen, dass Autonomie, Kompetenz und Eingebundenheit eng
mit intrinsischer Motivation im Online-Lernen verknüpft sind. Extrinsische Faktoren
wie Leistungsdruck wirken hingegen schwächer. Auch die Analysen von Wang et al.
(2024) und Shank et al. (2024) bestätigen, dass SDT-Interventionen insbesondere
Selbstwirksamkeit, Autonomie und Kompetenz wirksam stärken.

2.3 Vertiefende theoretische Perspektiven

Schließlich ist auch eine organisationale Perspektive zentral. Individuelles Lernen
und Motivation können ihre Wirkung nur dann dauerhaft entfalten, wenn sie insti-
tutionell eingebettet sind. Studien zeigen, dass Top-Management-Support und das
Commitment der Hochschulleitung entscheidend sind, um Sicherheitsmaßnahmen
nachhaltig zu verankern (McFadzean et al. 2011; Alkalbani et al. 2016). Zusätzlich
schafft eine klar definierte IT-Sicherheitskultur, getragen von Führung und struktu-
reller Verankerung wie zum Beispiel durch CISOs, Rahmenbedingungen, in denen
Awareness-Prozesse nicht punktuell, sondern kontinuierlich erfolgen können (Ha-
ney und Lutters 2019, 2023; Uchendu et al. 2021). Ohne diese Unterstützung drohen
Awareness-Maßnahmen isoliert zu bleiben und lediglich formaler Pflicht zu genü-
gen. Eine solche Verzahnung von Lernprozessen und organisatorischer Integration
stellt daher die Voraussetzung für die nachhaltige Etablierung von IT-Sicherheitsver-
halten an Hochschulen dar und bildet zugleich die Grundlage für die im folgenden
Kapitel dargestellten praktischen Herausforderungen.

3 Herausforderungen in der Hochschulpraxis

Die erfolgreiche Umsetzung von Security-Awareness-Angeboten an Hochschulen
steht im Spannungsfeld technischer, organisatorischer und didaktischer Rahmenbe-
dingungen. Während technische Schutzmaßnahmen wie Firewalls längst etabliert
sind, weist die Forschung zunehmend darauf hin, dass der „Human Factor“ ein zen-
traler Risikofaktor in der Informationssicherheit ist und maßgeblich zur Prävention
von IT-Sicherheitsvorfällen beiträgt (Parsons et al. 2014; Bada et al. 2019; Mai-
er und Aengenheyster 2020). Dennoch befassen sich nur wenige wissenschaftliche
Arbeiten explizit mit diesem Faktor (Schütz 2018).

Hochschulen sind hierbei in besonderer Weise gefordert. Aus der Literatur und
theoretischen Modellen lassen sich drei besonders zentrale Problemfelder ableiten.
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Diese wirken oft wechselseitig verstärkend und bilden den strukturellen Rahmen,
in dem Awareness-Programme geplant und umgesetzt werden. Daher werden sie
nachfolgend vertieft.

3.1 Ressourcenmangel als strukturelles Hindernis

Wirksame Security-Awareness-Programme erfordern kontinuierliche Investitionen
in Personal, Inhalte, technische Infrastruktur und strategische Kommunikation. Di-
daktisch hochwertige Formate, wie interaktive Lernelemente oder Gamification, gel-
ten in der Forschung als besonders effektiv, sind jedoch zeit- und kostenintensiv in
Entwicklung und Pflege (Tschakert und Ngamsuriyaroj 2019; Gwenhure und Sapty
Rahayu 2024).

Parallel müssen Hochschulen ihre technische Grundsicherung gewährleisten, etwa
durch Schwachstellenmanagement, Multi-Faktor-Authentifizierung6 oder Notfallplä-
ne. Awareness-Angebote konkurrieren somit mit anderen sicherheitsrelevanten In-
vestitionen, die in Zeiten knapper Budgets ebenso erfüllt werden müssen (Minis-
terium für Kultur und Wissenschaft des Landes Nordrhein-Westfalen und Digitale
Hochschule NRW 2023; Wiarda 2025).

Die Personalproblematik verschärft dies, denn qualifiziertes IT-Sicherheitsperso-
nal ist auf dem Arbeitsmarkt stark nachgefragt, wodurch Hochschulen in direkter
Konkurrenz zur Privatwirtschaft stehen (European Union Agency for Cybersecurity
2024; Ministerium für Kultur und Wissenschaften des Landes Nordrhein-Westfalen
2024). Awareness-Aufgaben werden daher nicht selten zusätzlich zu den Kernauf-
gaben des IT-Betriebs übernommen, was deren Umfang und Qualität begrenzen
kann. Die folgenden Annahmen werden in Kapitel 4 anhand der Experteninterviews
praxisbezogen reflektiert:

1. Ressourcenabhängigkeit: Begrenzte finanzielle und personelle Ressourcen redu-
zieren Umfang, Aktualität und Interaktivität von Awareness-Angeboten.

2. Modularität und Hochschulbezug: Modular aufgebaute Angebote mit direktem
Bezug zumHochschulalltag wie SecAware.nrw und Anpassungsoptionen an hoch-
schulspezifische Vorgaben werden positiver bewertet als generische Standardkur-
se.

3.2 Unklare Zuständigkeiten und fehlende Verbindlichkeit

Organisationssoziologische Ansätze zeigen, dass klar definierte Rollen und Verant-
wortlichkeiten zentrale Voraussetzungen für die erfolgreiche Implementierung neuer
Maßnahmen sind (Argyris und Schön 1999; Schein 2017). Die Hochschulrektoren-
konferenz (HRK) warnt, dass Hochschulen ohne klar geregelte Verantwortlichkeiten
zwischen Anforderungen an Offenheit, Resilienz und digitale Souveränität aufge-

6 Multi-Faktor-Authentifizierung bzw. die häufigste Variante, die Zwei-Faktor-Authentifizierung (2FA), be-
zeichnet ein Sicherheitsverfahren, bei dem neben dem Passwort ein oder mehrere weitere, einzigartige
Merkmale und Faktoren genutzt werden, um die Identität zu bestätigen und sich in IT-Systemen und IT-
Dienste einzuloggen (SecAware 2023).
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rieben werden könnten. Internationale Standards wie ISO/IEC 27001:2022 oder das
NIST Cybersecurity Framework empfehlen daher die Einrichtung einer eigenstän-
digen, strategisch verankerten Rolle – etwa eines CISOs – mit direkter Berichtslinie
an leitungsbefugte Personen. Auch das Land NRW definiert im Rahmen des Pro-
gramms „Netzwerk Informationssicherheit.nrw“ Aufgabenprofile und Kompetenzen
dieser Funktion.

Fehlen jedoch verbindliche Governance-Strukturen, besteht die Gefahr, dass
Awareness-Maßnahmen punktuell, unsystematisch und abhängig vom Engagement
Einzelner sind (Disterer 2013). Verbindlichkeit entsteht in der Regel erst, wenn
Awareness-Themen institutionell verankert werden, beispielsweise durch verpflich-
tende Onboarding-Schulungen, die Integration in Curricula oder durch Leistungsver-
einbarungen (Parsons et al. 2014; Tsohou et al. 2015). Zusammenfassend ergeben
sich daraus die beiden Annahmen:

3. Governance-Einfluss: Definierte Rollen, Entscheidungskompetenzen und funktio-
nierende Schnittstellen sind Voraussetzung für die langlebige und verbindliche
Integration von Awareness-Themen in Curricula, Onboarding und Verwaltungs-
prozesse (im Sinne von Life-Long-Learning).

4. Institutionelle Unterstützung: Strategische Kommunikation durch die Hochschul-
leitung sowie verpflichtende Teilnahmevorgaben erhöhen Reichweite und Teilnah-
mequoten.

3.3 Heterogene Zielgruppen und didaktische Komplexität

Hochschulen vereinen Zielgruppen mit stark unterschiedlichen Rollen, Wissensstän-
den, Motivationen und Sicherheitsbedürfnissen. Das IT-Fachpersonal hat typischer-
weise andere Bedarfe als etwa Bachelor-Studierende in den Geisteswissenschaften
(Alshaikh 2020). Sprachliche und kulturelle Unterschiede, etwa bei internationa-
len Studierenden oder Mitarbeitenden, erschweren zusätzlich die Vermittlung. Die
Literatur empfiehlt deshalb differenzierte Inhalte, adaptive Lernpfade und kontext-
bezogene Beispiele (Parsons et al. 2014; Haney und Lutters 2019).

Lernpsychologische Modelle wie die SDT verdeutlichen zudem, dass nachhaltige
Verhaltensänderungen nur dann erzielt werden, wenn die Bedürfnisse nach Auto-
nomie, Kompetenz und sozialer Eingebundenheit berücksichtigt werden (Deci und
Ryan 2000). Awareness-Programme, die diese Faktoren vernachlässigen, werden
schnell als bloße Pflichtübungen wahrgenommen und entfalten weniger Wirkung
(Wang et al. 2024; Shank et al. 2024). Aufgrund dessen lautet die letzte Annahme:

5. Zielgruppenpassung: Unterschiedliche Rollen, Wissensstände und Motivationen
erfordern differenzierte, zielgruppenspezifische Inhalte und Ansprache.

Die Experteninterviews prüfen, inwieweit diese Anpassung erfolgt und welche
Zielgruppen bisher schwer erreichbar sind.

Die fünf Annahmen der drei zentralen Problemfelder bilden den Rahmen für
die anschließende empirische Untersuchung und ermöglichen den systematischen
Abgleich von Theorie und Praxis in den folgenden Kapiteln.
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4 Punktuelle empirische Einblicke – Perspektiven von IT-
Verantwortlichen auf Awareness-Angebote

Im Rahmen einer laufenden Dissertation wurden sechs leitfadengestützte Exper-
teninterviews mit CISOs und IT-Verantwortlichen geführt, davon vier an NRW-
Hochschulen und Universitäten unterschiedlicher Größe sowie zwei in hochschul-
übergreifenden Funktionen auf Landesebene. Ziel war eine explorative Erhebung
von Governance-, Umsetzungs- und Gestaltungsperspektiven auf Security-Aware-
ness-Maßnahmen sowie eine Validierung der in Kapitel 3 abgeleiteten theorieba-
sierten Annahmen. Die Interviewpartner und -partnerinnen (zwei männlich, vier
weiblich) wurden gezielt über einschlägige berufliche Kontexte und Funktionsrollen
angesprochen; alle Befragten kannten das landesweite Angebot SecAware.nrw und
berichteten aus der Anwendungspraxis. Die Interviews dauerten jeweils ca. 60min.

Die Interviews wurden entlang eines Leitfadens durchgeführt, der zentrale Dimen-
sionen (bestehende Angebote, Motivationsfaktoren, Umsetzungsbarrieren, institutio-
nelle Einbettung, kommunikative Sichtweisen, Zielgruppenadressierung) abdeckte.
Die Auswertung erfolgte mittels qualitativer Inhaltsanalyse nach Kuckartz, einem
etablierten regelgeleiteten Verfahren zur thematischen Strukturierung und Kodierung
qualitativer Daten. Die Ergebnisse sind als punktuelle empirische Einblicke zu ver-
stehen; sie erlauben eine theoriegeleitete Reflexion der Praxis, ersetzen jedoch keine
repräsentative Wirkungsevaluation (Kuckartz 2018).

4.1 Bewertung vorhandener Angebote – Beispiel SecAware.nrw

Die Befragten setzen an ihren Hochschulen eine Kombination aus digitalen Plattfor-
men (z.B. SecAware.nrw), Präsenzschulungen, Workshops, Flyer und hochschulei-
genen Webseiten mit Sicherheitshinweisen ein. Positiv hervorgehoben wurden bei
SecAware.nrw der flexible, modulare Aufbau, die Möglichkeit der Integration von
OER-Lernmodulen in Lernmanagementsysteme wie Moodle oder ILIAS sowie die
kontinuierliche Aktualisierung der Inhalte, um auf neue Risiken – wie etwa KI-
gestützte Deepfakes – zu reagieren.

Der fallbasierte Lernansatz mit Hochschulbezug wurde als sehr motivierend be-
wertet, da sich die Inhalte realistisch auf den Hochschulalltag übertragen lassen.
Im Vergleich dazu wirken die Formulierungen kommerzieller Anbieter oft an der
Privatwirtschaft orientiert (z.B. „Geschäftsführer“ oder „Betriebsrat“), was im Hoch-
schulkontext als wenig passend wahrgenommen wird.

Kritisch angemerkt wurde hingegen, dass die Inhalte bislang nur begrenzt auf die
Bedarfe einzelner Zielgruppen zugeschnitten werden können. Gewünscht werden
adaptierbare Module, die beispielsweise spezifische Ansprechpersonen oder hoch-
schulinterne Prozesse bei Sicherheitsvorfällen berücksichtigen.

4.2 Wirksamkeitsfaktoren aus Sicht der Praxis

Die Interviews bestätigen, dass interaktive und spielerische Formate, wie Quizze,
Gamification oder simulierte Phishing-Angriffe, besonders einprägsam sind. Ebenso
wird betont, dass Inhalte visuell, sprachlich und kommunikativ ansprechend gestal-
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tet sowie über verschiedene Kanäle verbreitet werden sollten, um vor allem bei
freiwilligen Zielgruppen Aufmerksamkeit zu erzeugen.

Viele CISOs sehen hier jedoch Grenzen: Es fehlt an Kommunikations- undMarke-
tingexpertise, um Angebote gezielt zu bewerben. Ressourcen für umfangreiche Kam-
pagnen in Kooperation mit Hochschulkommunikation oder Social-Media-Teams ste-
hen in der Regel nicht zur Verfügung (s. Kapitel 4.3). Aus Sicht der Befragten könnte
professionelles Marketing – insbesondere für die schwer erreichbare Zielgruppe der
Studierenden – Sichtbarkeit, Reichweite und Attraktivität deutlich steigern.

Darüber hinaus wünschen sich viele die aktive Unterstützung durch Hochschul-
leitungen. Top-down-Kommunikation, etwa durch Informationsmails des Rektorats
oder die Einführung verpflichtender Schulungen, würde Awareness-Maßnahmen
mehr Gewicht verleihen. Einige CISOs berichteten allerdings, dass sie die Sicht-
barkeit des Themas erst durch eigenes Agenda Setting erkämpfen müssen, da Infor-
mationssicherheit institutionell noch nicht flächendeckend verankert ist.

Fehlende verbindliche Strukturen und Kommunikationswege auf Fakultäts- und
Fachbereichsebene erschweren zudem die Umsetzung: Ohne Integration in Cur-
ricula und Verwaltungsprozesse bleiben strategische Vorgaben oft folgenlos. Hinzu
kommt, dass CISOs in der komplexen, dezentralen Hochschullandschaft meist keine
weitreichenden Entscheidungsbefugnisse besitzen.

4.3 Herausforderungen in der Umsetzung

Die in Kapitel 3 beschriebenen strukturellen Probleme spiegeln sich in den Inter-
views wider:

Viele CISOs verantworten gleichzeitig das Business Continuity Management
(BCM) im Bereich Informationssicherheit, Incident Response, Awareness sowie
weitere IT-Sicherheitsaufgaben. Übergeordnete Hochschulinstanzen berichten von
Schwierigkeiten, qualifiziertes Fachpersonal zu gewinnen. Insbesondere kleinere
Hochschulen für angewandte Wissenschaften schildern „One-Man-Show“-Situatio-
nen, in denen kaum Ressourcen für die kontinuierliche Pflege oder die Entwick-
lung eines vielfältigen Repertoires an Awareness-Maßnahmen mit zielgruppenspe-
zifischen Anpassungen von Inhalten vorhanden sind. Infolge dieser Engpässe greifen
Hochschulen teils auf externe Anbieter zurück – eine kostenintensive Lösung, die
angesichts knapper Budgets kaum nachhaltig finanzierbar ist. Daher erfahren lan-
desweit geförderte, kostenfreie Angebote wie SecAware.nrw hohe Zustimmung und
werden positiv wahrgenommen.

Die Heterogenität der Zielgruppen bleibt eine zentrale Herausforderung. Die Be-
fragten berichten von unterschiedlichen Anforderungen:

� Studierende benötigen oft grundlegende Informationen (z.B. Passwortsicherheit,
Phishing),

� Forschende vertiefte Hinweise zum Schutz sensibler Daten,
� Verwaltungspersonal Kenntnisse zu Datenschutz- und Compliance-Vorgaben, und
� Lehrende die Fähigkeit, Sicherheitsaspekte in digitale Lehrformate zu integrieren.

Besonders Studierende, die zahlenmäßig größte, aber schwer zu erreichende
Gruppe, nehmen Awareness-Angebote nur eingeschränkt wahr, solange diese frei-
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willig sind. Verwaltungspersonal sind hingegen aufgrund der VzC zu jährlichen
Schulungen verpflichtet. Professoren gelten ebenfalls als schwer erreichbare Ziel-
gruppe, da für sie in der Regel keine Pflichtschulungen vorgesehen sind. Obwohl
SecAware.nrw den Hochschulkontext aufgreift, stößt das Projekt an Grenzen, mit
der Folge, dass die Inhalte in der Praxis teils zu generisch bleiben, um alle gleicher-
maßen ansprechen zu können.

4.4 Gestaltungsspielräume und Perspektiven

Die Befragten sehen einige Verbesserungspotenziale. Unter anderem genannt wur-
den:

� Stärkere Integration von SecAware.nrw in hochschuleigene Systeme (z.B. Zertifi-
kate im Rahmen des Onboardings oder bei mobilem Arbeiten)

� Unterstützung durch relevante Stakeholder (z.B. Hochschulleitungen) und ver-
pflichtende Schulungen für alle Hochschulangehörigen, nicht nur für besonders
sicherheitsrelevante Bereiche

� Personalisierte Inhalte mit adaptiven Lernpfaden je nach Wissenslevel
� Spezielle Module für bestimmte Rollen (Studierende, Lehrende, Forschende, Ver-

waltungspersonal, IT)
� Zielgruppengerechte Ansprache oder die Etablierung neuer, niedrigschwelliger

Formate wie „Informationshäppchen“ oder thematische Escape Rooms, um Auf-
merksamkeit bei den Freiwilligen zu generieren

Konsens besteht darin, dass Security Awareness kein einmaliges Projekt, son-
dern ein kontinuierlicher Prozess ist, der institutionell und langfristig in Personal-
entwicklung, Curricula und Leistungsvereinbarungen integriert werden sollte. Die
CISOs betonen in diesem Kontext die Relevanz der Balance zwischen Kontinuität
und Überdruss, da ansonsten „Cybersicherheitsmüdigkeit“ eintreten könnte.

5 Diskussion

Die empirischen Ergebnisse bestätigen die zentralen Annahmen aus Kapitel 3, zei-
gen jedoch noch Weiterentwicklungsbedarfe der Angebote auf. Wie in der Theorie
prognostiziert, begrenzen knappe finanzielle und personelle Ressourcen die Reich-
weite und Qualität von Awareness-Maßnahmen. Vor allem kleinere Hochschulen
stehen vor dem Problem, dass CISOs mehrere Aufgaben parallel übernehmen müs-
sen. In der Praxis führt dies häufig zur Nutzung standardisierter Angebote, die den
Hochschulkontext nicht adressieren. Gleichzeitig ist SecAware.nrw eine kostenlose
und aktuelle Lösung, bei der Bedarfe spezifisch für einzelne Hochschulen bisher
noch nicht realisiert wurden.

Auch der theoretisch betonte Einfluss klarer Zuständigkeiten zeigt sich in den
Interviews. Fehlende Governance-Strukturen und geringe Entscheidungskompetenz
von CISOs erschweren die verbindliche Integration von Awareness-Themen in Cur-
ricula oder Onboarding-Prozesse. Theorie und Praxis stimmen zudem darin überein,
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dass die Hochschulleitung als strategischer Unterstützer entscheidend ist. In der
Umsetzung bleibt diese Einbindung jedoch oft punktuell.

Die Heterogenität der Zielgruppen erweist sich als ebenso große Herausforderung
wie theoretisch beschrieben. Studierende, Lehrende, Forschende, Verwaltungsperso-
nal und ITler benötigen stark differenzierte Inhalte, was in SecAware.nrw durch eine
kontinuierliche Feedbackmöglichkeit adressiert wird. Besonders Studierende und
Professoren gelten als schwer zu erreichende Zielgruppe. Hier könnte die in der
Theorie empfohlene Modularität den Praxisbezug erhöhen oder strategische Kom-
munikationsmaßnahmen für Aufmerksamkeit sorgen, wird aktuell jedoch noch nicht
umfassend umgesetzt.

Psychologische Faktoren wie Autonomie, Kompetenz und soziale Eingebunden-
heit, die in der Literatur als Treiber nachhaltiger Verhaltensänderung gelten, finden
in der Praxis durch Gamification-Ansätze nur teilweise Berücksichtigung. Zudem
können Medienberichte über Sicherheitsvorfälle als externer Anlass wirksam sein,
um Aufmerksamkeit für Awareness-Maßnahmen zu erzeugen. Weitere Motivations-
faktoren wie persönliche Betroffenheit oder intrinsisches Eigeninteresse wurden in
dieser Untersuchung nicht beleuchtet, da sie von außen nur bedingt steuerbar und
schlecht skalierbar sind.

Ein weiterer Aspekt, den die Praxis hervorhebt, ist die Notwendigkeit von Ge-
duld und Langfristigkeit, da kurzfristige Kampagnen selten nachhaltig wirken. Ge-
rade bei dauerhaft beschäftigten Zielgruppen wie Verwaltungspersonal lohnt sich
der kontinuierliche Invest. Gleichzeitig gilt es darauf zu achten, dass kein abneh-
mendes Interesse im Laufe der Zeit entsteht, indem Inhalte regelmäßig aktualisiert
und abwechslungsreich gestaltet werden.

6 Ausblick, Handlungsempfehlungen und weiterer Forschungsbedarf

SecAware.nrw als Kompetenzzentrum hilft durch sein frei verfügbares Angebot da-
bei, Ressourcen effizient einzusetzen und durch Vernetzung der Stakeholder die
Umsetzung von Awareness-Schulungen für heterogene Zielgruppen zu unterstützen.
Auf dieser Basis lassen sich folgende Handlungsempfehlungen für die Hochschul-
praxis ableiten:

� Institutionelle Verankerung stärken: Awareness verbindlich in Onboarding, jähr-
liche Wiederholungen (insb. Verwaltung/risikorelevante Rollen) und, wo fachlich
sinnvoll, in Curricula oder Leistungsvereinbarungen integrieren. Dazu sind klare
Zuständigkeiten sowie definierte Schnittstellen zwischen CISO-Funktion, Perso-
nalentwicklung, IT-Betrieb und Hochschulkommunikation zu etablieren.

� Verbindlichkeit SDT-konform gestalten: Verpflichtende Formate sollten Autono-
mie im Lernprozess sicherstellen (Selbststeuerung, Wahlmodule, adaptive Pfade)
und Kompetenz/soziale Zugehörigkeit stärken (Feedback, hochschulnahe Fälle,
sichtbare Anerkennung).

� Zielgruppenpassung ausbauen: Inhalte entlang von Rollen, Szenarien und Sys-
temkontexten segmentieren (Studierende, Lehrende, Forschende, Verwaltungsper-
sonal, ITler), beispielsweise ein Modell aus Pflicht-Basismodulen plus rollenbe-
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zogene Vertiefungen sowie klaren Empfehlungen je Zielgruppe (z.B. „Pflicht in-
nerhalb von 4 Wochen nach Start“).

� Kommunikation und Marketing professionalisieren: Awareness als Kampagne mit
konsistenten Botschaften und Kanälen planen (z.B. Teilnahme an Erstsemester-
Begrüßungsveranstaltungen). Hochschulkommunikation und Studierendenservice
sollten als Multiplikatoren eingebunden werden; Materialien (Kurztexte, Slides)
zentral bereitstellen.

� Integration in Prozesse und Systeme erhöhen: E-Learning-Angebote in LMS/HR-
Systeme einbinden (Single-Sign-On, automatische Nachweise), Zertifikate/Teil-
nahmebestätigungen als Dokumentation und Motivation nutzen.

� Kontinuität und Aktualität sichern: Inhalte regelmäßig aktualisieren (Bedrohungs-
landschaft, neue Angriffsmuster) und die „Security Fatigue“ durch Abwechslung,
kurze Formate und konkrete Handlungsroutinen adressieren (z.B. „Awareness-
Häppchen“).

� Wir-Gefühl und Sicherheitskultur fördern: Sicherheitsverhalten als Beitrag zur ge-
meinsamen Resilienz kommunizieren; Führungskräfte sollten sichtbares Commit-
ment zeigen (Top-down-Signale, Vorbildverhalten, Ressourcenfreigabe).

Folgende Forschungslücken ergeben sich aus der Betrachtung der in diesem Ar-
tikel diskutierten Thematiken: Für eine abschließende Bewertung von Awareness-
Maßnahmen wie SecAware.nrw und ähnlichen Plattformen sollte die Perspektive
der Nutzenden systematisch einbezogen werden. Zukünftige Studien könnten sich
mit der Wahrnehmung der Inhalte und Formate, dem Faktor Kommunikation oder
konkreten didaktischen Ansätzen befassen. Langfristig erscheint es lohnend, den
Einfluss psychologischer Faktoren wie intrinsische Motivation oder persönliche Be-
troffenheit spezifisch im Kontext von Cybersecurity zu erforschen und gezielt in die
Gestaltung von Awareness-Maßnahmen zu integrieren.
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