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Der neue Cyber-Risiko-Score
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Wissenschaftler der Westfdlischen Hochschule Gelsenkirchen entwickeln ein
transparentes Bewertungsmodell, das technische Schwachstellen mit dem
Geschaftskontext von Unternehmen verknupft. Der Score soll besonders kleinen
und mittleren Unternehmen helfen, ihre Cyberrisiken zu quantifizieren und

Investitionen zu priorisieren.

ie Ausgaben fiir IT-Sicherheit in

Deutschland steigen kontinuier-

lich. Laut Bitkom beliefen sie sich
2024 auf 10,1 Milliarden Euro, fiir 2025 werden
1,1 Milliarden und fiir 2026 bereits 12,2 Milliarden
Euro prognostiziert.! Doch ob diese Investitio-
nen tatsachlich zu mehr Sicherheit fiihren, bleibt
fiir viele Unternehmen unklar.

Zwar sind sich viele Firmen ihrer internen Ri-
siken grundsdtzlich bewusst, doch mangelt

es hdufig an einer prazisen Einschatzung und
einemn daraus resultierenden addquaten Um-
gang. Gerade im Zeitalter des Homeoffice ist
Konnektivitat essenziell, birgt jedoch gleichzeitig
neue Gefahrenpotenziale: Von aufSen erreich-
bare Dienste bieten Angriffsflache fir Angreifer,
und oft haben kleine und mittlere Unternehmen
(KMU) die eigenen Assets nicht im Blick.
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Abbildung 1: Mégliche Assets eines Unternehmens
und ihre Schwachstellen, kategorisiert in CVEs und
CWEs. (Bild: if(is)

Automatisierte Pentests und Schwachstel-
lenscanner liefern zwar wertvolle Erkenntnisse
tber Sicherheitsliicken und Fehlkonfigurationen.
Doch lassen die Ergebnisse in puncto Vergleich-
barkeit und konkreter Handlungsempfehlungen
oft zu wiinschen iibrig. Zudem ist eine Diskre-
panz innerhalb der Unternehmen festzustellen:
Wahrend das Management Kennzahlen fir fi-
nanzielle Risikoabschdtzungen und Investitions-
entscheidungen benétigt, liefert die IT-Abteilung
meist rein technische Berichte. Diese unter-
schiedlichen Perspektiven fiihren zu erheblichen
Kommunikationsproblemen, obwohl beide Sei-
ten dasselbe Ziel verfolgen: die Absicherung des
Unternehmens.
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Modellen mangelt es hdufig an Transparenz
und VerhdltnismaRigkeit. Viele Bewertungs-
systeme agieren als proprietdre ,Blackboxen”
oder ignorieren den Geschaftskontext und da-
mit kritische Ankerpunkte des Unternehmens.
Aspekte wie ein funktionierendes Notfallma-
nagement oder klare Hierarchien werden haufig
nicht ausreichend berticksichtigt. Zudem wirken
langwierige Audits und Zertifizierungen durch
ihren hohen Aufwand oft eher abschreckend als
motivierend.

An dieser Stelle setzt der Cyber-Risiko-Score

(CRS) an. Ziel ist ein kontextsensitiver, objektiver
Bewertungsmal3stab, der nicht nur transpa-

scriot injection

Abbildung 2: Beispiel eines Schwachstellen-Scans mit der Plattform SecuSeek (Bild: if{is)).

Um diese Liicke zu schlieRen, miissen techni-
sche Befunde in quantifizierbare Werte iiber-
setzt werden. Die Bewertung der IT-Sicherheits-
lage ist kein neues Konzept, doch bestehenden

rent und verstandlich ist, sondern auch eine
faire Vergleichbarkeit innerhalb von Branchen
ermoglicht. Doch warum reichen die bisherigen
Ansdtze nicht aus?
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SCHWACHEN UND
BLINDE FLECKEN

Eine zentrale Schwache vieler aktueller Risi-
komanagement-Tools ist ihre Unvollstandig-
keit. Wesentliche Aspekte einer ganzheitlichen
Bewertung bleiben oft aulien vor - etwa die
wirtschaftliche Bewertung von Assets oder eine
systematische Risikoevaluierung. Auch die Kon-
sistenz der Ergebnisse ldsst zu wiinschen {ibrig:
Zwischen qualitativen und quantitativen Ansdt-
zen klafft eine deutliche Liicke.”

Hinzu kommt: Quantitative Methoden, die das
gesamte AusmalR eines Risikos abbilden kénn-
ten, fehlen haufig. Die exakte Verortung von
Schwachstellen oder Fehlkonfigurationen ist je-
doch entscheidend. Ein weiteres Problemfeld ist
die Diskrepanz zwischen den Perspektiven von
Softwareentwicklung und Unternehmensma-
nagement. Die Abhdngigkeiten beider Bereiche
sind bislang kaum erforscht.®! IT-Sicherheitsas-
pekte werden im Managementalltag oft zu-
gunsten anderer Entscheidungen vernachldassigt
- ein wiederkehrendes Phanomen, das bereits
in friiheren Studien diskutiert wurde.®

Kritik gibt es auch an sogenannten Punktld-
sungen: Isolierte IT-Sicherheitsmalinahmen
ignorieren den Gesamtaufwand und die Anpas-
sungsfahigkeit der Angreifer. Fir eine fundierte
Bewertung miissen jedoch auch Implementie-
rungskosten und operative Kompromisse einbe-
zogen werden. Unternehmensziele und Umsatz
sind die eigentlichen Treiber — ein Risk-Assess-
ment muss diese Faktoren beriicksichtigen.?!

Ein weiteres Thema ist die Detektion von An-
griffen und Schaden, die auf fehlende oder feh-
lerhafte IT-Sicherheitsmechanismen zuriickge-
hen. Neben technischen Faktoren spielt hier der
,Human Factor” eine zentrale Rolle. Ein Bewer-
tungsmodell sollte daher auch die Art und Weise
der Detektion widerspiegeln.®

Die Fachliteratur betont immer wieder: Der
menschliche Faktor und die Interaktion der Nut-
zer mit dem Netzwerk sind entscheidend. Gangi-
ge Bewertungsmethoden vernachldssigen diesen
Aspekt hdufig, obwohl Nutzerverhalten Risiken
sowohl verursachen als auch mindern kann.”!

Die Quantifizierung von Risiken bleibt eine He-
rausforderung. Bei der Ubertragung qualitativer
Aussagen gehen oft wichtige Informationen
verloren. Hinzu kommen 6konomische Hiirden:
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Investitionen in Cybersicherheit bringen selten
einen unmittelbaren Return on Investment
(ROI). Gerade kleine und mittlere Unternehmen
mit begrenztem Budget benotigen daher Scores
mit konkreten Handlungsempfehlungen, um
fundierte Entscheidungen treffen zu konnen.®l

CYBER-RISIKO-CHECK
DES BSI

Ein praktisches Beispiel fiir standardisierte Ri-
sikobewertung ist der Cyber-Risiko-Check des
Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI). Dieser IT-Sicherheitscheck
fiir KMU basiert auf der DIN SPEC 27076, die

das BSI gemeinsam mit 20 Partnern entwi-
ckelt hat. Mithilfe eines kurzen Interviews mit
27 Anforderungen wird die IT-Sicherheit eines
Unternehmens gepriift. Die Teilnehmer erhalten
anschlieBend Handlungsempfehlungen fir nicht
erfiillte Anforderungen. Damit schafft der Check
eine strukturierte IT-Sicherheitsbewertung und
bietet zugleich konkrete, leicht umsetzbare Ver-
besserungsimpulse, die auf die Bediirfnisse von
KMU abgestimmt sind.!

Die Ergebnisse sind erniichternd: Laut BSI-Lage-
bericht 2025 sind die meisten KMU nicht aus-
reichend gegen Cyberbedrohungen geschiitzt.
Lediglich rund 56 Prozent der tiberpriiften
Unternehmen erfiillen die Anforderungen des
Cyber-Risiko-Checks.[!

Die anonymisierten Ergebnisse dieser Checks
dienen als Datenquelle fiir die Validierung und
Weiterentwicklung des hier vorgestellten Cyber-
Risiko-Scores.

DER CYBER-RISIKO-SCORE

Das Kernkonzept des CRS ist eine hybride Heu-
ristik, die auf den fundamentalen Prinzipien

der Risikobewertung basiert." Anstatt sich auf
die bloRe Identifizierung technischer Schwach-
stellen zu beschranken, integriert der CRS diese
in den iibergeordneten Geschaftskontext des
Unternehmens. Das Ziel besteht darin, komplexe
Datenpunkte zu einer einzigen, intuitiven Kenn-
zahl zusammenzufassen, die auf einer Skala
von 0 (minimales Risiko) bis 10 (kritisches Risiko)
dargestellt wird. Diese Zahl dient nicht der Pa-
nikmache, sondern ist eine objektive Grundlage
fiir die Priorisierung von Ressourcen.

Der CRS wird aus zwei Hauptkomponenten
berechnet: der Eintrittswahrscheinlichkeit (Like-

lihood) und dem SchadensausmaR (Impact),
moduliert durch die organisatorische Reife des
Unternehmens.

Die Likelihood-Bewertung im CRS stellt eine
Abkehr vom Dogma dar, dass ein hoher CVSS-
Score automatisch ein hohes Risiko bedeutet.
Ein CVSS-Score von 9.8 beschreibt lediglich den
technischen Schweregrad einer Liicke, ignoriert
aber zwei entscheidende Fragen: Wird diese Lii-
cke tatsachlich angegriffen? Und wie wichtig ist
das betroffene IT-System fiir das Unternehmen?

Die Likelihood-Heuristik beantwortet diese Fra-
gen durch eine zweistufige Kontextualisierung:

1. Interne Kontextualisierung
(Asset-Kritikalitat)
Nicht jedes IT-System hat die gleiche Priori-
tdt. Eine Schwachstelle auf einem isolierten
Testsystem stellt ein vernachldssigbares
Risiko dar, wahrend dieselbe Schwachstelle
auf dem zentralen Enterprise-Resource-
Planning-(ERP)-Server oder dem Domain-
Controller existenzbedrohend sein kann.
Der CRS fiihrt daher den Faktor der ,Kon-
text-Schwere” ein. Bei der Berechnung wird
der technische Roh-Score eines Befunds
mit einem festgelegten Kritikalitatsfaktor
multipliziert. Dies gewdhrleistet, dass das
Modell ,business-aware” agiert und Risiken
dort priorisiert, wo die Wertschdpfung des
Unternehmens stattfindet.

2. Externe Bedrohungsanalyse
(Threat Intelligence)
Die blof%e Existenz einer Liicke stellt noch
keinen Angriff dar. Um die Wahrscheinlich-
keit eines Angriffs zu bewerten, integriert
der CRS moderne Threat-Intelligence-Me-
triken:

= EPSS (Exploit Prediction Scoring Sys-
tem): Dieser Wert gibt die statistische
Wahrscheinlichkeit an, mit der eine
Schwachstelle innerhalb der nachsten
30 Tage aktiv ausgenutzt wird.( Eine Li-
cke mit einem EPSS-Wert von 95 Prozent
wird im Modell deutlich hoher gewichtet
als eine theoretische Liicke mit 0,1 Pro-
zent, auch wenn beide denselben CVSS-
Wert aufweisen.

= CISA KEV (Known Exploited Vulnera-
bilities): Das Modell ist mit einem ,Not-
Aus-Schalter” ausgestattet. Wird eine



Common Vulnerabilities and Exposures
(CvE) im Katalog der Cybersecurity and
Infrastructure Security Agency (CISA) fiir
aktiv ausgenutzte Schwachstellen gefun-
den, wird der Likelihood-Score — unab-
hangig von anderen Faktoren — auf das
Maximum gesetzt. Dies reflektiert die
Realitdt, dass bei einer aktiv ausgenutz-
ten Liicke die Zeit fiir probabilistische Ab-
wdgungen vorbei ist; hier herrscht akuter
Handlungsbedarf.

Die finale Berechnung der Likelihood erfolgt
tiber eine gewichtete Formel, die entweder
der internen Relevanz (Kontext-Schwere) den
Vorrang gibt, oder die externe Bedrohungslage
(EPSS) hdher bewertet (siehe Abbildung 3).

RELATIVER IMPACT
STATT ABSOLUTER
EURO-BETRAGE

Die zweite Sdule des CRS ist der Impact-Score.
Die Bewertung des Schadensausmal3es fiir
KMUs stellt eine Herausforderung dar, da die
Relation von entscheidender Bedeutung ist. Ein
Schadensfall in Hohe von 500.000 Euro wird
von einem Konzern als ,Cost of doing business”
verbucht, wahrend er fiir ein kleines mittelstan-
disches Unternehmen die Insolvenz bedeuten
kann. Absolute Euro-Betrdge sind daher als
Risikometrik ungeeignet, um Dringlichkeit ver-
gleichbar zu machen.

Der CRS I8st dies durch das Konzept des ,rela-
tiven Impacts” auf. Die Heuristik folgt dabei ei-
nem dreistufigen Prozess:

1. Basis-Schaden: Zundchst wird auf Basis
von Branchen-Reports (zum Beispiel fiir das
Gesundheitswesen, die Fertigungsindustrie
oder den Finanzsektor) oder Daten von Ver-
sicherern ein durchschnittlicher monetarer
Schaden durch Cybervorfdlle ermittelt. Dies
dient als statistischer Anker.

2. Modulation: Dieser Wert wird durch die
individuelle Resilienz des Unternehmens
angepasst.

3. Relativierung: Die Verhdltnissetzung
zum Jahresumsatz des Unternehmens
ist von entscheidender Bedeutung. Das
Modell quantifiziert, welchen Prozentsatz
des Jahresumsatzes potenzielle Vorfdlle
gefahrden.
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Abbildung 3: Berechnung des Likelihood-Scores mittels CVSS, EPSS und dem Kiitikalitétsfaktor (Bild: if(is))

Im Anschluss wird diese prozentuale Belastung
tiber eine Normierungsfunktion auf einer Skala
von 0 bis 10 abgebildet. Das Modell definiert
Schwellenwerte fiir die ,Schmerzgrenze”. Ein
Schaden, der mehr als 20 Prozent oder in aggres-
siveren Modellen 50 Prozent des Jahresumsatzes
entspricht, wird als existenziell (Impact-Score

10) eingestuft. Das gewahrleistet, dass der CRS
fiir ein 5-Millionen-Euro-Unternehmen genauso
prazise funktioniert wie fiir ein 500-Millionen-
Euro-Unternehmen. Das Risiko wird fr die Ge-
schaftsfiihrung durch die direkte Kopplung an die
finanzielle Leistungsfahigkeit spiirbar.

Schadengranche
IMPACT = f (.Iahresumsatz

Abbildung 4: Berechnung des Impact-Scores,
indern der durchschnittliche Branchenschaden
nach einem Cyberangriff durch den jeweiligen
Jahresumsatz dividiert wird (Bild: if{is))

Ein rein technischer Scan kann die organisato-
rische Verteidigungsfahigkeit eines Unterneh-
mens nicht addquat abbilden. Der Nutzer ist

sich der Existenz des offenen Ports bewusst, hat
jedoch keine Kenntnis dartiber, dass dieser von
einem Administrator (iberwacht wird. Er erkennt
die veraltete Software, nicht jedoch den Notfall-
plan, der im Fall eines Ausfalls greift. Um diese
Blindheit zu Giberwinden, integriert der CRS die
Ergebnisse des BSI CyberRisikoChecks.

Im CRS dienen diese Ergebnisse als mathemati-
sche ,Modulatoren”, die die technischen Scores
verstarken oder abschwdchen:

= Impact-Modulation (Fokus: reaktive
MaRnahmen): Fragencluster zu den The-
men Notfallmanagement und Datensiche-
rung (Backups) beeinflussen den Impact-
Score. Ein Unternehmen mit einem hohen
Reifegrad (etwa etablierte und getestete
Notfallplane) erhdlt einen Bonus-Fak-
tor, der den angenommenen monetdren
Schaden reduziert. Die zugrunde liegende
Logik ist, dass eine vorbereitete Partei eine
schnellere Wiederherstellung der Online-
Verfligbarkeit, einen geringeren Umsatz-
verlust und eine Minimierung von Repu-
tationsschaden und BuRRgeldern erfahrt.

Im Gegenzug wird ein Unternehmen ohne
Notfallkonzept mit einem Malus-Faktor be-
legt. Im Ernstfall kann Chaos zu erheblichen
Kosten fiihren.

= Likelihood-Modulation (Fokus: praven-
tive MaRBnahmen): Fragencluster zu den
Themen Patchmanagement, Mitarbei-
tersensibilisierung und Zugriffssteuerung
wirken sich auf den Likelihood-Score aus.
Selbst wenn technische Schwachstellen
existieren, reduziert ein gut durchdach-
ter Prozess die Wahrscheinlichkeit einer
erfolgreichen Ausnutzung erheblich. Ein
funktionierendes Patchmanagement ist es-
senziell, um das Zeitfenster fiir Angreifer zu
schlieRen. Geschulte Mitarbeiterinnen und
Mitarbeiter erkennen Phishingmails, bevor
Malware ausgefiihrt wird. Auch hier wird
proaktives Verhalten direkt in der Score-
Berechnung belohnt.

Durch diese Integration wird der CRS zu einem
ganzheitlichen Instrument. Er bestraft nicht nur
technisches Versagen, sondern belohnt Investi-
tionen in organisatorische Sicherheit. Unterneh-
men kdnnen ihren Score also nicht nur durch
teure Hardware, sondern auch durch optimierte
Prozesse (,Hausaufgaben machen”) aktiv ver-
bessern.

HYBRIDE FORMEL
VERHINDERT RISIKO-
VERWASSERUNG

Die letzte Meile der Heuristik besteht in der
Synthese von Impact und Likelihood zum finalen
Cyber-Risiko-Score. Das Modell vermeidet den
Fehler einfacher Durchschnittsberechnungen,
die extreme Risiken oft verwdssern (,hoher Im-
pact + niedrige Likelihood = mittleres Risiko”;
eine oft triigerische Sicherheit).

Stattdessen nutzt der CRS eine hybride Formel,
die zwei mathematische Prinzipien vereint (sie-
he Abbildung 5):

1. Das geometrische Mittel: Dies veran-
schaulicht die multiplikative Natur von Ri-
siken. Es wird betont, dass ein signifikantes
Risiko nur entsteht, wenn beide Faktoren
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vorhanden sind. Wenn einer der Faktoren
den Wert Null erreicht, bricht das Risiko zu-
sammen, was der logischen Definition von
Risiko entspricht.

2. Die Maximum-Funktion: Dieser soge-
nannte ,Dominanz-Term” stellt sicher,
dass ein Extremwert in einer Dimension
nicht ignoriert werden kann. Ein existenz-
bedrohender Impact (Score 10) fihrt auch
bei geringer Wahrscheinlichkeit zu einem
erhohten Alarmzustand, ebenso wie eine
akute Angriffswelle (Likelihood 10), die auch
bei moderatem Schaden ernst genommen
werden muss.

ig LIKELIHOODI)

CRS=f max(\/ !Mﬂ

Abbildung 5: Finale Berechnung des Cyber-Risiko-
Scores mittels geometrisches Mittel und einer
Maximum-Funktion (Bild: if{(is))

Die Auswertung umfasst jedoch nicht nur die
Zahl. Der CRS nutzt die im Prozess gesammel-
ten Daten — besonders die Kontextschwere der
einzelnen Assets —, um einen priorisierten Hand-
lungsplan zu generieren. Das Bewertungssys-
tem identifiziert nicht nur das Problem, sondern
simuliert auch die Losung: ,Wenn Sie Malinah-
me A auf Server B umsetzen, sinkt Ihr Score vo-
raussichtlich um 1,2 Punkte.”

Dadurch wird die IT-Sicherheit von einer uniiber-
sichtlichen technischen Herausforderung in eine
steuerbare Managementaufgabe transformiert.
Der CRS liefert Transparenz durch Methodik,
Relevanz durch Kontext und Handlungsfahigkeit
durch Priorisierung. In einer Zeit, in der die Frage
nicht mehr ,0b” sondern ,wann” ein Angriff er-
folgt, ist diese Klarheit der wertvollste Schutz-
schild, den ein Unternehmen haben kann.

DATENBESCHAFFUNG
ALS ZENTRALE HERAUS-
FORDERUNG

Die Entwicklung eines dffentlichen Scoring-
Modells ist mit zahlreichen Herausforderungen
verbunden. Derzeit basiert der Cyberrisiko-
Score auf 6ffentlich verfiigbaren Daten, wie
der Anzahl und den Kosten von Cybersicher-
heitsvorfdllen je Unternehmensbranche. Diese
Grundlage ist jedoch begrenzt und eignet sich
vorerst nur fir interne Evaluationen der Heu-
ristik. Fiir den produktiven Einsatz sind hoch-
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wertige Unternehmensdaten in grofser Menge
erforderlich.

Die Beschaffung der Daten stellt sowohl organi-
satorisch als auch methodisch eine Herausforde-
rung dar. Sicherheitsrelevante Unternehmensda-
ten sind hdufig vertraulich, nicht standardisiert
oder regulatorisch eingeschrankt zuganglich,
was eine systematische Sammlung erschwert.
Gleichzeitig besteht die Herausforderung, aus-
reichend groRe Datenmengen pro Branche zu
erhalten, um robuste und generalisierbare Sco-
ring- und Lernmodelle zu ermdglichen.

Neben der Qualitdt spielt auch die Herkunft die-
ser Daten eine zentrale Rolle. Um einen Bias zu
vermeiden, ist es ratsam, die erhobenen Daten
diversifiziert in einer hohen Anzahl pro Bran-
che und aus geografisch verteilten Regionen

zu beziehen. Dies ist besonders dann relevant,
wenn die Daten aus offentlichen Quellen stam-
men, da diese haufig nur von US-Unternehmen
bereitgestellt werden. Einseitige Datenquel-
len konnen das Modell verzerren und zu einer
Uber- oder Unterbewertung bestimmter Bran-
chen oder Regionen fiihren, obwohl die Risiken
global unterschiedlich ausgeprdgt sind. Ebenso
ist darauf zu achten, dass die verschiedenen Un-
ternehmensgréRen, Digitalisierungsgrade und
regionale Bedrohungsprofile ausreichend repra-
sentiert sind, um systematische Verzerrungen
zu vermeiden.

Ein Bias entsteht unter anderem durch die selek-
tive Datengrundlage, wenn etwa Unternehmen
mit bestimmten IT-Sicherheitsniveaus iiber-
oder unterreprdsentiert sind. Dies konnte etwa

der Fall sein, wenn nur besonders gut abgesi-
cherte oder ausschlielich stark betroffene Or-
ganisationen Daten bereitstellen wiirden. Ohne
geeignete MaRnahmen zur Diversifizierung be-
steht das Risiko, dass das Modell branchenspezi-
fische Risiken nicht objektiv lernt.

Um die Heuristik zu evaluieren und stetig zu
verbessern, ist der Cyber-Risiko-Score darauf
angewiesen, dass sich zahlreiche Unternehmen
aktiv testen lassen, um eine ausreichende Da-
tengrundlage aufzubauen.

Die zuvor beschriebene Heuristik bildet ein
unmittelbar einsetzbares Fundament fiir den
Cyber-Risiko-Score. Die wahre Stdarke und der
langfristige strategische Wert des CRS liegen
jedoch in seiner Weiterentwicklung zu einem
pradiktiven, selbstlernenden Analysemodell. Re-
gelbasierte Scoring-Logiken ermdglichen heute
bereits eine transparente und deterministische
Bewertung von IT-Sicherheitsmdngeln. Der Nut-
zen dieses Modells steigt jedoch exponentiell an,
sobald es zusatzlich pradiktive Muster, Risikody-
namiken und latente Zusammenhange erken-
nen kann, die heuristisch nicht explizit model-
liert wurden. Die gréRte Herausforderung fiir ein
pradiktives Sicherheitsmodell ist die Verfiigbar-
keit von Trainingsdaten. Besonders im Kontext
der Cybersicherheit sind geeignete Datensdtze
oft fragmentiert, sensibel oder gar nicht in aus-
reichender Tiefe 6ffentlich verfiigbar, obwohl sie
fiir die Modellgiite entscheidend waren.

Das langfristige Ziel besteht darin, das regelba-
sierte Modul mithilfe von ausreichend gesam-
melten Trainingsdaten durch ein trainiertes

Bild: Deemerwha studio - stock.adobe.com



Machine-Learning-(ML)-Modell zu ersetzen. Um
dieses Ziel datenschutzkonform und skalierbar
zu erreichen, bietet sich der Einsatz von Fede-
rated Learning an. Das zukiinftige Machine-
Learning-Modell wird dezentral innerhalb der
IT-Umgebungen teilnehmender Organisationen
trainiert, ohne dass sicherheitskritische Rohda-
ten zentral gesammelt oder iibertragen werden
miissen. Federated Learning schafft damit eine
strategische Grundlage, um den Cyber-Risiko-
Score langfristig zu einem selbstlernenden, prd-
diktiven und anonym datenoptimierten Sicher-
heitsmodell weiterzuentwickeln.

FAZIT

Cyberrisiko-Scoring-Modelle sind keine neue
Entwicklung. GroRe Unternehmen nutzen
bereits eigene Modelle, um ihre IT-Sicherheit
messbar zu machen. Fir die meisten anderen
Organisationen bleibt diese Maglichkeit jedoch
verschlossen: Die existierenden Modelle sind un-
ternehmensspezifisch zugeschnitten und nicht
offentlich zugdanglich.

Der Cyber-Risiko-Score soll hier Abhilfe schaffen:
Auch kleinen und mittelstandischen Unterneh-
men soll es mdglich sein, ihre IT-Sicherheit ein-
fach zu messen. Der Fokus liegt deshalb bewusst
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auf einer nicht-invasiven, leicht umsetzbaren Be-
wertung, die bestehende IT-Prozesse nicht stort.

Der entwickelte Score dient als Metrik zur Ver-
gleichbarkeit der IT-Sicherheit unterschiedlicher
Unternehmen. Voraussetzung ist die Standardi-
sierung des Scoring-Modells. Nur durch einheit-
liche Bewertungslogiken, Mangelkategorien und
Gewichtungen entsteht eine faire, nachvollzieh-
bare und sektoriibergreifende Vergleichbarkeit.

Eine Standardisierung des Cyber-Risiko-Score
ware zudem ein Schritt zur Starkung der
deutschen IT-Sicherheits-Souverdnitdt - viele
Frameworks und darauf aufbauende Modelle
stammen aus den USA. Ein offener, standar-
disierter deutscher Score kann langfristig ein
interoperables Okosystem ermaglichen, in dem
Sicherheitsbenchmarks, Branchenanalysen
und ML-basierte Risiko-Prognosen auf einer
gemeinsamen Methodik aufbauen - statt auf
proprietdren Insellésungen.

Zudem stdrkt Standardisierung die digitale Re-
silienz des Mittelstands, erleichtert Audit-Pro-
zesse, verbessert die Messbarkeit von Security-
Investitionen und schafft die Grundlage fiir
vertrauenswiirdige und anonymisierte Lern-
architekturen. m
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