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PrivacyAware zeigt per Ampelsystem,

Cookie-Banner bitten um Zustimmung zu etwas, das sie nicht verstandlich
erklaren. Adblocker blockieren Tracker, machen aber selten transparent, was
genau im Hintergrund geschieht. Mit PrivacyAware hat das Institut fur Internet-
Sicherheit an der Westfdlischen Hochschule Gelsenkirchen eine kostenlose
Browser-Erweiterung entwickelt, die Tracking sichtbar macht und Nutzern eine
fundierte Entscheidung ermdglicht, bevor sie ihre Daten preisgeben.
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er eine Webseite aufruft,

hinterldsst Spuren. Coo-

kies, Pixel-Tags und Fin-
gerprinting-Verfahren erfassen Klickverhalten,
Verweildauer, Suchanfragen und Gerateinforma-
tionen. Aus diesen Daten entstehen detaillierte
Profile, die Riickschliisse auf Interessen, Kaufab-
sichten und politische Einstellungen erlauben.
Je praziser ein solches Profil, desto mehr ist es
wert: Der globale digitale Werbemarkt soll 2026
rund 712 Milliarden US-Dollar erreichen.?

Fiir die meisten Betroffenen bleiben diese Vor-
gdnge unsichtbar. Viele Onlinedienste wirken
kostenfrei, finanzieren sich aber tiber persona-
lisierte Werbung und datenbasierte Marktana-
lysen. Webtracking liefert dafiir die technische
Grundlage. Die eingesetzten Verfahren reichen
von einfachen Cookies bis zu komplexen Fin-
gerprinting-Techniken, die Gerdte anhand ihrer
Hardware- und Software-Konfiguration identi-
fizieren. Welche Daten dabei konkret erhoben,
zusammengefihrt und weitergegeben werden,
erfahren Nutzer in der Regel nicht.

UNTERNEHMEN WISSEN
MEHR ALS NUTZER

So entsteht eine strukturelle Informations-
asymmetrie: Unternehmen wissen viel Giber ihre
Nutzer - die wissen wenig {iber die Unterneh-
men, die ihre Daten verarbeiten. Requlatorische
Rahmenbedingungen wie die Datenschutz-
Grundverordnung (DSGVO) und das Telekom-
munikation-Telemedien-Datenschutz-Gesetz
(TTDSG) setzen dem zwar Grenzen, doch zwi-
schen Rechtsanspruch und Alltagserfahrung
klafft eine Liicke. Cookie-Banner fragen nach
Einwilligung, erkldren aber selten, worin man
tatsdchlich einwilligt. Datenschutzerkldrungen
sind umfassend, aber kaum jemand liest sie.

Das Institut fiir Internet-Sicherheit an der West-
fdlischen Hochschule Gelsenkirchen hat nun die
Browser-Erweiterung PrivacyAware entwickelt.
Sie macht Tracking-Mechanismen sichtbar, be-
wertet Webseiten nach ihrer Tracking-Intensitat
und ermdglicht eine informierte Entscheidung,
bevor Nutzer ihre Daten preisgeben.
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ADBLOCKER BLOCKIEREN,
ERKLAREN ABER NICHT

Auf dem Markt existieren bereits zahlreiche
Browser-Erweiterungen, die Werbung und
Tracker blockieren. Doch die meisten Adblocker
konzentrieren sich auf die technische Blockie-
rung, eine verstandliche, vergleichende Trans-
parenz liber Art, Umfang und Zweck der ein-
gesetzten Tracking-Verfahren bieten sie kaum.
Nutzer erhalten Schutz, jedoch keine Entschei-
dungsgrundlage.

Hinzu kommt, dass die technische Basis fiir die
Erkennung selbst oft lickenhaft ist. So zeigen
aktuelle Untersuchungen, dass viele regional-
spezifische Filterlisten die Erwartungen an den
Schutz der Nutzer nicht erfiillen. Rund 93 Pro-
zent der darin enthaltenen Regeln erweisen sich
in der Praxis als wirkungslos beim Erkennen von
Tracking-Anfragen.®l Selbst wer einen Adblocker
einsetzt, kann sich also nicht sicher sein, tatsach-
lich umfassend geschiitzt zu werden.

Auch wer technisch geschiitzt ist, erfahrt selten,
welche Tracker blockiert wurden, zu welchem
Zweck sie Daten erheben wollten und wel-

che Unternehmen dahinterstehen. Dabei setzt
Online-Tracking rechtlich eine informierte Ein-
willigung voraus. Die aus dem Tracking resul-
tierenden Risiken bleiben ebenfalls im Dunkeln
- sowohl Privacy-Risiken wie Profilbildung und
Re-Identifizierbarkeit als auch Security-Risiken
wie Datenlecks oder eine erhdhte Angriffsflache
durch Drittanbieter-Skripte.

COOKIE-BANNER
UBERFORDERN

Dabei waren informierte Entscheidungen
rechtlich geboten. Cookie-Banner sollen genau
das ermdglichen. In der Praxis Gberfordern sie
jedoch den Anwender. Komplexe Texte, irre-
fihrende Gestaltung und eine hohe Zahl an
Auswahlmadglichkeiten fiihren dazu, dass Nut-
zer Entscheidungen eher aus Bequemlichkeit
treffen als aus Uberzeugung. Statt tatsdchlicher
Kontrolle entsteht lediglich der Eindruck von
Mitbestimmung.

Die Zahlen bestdtigen das: Eine Bitkom-Studie
mit 1.013 Internetnutzern ab 16 Jahren zeigt,
dass drei Viertel der Befragten (76 Prozent) von
Cookie-Bannern genervt sind. Etwa die Hdlfte
(51 Prozent) verzichtet auf bestimmte Online-
angebote, weil diese zu viele Cookies ver-
wenden.®l Viele Menschen bemerken also die
Datenerfassung — verstehen oder einordnen
kénnen sie diese aber hdufig nicht.

Aus dieser Uberforderung entsteht, was Forscher
als ,Privacy Fatigue” bezeichnen: emotionale
Erschopfung, Zynismus oder Hilflosigkeit ge-
gentber den standigen Datenschutzanforde-
rungen.®! Wer permanent entscheiden soll, was
er akzeptiert, ohne die Konsequenzen zu verste-
hen, hort irgendwann auf, sich zu kiimmern.

Unsichtbares Tracking wirkt nicht nur technisch,
sondern auch psychologisch. Nutzer fihlen sich
beobachtet, selbst wenn die Daten anonymisiert
erscheinen.! Gezielte Werbung und persona-
lisierte Inhalte kénnen Entscheidungen stark
beeinflussen — beim Onlineshopping ebenso wie
bei der politischen Meinungsbildung. Die per-
manente Sammlung personlicher Daten erzeugt
Stress, Misstrauen und das Gefiihl von Kontroll-
verlust. Studien belegen, dass Tracking ohne
transparente Information zu negativen Emotio-
nen und Verhaltensanderungen fiihren kann.["*l

Die zentrale Frage lautet daher nicht, ob Tracking
stattfindet, sondern ob Nutzer verstehen, was
mit ihren Daten geschieht, und auf dieser Basis
selbst entscheiden kdnnen.

AMPELSYSTEM ZEIGT
TRACKING-INTENSITAT

PrivacyAware setzt an genau dieser Liicke an.
Statt Tracker zu blockieren, macht die Browser-
erweiterung sie sichtbar: Welche Tracking-Tech-
nologien setzt eine Webseite ein? Wie intensiv
verfolgt sie im Vergleich zu anderen? Und wie
datenschutzfreundlich ist sie wirklich?

Das Grundprinzip: Wer eine Webseite aufruft,
sieht tiber ein Ampelsystem auf den ersten Blick,
wie stark dort getrackt wird. Griin signalisiert
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geringes Tracking, Gelb eine mittlere Ausprd-
gung, Rot warnt vor intensiver Datenerfassung.
Die Entscheidung, ob man die Seite trotzdem
nutzt, bleibt beim Nutzer. Das Tool trifft somit
keine automatisierten Entscheidungen, sondern
liefert die Grundlage fiir eigene.

Ein zentrales Merkmal unterscheidet Privacy-
Aware von anderen Tools: die prdventive
Transparenz. Bereits in den Trefferlisten von
Suchmaschinen wie Google erscheinen Symbo-
le neben den Links, die das Tracking-Niveau der
jeweiligen Seite anzeigen. Nutzer erfahren also
nicht erst nach dem Besuch einer Webseite,
wie es um deren Datenschutz steht, sondern
davor.

Bestehende Privacy-Tools wie Privacy Badger,
Ghostery oder uBlock Origin leisten gute Arbeit
beim Blockieren von Trackern und Werbung. So
erkennt Privacy Badger Tracking-Domains heu-
ristisch und blockiert sie automatisch. Es zeigt
Nutzern aber nicht, welche Daten konkret erho-
ben werden sollten. Ghostery geht einen Schritt
weiter und kategorisiert erkannte Tracker nach
Unternehmen und Zweck. uBlock Origin arbeitet

BN AUS DER FORSCHUNG | TRANSPARENZ

hocheffizient mit Filterlisten, setzt jedoch voll-
standig auf Blockierung ohne Transparenzebene.
Keines dieser Programme bewertet Webseiten
praventiv, bevor man sie aufruft, und keines
ermdglicht einen systematischen Vergleich zwi-
schen Webseiten oder Branchen.

Gedacht ist PrivacyAware auch nicht als Kon-
kurrenz zu diesen Werkzeugen, sondern als
Erganzung. Wo Adblocker filtern, soll das Tool
einordnen. Wo andere blockieren, schafft es
Verstandnis.

KOLLEKTIVES WISSEN
DURCH GEMEINSAME
DATEN

PrivacyAware baut dabei auf einem kollektiven
Analyseansatz auf. Wer die Erweiterung nutzt,
kann - freiwillig und mit Widerrufsrecht — ano-
nymisierte Tracking-Daten an ein zentrales Sys-
tem Gbermitteln. Dort flieRen sie mit den Ergeb-
nissen automatisierter Scans zusammen, die das
System unabhangig von einzelnen Anwendern
regelmalig durchfiihrt. Dabei erfasst das Pro-
gramm systematisch eingesetzte Tracking-Tech-

nologien — besonders Cookies, Fingerprinting-
Verfahren und Pixel-Tags — und aktualisiert die
Bewertungsgrundlage fortlaufend. So entsteht
ein kontinuierlich wachsender Datenpool, von
dem alle profitieren.

Damit dieser Pool verldsslich bleibt, gleicht
PrivacyAware gespendete Daten technisch mit
einer definierten ,Ground Truth” ab, also einem
Referenzwert aus eigenen Scans. Das reduziert
Manipulationsversuche und stellt sicher, dass
die Bewertungen auf einer belastbaren Grund-
lage basieren.

Dieser kollektive Ansatz ermdglicht etwas, das
Einzellosungen nicht leisten kdnnen: eine ver-
gleichende Betrachtung. Setzen die Webseiten
bestimmter Handelsketten systematisch mehr
Tracker ein als andere? Wie schneidet eine Bran-
che im Vergleich ab? Die Ergebnisse sind tber
eine eigene Webseite 6ffentlich zuganglich. Dort
entsteht ein Ranking, das aus dem aktuellen
Bestand gepriifter Domains sowohl die finf mit
der geringsten als auch die ftinf mit der hichs-
ten Tracking-Intensitdt ausweist. So werden
strukturelle Unterschiede im Umgang mit Nut-
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zerdaten sichtbar - iber den Einzelfall hinaus
und fir jeden einsehbar.

Neben der Tracking-Analyse priift die Erweite-
rung auch, ob eine Domain potenziell schad-
liche Inhalte enthalt, etwa Malware, Phishing
oder betriigerische Angebote. Sie verbindet so
Datenschutz-Transparenz mit grundlegender
Sicherheitsinformation.

FUR ALLE NUTZER
GEDACHT

Mit PrivacyAware richten sich die Entwickler

an alle, die das Internet nutzen, unabhdngig
vom technischen Vorwissen. Ferner kann es
Aufsichtsbehérden und Datenschutzbeauftrag-
ten bei Priifungen helfen, indem es Tracking-
Technologien sichtbar macht und kritische
Passagen in Datenschutzerkldrungen hervor-
hebt. Das Browser-Add-on ist ein Angebot des
Instituts fiir Internet-Sicherheit™ und wird
zusétzlich iiber den Marktplatz IT-Sicherheit®!
bereitgestellt. Das Projekt verfolgt keinen kom-
merziellen Zweck. Ziel ist es, moglichst vielen
Menschen einen informierten Umgang mit dem
Internet zu ermdglichen.

Dariiber hinaus soll PrivacyAware von Behor-
den, Initiativen und Verbanden unterstiitzt und
verbreitet werden. Ein sichereres Internet ent-
steht nicht allein durch individuelle Malinah-
men. Es braucht kollektive Ansétze, um Trans-
parenzstandards zu stdrken, Vergleichbarkeit zu
ermdglichen und Anreize fir eine datenschutz-
freundlichere Gestaltung von Onlineangeboten
zu schaffen.

FUNKTIONEN IM DETAIL

PrivacyAware untersucht jede Webseite auf
drei zentrale Tracking-Technologien - Cookies,
Fingerprinting und Pixel-Tags —, bewertet deren
Eingriffsintensitdt und verdichtet die Ergebnis-
se zu einer Gesamteinschdtzung. Ergdnzend
analysiert es Datenschutzerkldrungen und priift
Domains auf Sicherheitsrisiken. Im Folgenden
ein Blick auf die einzelnen Bausteine.

COOKIES NACH
EINGRIFFSINTENSITAT
GEWICHTET

Cookie ist nicht gleich Cookie. PrivacyAware er-
kennt die auf einer Webseite gesetzten Cookies
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und ordnet sie auf Basis der Referenzdatenbank
Cookiepedia automatisch Kategorien zu:

= Strictly Necessary: technisch erforderlich
fiir die Grundfunktion der Webseite

= Functionality: Komfortfunktionen
wie Spracheinstellungen oder Layout-
Praferenzen

= Performance: Analyse und Optimierung
der Webseite

= Targeting/Advertising: Werbung
und Profilbildung

= Unknown: Zweck unklar

= No Data: keine Informationen verfiigbar

Entscheidend ist dabei, dass die Browser-Erweite-
rung Cookies nicht einfach zahlt, sondern sie nach
ihrer Eingriffsintensitat gewichtet. Cookies aus
den Kategorien Targeting und Advertising flieRen
am stdrksten in die Bewertung ein, weil sie der
Profilbildung und verhaltensbasierten Analyse
dienen. Auch manche Performance-Cookies, etwa
von Google, dienen dem Tracking und erhalten
eine hohere Gewichtung. Nicht klassifizierte und
unbekannte Cookies stuft das Tool als potenziell
risikobehaftet ein. Technisch notwendige Cookies
dagegen flieRen kaum in die Bewertung ein.

Damit unbekannte Cookies nicht dauerhaft als
Risiko gewertet werden, kommen zwei Me-
chanismen zum Einsatz: Dynamische Muster-
erkennung (Regex) ordnet technisch bedingte,
variierende Cookie-Namen korrekt zu. Zusatz-
lich gleicht die Erweiterung unbekannte Cookies
kontinuierlich (iber die Cookiepedia-API ab und
korrigiert die Einstufung, sobald neue Informati-
onen vorliegen.

FINGERPRINTING
ERKENNEN

Fingerprinting gehort zu den invasivsten Tra-
cking-Methoden, und zu den unsichtbarsten.
Anders als Cookies lasst es sich nicht einfach
l6schen, weil es keine Daten auf dem Gerat spei-
chert. Stattdessen identifiziert es Nutzer anhand
der individuellen Kombination von Hardware-
und Softwaremerkmalen ihres Gerdtes.

PrivacyAware analysiert den geladenen Ja-
vascript-Stack einer Webseite heuristisch und
erkennt dabei fiinf Fingerprinting-Kategorien:

= Canvas-Fingerprinting identifiziert
Gerdte (iber unsichtbare Grafik-Renderings
im Browser.

= WebGL-Fingerprinting wertet 3D-Grafik-
verarbeitung und Treiberinformationen aus.

= Audio-Fingerprinting erkennt Gerdte
anhand der Signalverarbeitung iber die
Web Audio API.

= Font-Fingerprinting analysiert installierte
und darstellbare Schriftarten.

= Media-Device-Fingerprinting
erfasst angeschlossene Gerdte wie
Kamera oder Mikrofon.

Die Bewertung erfolgt iiber ein gewichtetes
Punktesystem, das die Eingriffstiefe wider-
spiegelt. WebGL-Fingerprinting erhalt mit drei
Punkten die hochste Gewichtung, weil es tief-
greifende Systeminformationen einbezieht. Can-
vas- und Audio-Fingerprinting liegen mit je zwei
Punkten im Mittelfeld. Browsernahe Verfahren
wie Font- und Media-Device-Erkennung flieRen
als Basis-ldentifikatoren mit einem Punkt ein.

PIXEL-TAGS ZAHLEN

Pixel-Tags — auch Zahlpixel oder Tracking-Pixel
genannt - sind winzige, unsichtbare Bilddateien,
die beim Laden einer Webseite eine Verbindung
zu einem Server aufbauen und so den Besuch
registrieren. Die Erweiterung erkennt diese Pixel
dynamisch: Beim Seitenaufruf erfasst sie die
zundchst eingebundenen Pixel, bei Interakti-
onen wie Scrollen registriert sie nachladende
Elemente.

Die erkannten Pixel-Tags unterscheidet das Tool
nach First-Party- und Third-Party-Elementen.
Eine erhdhte Anzahl gilt als Indikator fiir héhere
Tracking-Intensitdt und fliel3t als normierter
Teilscore in die Gesamtbewertung ein - aller-
dings mit geringerer Gewichtung als Cookies
und Fingerprinting.

GRUN, GELB ODER ROT

Alle Analyseergebnisse — Cookies, Fingerprin-
ting, Pixel-Tags - flieRen in ein Ampelsystem
ein, das die Tracking-Intensitdt einer Webseite
auf eine Farbe verdichtet: Griin bedeutet gerin-
ges Tracking — Nutzung aus Datenschutzsicht
unkritisch. Gelb bedeutet mittleres Tracking —
erhohte Aufmerksamkeit empfohlen. Rot be-
deutet intensives Tracking — Besuch aus Daten-
schutzperspektive nicht empfohlen.

Die Ampelfarben sind eine Empfehlung, keine
Sperre. Wer eine rot bewertete Seite trotz-
dem besuchen will, kann das jederzeit tun. Das
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Ampelsystem hilft, Risiken schnell zu erfassen,
ohne sich durch technische Details arbeiten zu
missen.

Dariiber hinaus bietet PrivacyAware drei weitere
Funktionen:

= Datenschutzerkldarungen auf den Punkt
bringen: Kaum jemand liest Datenschutz-
erklarungen vollstandig. PrivacyAware
ibernimmt die Vorarbeit: Die Funktion ,Pri-
vacy Critics” durchsucht die Datenschutz-
erklarung einer Webseite nach potenziell
kritischen Begriffen wie ,\Weitergabe“,
,Dritte” oder ,Profiling”. Die entsprechen-
den Satze extrahiert die Erweiterung, hebt
die Schliisselwdrter fett und rot hervor
und zeigt sie Gibersichtlich an. Ergdnzend
visualisiert das Tool die kritischen Begriffe
durch standardisierte Datenschutz-lcons.
Diese ikonografische Darstellung reduziert
komplexe Inhalte auf das Wesentliche und
macht zentrale Aspekte der Datenverarbei-
tung schnell erfassbar — ohne dass man die
vollstandige Erkldrung lesen muss.

Schutz vor schédlichen Webseiten: Uber
die Schnittstelle zu Google Safe Browsing
priift PrivacyAware beim Aufruf einer
Webseite, ob deren Adresse auf einer aktu-
ellen Bedrohungsliste steht, etwa wegen
Phishing, Malware oder betriigerischer
Inhalte. Dabei wird lediglich ein verkiirzter
Hash der URL ibermittelt, die Privatsphdre
bleibt also gewahrt.

Blacklist und Whitelist: Das Tool bietet ein
integriertes Filtersystem, mit dem Nutzer
problematische Domains praventiv blo-
ckieren kdnnen. Die Blacklist umfasst Ka-
tegorien wie Gliicksspiel, Fake News, Adult
Content, Social Media sowie bekannte
Tracking- und Werbedomains. Die Whitelist
ermdglicht es, zuvor blockierte Domains
gezielt wieder freizugeben. Zusdtzlich las-
sen sich eigene Domainlisten im TXT-For-
mat hochladen - fiir individuelle Kontrolle
iber den eigenen Webzugang.

TRANSPARENZ
ALS GRUNDLAGE
FUR VERTRAUEN

Webtracking ist ein struktureller Bestandteil der
digitalen Okonomie. Trotz regulatorischer Rah-
menbedingungen bleibt die tatsdchliche Daten-

52 IT-SICHERHEIT_2/2026

BN AUS DER FORSCHUNG | TRANSPARENZ

verarbeitung fir viele Nutzer intransparent. Die
im Beitrag dargestellten Befunde und Studien
zeigen: Rein formale Einwilligungsmechanismen
reichen haufig nicht aus, um informierte Entschei-
dungen zu ermdglichen. Phdnomene wie Privacy
Fatigue machen deutlich, dass fehlende Verstand-
lichkeit und kognitive Uberlastung zentrale Hin-
dernisse fiir die digitale Selbstbestimmung sind.

Transparenz im Umgang mit Tracking-Mecha-
nismen und personenbezogenen Daten bleibt
deshalb eine Grundvoraussetzung fiir die digita-
le Selbstbestimmung. Wer digitale Dienste lang-
fristig akzeptieren soll, muss ihnen vertrauen
kénnen. Transparenz schafft dieses Vertrauen,
weil sie informierte Entscheidungen ermdglicht
und Informationsasymmetrien reduziert.

PrivacyAware verfolgt deshalb keinen primar
blockierenden, sondern einen transparenzori-
entierten Ansatz. Die systematische Erkennung
von Cookies, Fingerprinting-Techniken und Pixel-
Tags, die strukturierte Kategorisierung, das Am-
pelsystem und der branchenbezogene Vergleich
machen Tracking nicht nur technisch sichtbar,
sondern auch einordbar und vergleichbar. Die
visuelle Aufbereitung von Datenschutzerklarun-
gen reduziert zusdtzlich die kognitive Belastung.

Der Mehrwert fiir die Benutzer liegt in der Ver-
bindung von technischer Analyse und verstand-
licher Darstellung. So entsteht eine belastbare
Grundlage fiir fundierte Entscheidungen im
digitalen Raumn. m
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