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Definition

Ein Cyber-Dome (auch Cyber-Shield) ist ein umfassendes Verteidigungssystem gegen 
Cyberangriffe, das zum Ziel hat, digitale Infrastrukturen eines Landes zentral zu schützen.
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Was sind die Mehrwerte?

Es werden Sicherheitsinformationen aus verschiedenen Netzwerken, Sensoren und 
sonstigen Sicherheitsquellen zentral gebündelt sowie mit KI-Intelligenz ausgewertet.

Behörden, Unternehmen und kritische Infrastrukturen werden über sichere Daten- und 
Analyseplattformen vernetzt, um ein gemeinsames, aktuelles Cyber-Lagebild zu schaffen und 
sich gemeinsam wirkungsvoller schützen zu können.

Ein zentraler Sicherheitsmechanismus ist entscheidend, weil Cyberangriffe zunehmend 
vernetzt, automatisiert und grenzüberschreitend ablaufen und nur durch eine koordinierte, 
zentrale Abwehrstruktur effektiv erkannt und gestoppt werden können.
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Übersicht 




P

ro
f. 

 N
or

be
rt

 P
o

hl
m

an
n,

 I
ns

tit
ut

 f
ür

 I
nt

er
ne

t-
S

ic
h

e
rh

ei
t 

-
if(

is
),

 W
es

tf
äl

is
ch

e 
H

o
ch

sc
hu

le
, 

G
el

se
n

ki
rc

he
n
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NetWatch

Weltweit verteilte Sensoren (Attack-Pots) erfassen Angriffe auf verschiedene Protokolle und 
führen diese in einer zentralen Analyseplattform zusammen.

Jeder kann Teil des Sensoren-Netzwerks werden! Egal ob Kommune, KMU oder DAX-
Unternehmen – je mehr mitmachen, desto klarer wird die Angriffslage.

Teil des Sensoren-Netzwerks werden:




P

ro
f. 

 N
or

be
rt

 P
o

hl
m

an
n,

 I
ns

tit
ut

 f
ür

 I
nt

er
ne

t-
S

ic
h

e
rh

ei
t 

-
if(

is
),

 W
es

tf
äl

is
ch

e 
H

o
ch

sc
hu

le
, 

G
el

se
n

ki
rc

he
n

Security Navigator
Input: Aktuelle Lage
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Cyber-Shield Forschungsprojekt
SecuSeek (1/3) - Prävention

15 Mio. weltweit wichtigsten Web-Infrastrukturen 
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Cyber-Shield Forschungsprojekt
SecuSeek (2/3) - Prävention

15 Mio. weltweit wichtigsten Web-Infrastrukturen 
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Cyber-Shield Forschungsprojekt
SecuSeek (3/3) - Prävention
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RoSI – Return on Security Investment

Wenn der „Staat“ 1 Mrd. in einen Cyber-Dome investiert und damit 15 % der Schäden 

verhindert würden, könnte der Schaden um 30,3 Mrd. verringert werden.

Der RoSI kann somit als sehr gut bezeichnet werden. 

Mit 1 Mrd. Investment, 30,3 Mrd. weniger Schaden.
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Anhang / Credits

Quellen Bildmaterial

Eingebettete Piktogramme: Institut für Internet-Sicherheit – if(is)

Wir empfehlen 

Cyber-Sicherheit 
Das Lehrbuch für Konzepte, Mechanismen, 
Architekturen und Eigenschaften von Cyber-
Sicherheitssystemen in der Digitalisierung“, 
Springer Vieweg Verlag, Wiesbaden 2022
https://norbert-pohlmann.com/cyber-sicherheit/

7. Sinn im Internet (Cyberschutzraum)
https://www.youtube.com/cyberschutzraum

Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/

Glossar Cyber-Sicherheit
https://norbert-pohlmann.com/category/glossar-cyber-sicherheit/

Vertrauenswürdigkeits-Plattform
https://www.trust4good.de/

Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook 
https://www.facebook.com/Internet.Sicherheit.ifis

Twitter
https://twitter.com/_ifis

https://twitter.com/ProfPohlmann

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

Alles rund um IT-Sicherheit: Wissensaustausch, 
Unterstützung, IT-Sicherheitsanbieter & -Lösungen, 
News/Artikel/Blogs, Veranstaltungen.
https://www.it-sicherheit.de/
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