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Ein Drittel aller offentlich erreichbaren
IT-Systeme weist Schwachstellen auf

DIE LAGE
DER CYBERSICHERHEIT
IN DEUTSCHLAND
IM INTERNATIONALEN
VERGLEICH

Eine Analyse von Uber 15 Millionen offentlich erreichbaren IT-Systemen in
195 Landern zeigt: Deutschland liegt beim Schutz seiner IT-Infrastruktur im besseren
Drittel, doch jedes dritte erfasste System tragt mindestens eine Schwachstelle. Bei
Betreibern kritischer Infrastrukturen ist die Lage teils deutlich schlechter - und rund
jedes funfte deutsche IT-Asset wird auf US-Infrastruktur betrieben.
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eltweit sind mehr als

347.000 Schwachstellen

dokumentiert, von
denen rund 1.700 nachweislich aktiv ausge-
nutzt werden® und Millionen IT-Systeme be-
treffen. Die Bedrohung wdchst zudem weiter,
beschleunigt durch den Einsatz von KI. Das
Bundesamt fir Sicherheit in der Informations-
technik (BSI) verzeichnet inzwischen 119 neue
Schwachstellen pro Tag - ein Viertel mehr
als im Vorjahr und drei Viertel mehr als noch
2022.B1 Die Angriffsflache von Organisationen
wadchst damit schneller, als sie sich absichern
[dsst. Fir einen erfolgreichen Angriff braucht es
dabei selten ausgefeilte Methoden. Als Einstieg
geniigt haufig ein einziges IT-System, das oh-
nehin aus dem Internet erreichbar ist, etwa ein
veraltetes Content-Management-System, eine
offen zugangliche Datenbank oder ein expo-
niertes Administrations-Panel.

Wie schwer die Folgen sein konnen, zeigte der
Angriff auf die Siidwestfalen IT im Oktober 2023.
Die Gruppe Akira gelangte Giber einen aus dem
Netz erreichbaren VPN-Zugang ohne Mehr-Fak-
tor-Authentisierung in das Netz des kommuna-
len Dienstleisters. Betroffen waren in der Folge
iiber 70 Kommunen. Biirgerbiiros, Kfz-Zulassung
und Meldewesen standen wochenlang still,
Steuern und Gebiihren lieRen sich nicht einzie-
hen. Ein einzelnes exponiertes IT-System im In-
ternet reichte, um die Verwaltung einer ganzen
Region lahmzulegen.

Von aul%en erreichbare IT-Systeme sind damit der
Teil der IT-Infrastruktur, der die grofite Aufmerk-
samkeit verlangt. Fiir Angreifer sind sie zugleich
der erste Ansatzpunkt, weil sie den direkten Erst-
kontakt mit dem Ziel ermdglichen. Genau diese
AuRensicht nimmt die folgende Auswertung ein:
Sie stiitzt sich allein auf 6ffentlich verfiigbare In-
formationen und bewertet IT-Systeme so, wie sie
auch einem Angreifer offenstehen.

WAS DIE ANALYSE MISST

Datenbasis dieses Beitrags ist die Threat-Intel-
ligence-Plattform der SecuSeek GmbH.“ Die
dort eingesetzten Priifverfahren stammen aus
der Forschung zur internetweiten Sicherheits-
messung, entstanden in Zusammenarbeit mit
dem Institut fiir Internet-Sicherheit — if(is)

an der Westfalischen Hochschule sowie mit
Wissenschaftlern der Stanford University, der
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DATENBASIS DER AUSWERTUNG

250 Mio.+

IT-ASSETS

15 Mio.+

ORGANISATIONEN

190+

LANDER

Abbildung 1: Datenbasis der Auswertung

UC Davis und der Washington University in
St. Louis.

Untersucht werden die tatsachlich eingesetzten
IT-Systeme und Anwendungen, etwa Web- und
Mailserver, VPN-Zugdnge, Datenbanken und die

dahinterliegende Server- und DNS-Infrastruktur.

Im Zentrum steht die Frage, ob ein IT-System
bekannte Schwachstellen aufweist, wie schwer
diese wiegen und ob sie bereits aktiv ausge-
nutzt werden. Dafiir werden die eingesetzten
Technologien samt Versionsstand mit den eta-
blierten Kennungen CVE, CWE und CVSS abge-
glichen. Dariiber hinaus erfasst die Plattform
Fehlkonfigurationen, aus dem Netz exponierte
Dienste und Ports, eine unzureichend abge-
sicherte Mail- und DNS-Infrastruktur sowie
offentlich auffindbare Zugangsdaten. Aus den
Einzelbefunden berechnet sie zusatzlich einen
zusammenfassenden Resilienzwert je Ziel.

Erfasst sind auf diese Weise mehr als 250 Millio-
nen IT-Assets. Jeder Fund wird einem Zielsystem,
einer Region und, soweit die Daten es zulassen,
einer Organisation zugeordnet. Fir diesen Beitrag
ausgewertet wurden Gber 15 Millionen der wich-
tigsten 6ffentlich erreichbaren IT-Systeme welt-
weit, darunter rund 600.000 in Deutschland, ag-
gregiert auf Lander, Sektoren und Bundeslander.
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DEUTSCHLAND IM
BESSEREN DRITTEL

Um die Lage vergleichbar zu machen, verdich-
tet die Plattform die Schwachstellenfunde
eines Landes zu einer Risikodichte. Sie be-
schreibt, wie verbreitet angreifbare IT-Syste-
me in einem Land sind, und gibt an, welcher
Anteil der erfassten IT-Assets Schwachstellen
aufweist. Daneben weist sie den Anteil mit
Schwachstellen hoher Schwere aus und den
Anteil, der von aktiv ausgenutzten Schwach-
stellen betroffen ist.

Am oberen Ende der Skala stehen osteuropadi-
sche und asiatische Staaten. Belarus fiihrt mit
einer Risikodichte von 72 Prozent, gefolgt von
Russland mit 71 und Stidkorea mit 67 Prozent.
Deutschland liegt mit 34 Prozent im besseren
Drittel der 195 ausgewerteten Ldnder; rund
140 Lander weisen eine héhere Risikodichte
auf. Gut ein Drittel der 6ffentlich erreichbaren
Assets tragt damit mindestens eine Schwach-
stelle. Abbildung 2 zeigt die weltweite Risiko-
dichte, mit Deutschland hervorgehoben.

Innerhalb Europas gehort Deutschland zum
besseren, aber nicht zum fiihrenden Feld. Siche-
rer aufgestellt sind mehrere andere europdische
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Abbildung 2: Risikodichte je Land, niedriger ist besser

Staaten, darunter Finnland (29 %), die Schweiz
(30 %), Schweden (32 %) sowie Danemark und
Irland (je 33 %). Hohere und damit schlechte-
re Werte weisen die Niederlande (37 %), Italien
und Spanien (je 40 %), Frankreich (43 %) und
Polen (47 %) auf. Unter den 27 EU-Staaten ran-
giert Deutschland damit etwa auf Rang sieben,
klar sicherer als die grofien Nachbarn Frankreich
und Polen. Bemerkenswert sind die USA: Sie
fiihren mit Giber 1,5 Millionen erfassten Assets
den mit Abstand grof3ten Bestand und liegen
mit 30 Prozent dennoch niedriger als Deutsch-
land. Das zeigt, dass hier noch Verbesserungs-
potenzial vorhanden ist.

Der Anteil hoch-schwerer Schwachstellen trennt
die Lander deutlicher als der Gesamtwert.
Deutschland liegt hier mit 7 Prozent niedrig,
dhnlich wie das Vereinigte Kdnigreich (5 %) und
die USA (4 %). Innerhalb der EU fallt der Wert
bei den grofRen Staaten hdher aus, bei Spanien
(10 %), Italien (11 %), den Niederlanden (12 %),
Frankreich (14 %) und Polen (16 %). Russland
erreicht 18 Prozent. Ein hoher Gesamtwert und
viele schwere Liicken gehen also nicht zwangs-
Idufig zusammen.

BUNDESLANDER:
KEIN KLARES OST-WEST-
GEFALLE

Die Analyse auf Ebene der Bundeslander in
Deutschland deckt auf, dass zwischen den ein-
zelnen Landern deutliche Unterschiede beste-
hen, von 30 Prozent im Norden bis 40 Prozent
in Thiiringen (Abbildung 3).

An der Spitze stehen Thiiringen mit 40 Prozent
und Mecklenburg-Vorpommern mit 39 Prozent.
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Abbildung 3: Risikodichte je Bundesland

Am unteren Ende liegen Schleswig-Holstein,
Sachsen-Anhalt und Hamburg mit je 30 Prozent,
deren IT-Assets im Schnitt sicherer aufgestellt
sind als die in den Gbrigen Bundeslandern.

Ein durchgangiges Ost-West-Gefdlle zeigen die
Zahlen nicht. Zwar fiihren mit Thiringen und
Mecklenburg-Vorpommern zwei ostdeutsche
Lander die Liste an, doch Sachsen-Anhalt und
Brandenburg finden sich im unteren Feld, wah-
rend das westliche Bayern mit 35 Prozent oben
mitspielt.

Beim Anteil hoch-schwerer Schwachstellen er-
gibt sich ein anderes Bild. Hier liegt Nordrhein-
Westfalen mit 9 Prozent vorn, gefolgt von
Sachsen und Sachsen-Anhalt mit je 8 Prozent.

Rheinland-Pfalz, Hessen und Schleswig-Hol-
stein bleiben mit 5 Prozent am niedrigsten.

Aus den regionalen Werten ldsst sich damit kei-
ne Landkarte der Sicherheit ableiten. Wie hoch
die Risikodichte eines Landes ausfallt, hangt
weniger am Standort als daran, welche Betreiber
mit welcher Software den erfassten Bestand
dort prdgen. Ein einzelner groRer Betreiber mit
veralteten IT-Systemen kann den Wert eines
Landes bereits spurbar heben. Fiir die Praxis
heilt das, Mallnahmen und Aufsicht dort zu
biindeln, wo sich verwundbare Betreiber und
veraltete Software hdufen, statt entlang der
Landesgrenzen.

KRITIS: FORSCHUNG UND
GESUNDHEIT AM STARKS-
TEN BETROFFEN

AuRerst relevant sind - im Sinne der Cyber-
sicherheit — auch die Forschungsergebnisse zu
den von NIS-2 erfassten kritischen Organisatio-
nen (KRITIS-Betreiber) Deutschlands. Die Platt-
form verkniipft die gescannten IT-Assets mit
den Betreibern aus den aufgefiihrten Sektoren
der Richtlinie. Anders als bei den Landerwerten
bezieht sich der Prozentwert hier auf die Betrei-
ber. Als verwundbar gilt ein Betreiber, sobald
mindestens eines seiner Assets eine Schwach-
stelle enthalt.

Am stdrksten betroffen sind Forschungsein-
richtungen und der Gesundheitssektor. Bei den
Forschungseinrichtungen weisen 57 Prozent
der Betreiber mindestens eine Schwachstelle
auf, im Gesundheitssektor sind es 50 Prozent.
Bei Ersteren ist zudem gut die Halfte von einer
aktiv ausgenutzten Schwachstelle betroffen.
Am Ende steht der Finanzsektor. Im Bankwe-
sen trifft es 10 Prozent der Betreiber, bei den
Finanzmarktinfrastrukturen 19 Prozent — beides
seit Langem streng requlierte Bereiche.

Der Anteil verwundbarer Betreiber sagt wenig
tber die Schwere der Funde. Bei den hoch-
schweren Schwachstellen wechselt die Reihen-
folge. Vorn liegen Abwasser mit 18 Prozent,
Transport mit 16 und Digitale Infrastruktur mit
15 Prozent, obwohl ihr Gesamtanteil im Mittel-
feld liegt. Der Gesundheitssektor ist umgekehrt
breit betroffen, tragt mit knapp 7 Prozent aber
vergleichsweise wenige schwere Liicken.

Eine dritte GroRe erfasst die aus dem Netz er-
reichbaren sensiblen Dienste, etwa offene Fern-
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wartungszugange. Hier verschiebt sich das Feld
erneut. Raumfahrt mit 70 Prozent, Herstellung
kritischer Produkte mit 69 Prozent und Lebens-

KRITIS-BETREIBER NACH SEKTOR (NISZ)
Anteil der Betraiber je Sektor mit betroffenen Assets, aufgeschiiisselt nach Schweregrad der Schwachstellen

VERWUNDEAR AKTIV AUSGENUTZT HOHE SCHWERE

Forschungseinrichtungen I 57 N 52 = 12% mittel mit 67 Prozent exponieren die meisten
Berarihas — — T i 4% Betreiber, wdhrend der Finanzsektor mit rund
BHantehE Vi R — T " fic 30 Prozent am wenigsten Dienste offen ins '

- Netz stellt. Softwarepflege und Erreichbarkeit
Digitale Infrastruktur = 40% == 32% = 15% . . . .

aus dem Netz sind damit zwei verschiedene

il I3 — 2k - 2 Dinge: Ein Sektor kann seine IT-Systeme aktuell
Abwasser s e =1 18% halten und trotzdem viele Zugénge offen im
Energie s = 29% 2 s Internet betreiben, oder umgekehrt qut abge-
Raumfahrt B G6s == 30% = 13% schottet sein und dennoch veraltete Software
Lebensmittel - o = 28% | 7% einsetzen.
Digitale Diensteanbieter == 33% == 33% = 14%
Chemische Industrie === 32% — 27% 1 3% FALLSTUDIE: E-MAIL- UND
Post- und Kurierdienste == 32% =l 30% [ ] 6% DNS-ABSICHERUNG
Ereiung kifbiseet Eredikte S i — Ao ! i Ein einzelner Kontrollbereich zeigt beispielhaft,
ikl — e - 2 " L wie ungleich der Grundschutz verteilt ist. Ne-
Trinkwasser — 25% = 22% I 4% ben den Software-Schwachstellen erfasst die
IKT-Dienstleistungen (B2B) = 20% = 18% 1 4% Plattform, wie gut die Betreiber ihre Mail- und
Finanzmarktinfrastrukturen = 18% = 15% 1 4% DNS-Infrastruktur absichern, also die Eintrdge,
Barkwesen = 10% 1 gu | 25 tiber die E-Mail-Versand und die Namensauf-

|6sung einer Domain gesteuert werden. Die
Quelle radar.secussek. con entsprechenden Eintrage im DNS entscheiden
mit dariiber, ob sich E-Mails im Namen einer
Organisation fdlschen lassen oder ob Zertifikate
unbemerkt fiir eine Domain ausgestellt werden.
Sie kosten wenig und lassen sich ohne Eingriff
in laufende IT-Systeme setzen.

Abbildung 4: KRITIS-Betreiber nach Sektor. Anteil verwundbarer Betreiber sowie aktiv ausgenutzte und
hoch-schwere Schwachstellen

DMARC-ABDECKUNG JE SEKTOR (MIS2)

Anteil der Betreiber je Sektar mit gtltigem DMARC-Eintrag gegen E-Mail-Falschung . o X i
Die grundlegenden Schutzeintrdge sind weit

95% verbreitet, die weiterfiihrenden dagegen selten.
a0 Der SPF-Eintrag, der festlegt, welche Server im
Namen einer Domain versenden diirfen, liegt

Digitale Diensteanbieter

Bankwesen

Finanzmarktinfrastrukturen 89% . o .
bt R PR . bei durchschnittlich 87 Prozent der Betreiber vor.
T — DMARC, das auf SPF aufbaut und den Umgang
Chemische Industrie AEEEEESS——. e mit gefalschten Mails regelt, erreicht 68 Prozent.
IKT-Dienstleistungen (828) | B83% Die weiterfiihrenden Eintrage bleiben die Aus-
Lebensmittel ———— 82% nahme. CAA, das die Ausstellung von Zertifika-
Forschungseinrichtungen [ | 76% ten auf benannte Stellen beschrankt, kommt auf
Gffentliche Verwaltung _— 75% 9 Prozent, MTA-STS und TLS-RPT zur Absiche-
Digitale Infrastrukiur e 75% rung des Mailiransports auf je rund 8 Prozent.
il e — i Wie stark der Schutz zwischen den Sektoren
Ttanspoe = £1% auseinanderfallt, zeigt Abbildung 5 am Beispiel
Post- und Kurierdienste | —— | 64% von DMARC.
Energie e m 59%
ABWhEaer I— 575 Am oberen Ende sichern digitale Diensteanbie-
e _——— o~ ter, Banken und Finanzmarktinfrastrukturen
AT ——— P ihre Mail-Infrastruktur mit DMARC-Quoten um
; 90 Prozent ab. Am Ende stehen die Wasser-
Tinkwasse A AR wirtschaft und die Entsorgung. Bei Trinkwasser
S mee = = tragen 68 Prozent einen SPF- und 47 Prozent
G S einen DMARC-Eintrag, bei Abwasser sind es
Abbildung 5: DMARC-Abdeckung je Sektor 66 Prozent und 57 Prozent. Gerade die Betreiber
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Deutschland 28%

USA 13%

Abbildung 6: Anteil der im Ausland gehosteten IT-
Assets je Land, niedriger bedeutet mehr Hosting
im eigenen Land

der physischen Daseinsvorsorge liegen damit
bei einem Schutz zuriick, der sich ohne grof3en
Aufwand nachristen lieRRe.

JEDES FUNFTE
DEUTSCHE IT-ASSET
STEHT IN DEN USA

Neben den Auswertungen zu den Bundesldn-
dern und den KRITIS-Betreibern bezieht sich
die nachfolgende auf den Standort. Sie erfasst,
welcher Anteil der IT-Assets eines Betreibers
aulkerhalb Deutschlands gehostet wird. Fiir den
Datenschutz ist das von Belang, da der Server-
standort einen Einfluss auf das anwendbare
Recht hat. Daten, die auf US-Infrastruktur ge-
speichert werden, unterliegen dem CLOUD Act,
unabhangig davon, wo das betreibende Unter-
nehmen seinen Sitz hat.

Weltweit zeigt sich eine erhebliche Spannbrei-
te: Es gibt Staaten, in denen nahezu alles im ei-
genen Land gehostet wird, aber ebenso solche,
die fast vollstandig auf auslandische Infrastruk-
tur angewiesen sind. Deutschland liegt mit

28 Prozent Auslandsanteil im unteren Bereich
(Abbildung 6).

Innerhalb der kritischen Infrastrukturen teilt
sich das Feld deutlich. Die physische Daseins-
vorsorge bleibt fast vollstandig im Inland. Bei
Trinkwasser liegen rund 4 Prozent der IT-Assets
im Ausland, bei der 6ffentlichen Verwaltung
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AUSLANDS-HOSTING JE SEKTOR (NISZ)
Anteil der IT-Assets deutscher Betreiber, der auBerhalb Deutschlands gehostet wird
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Quelle radar.secuseek.com

Chemische Industrie [ —— 52%
Raumfahrt == 51%
Herstellung kritischer Produkte [N 445
Lebensmittel [— 42%
Digitale Diensteanbieter - | 42%
Finanzmarktinfrastrukturen = 37%
IKT-Dienstleistungen (B2B) | 36%
Digitale Infrastruktur [—— 29%
Post- und Kurierdienste [ 26%
Transport ] 272%
Abfallwirtschaft [o— 19%
Energie [ 18%
Bankwesen E— 17%
Forschungseinrichtungen || 10%
Abwasser = 0%

Gesundheit = 8%

Offentliche Verwaltung = 8%

Trinkwasser | 4%

Abbildung 7: Anteil der IT-Assets deutscher Betreiber je Sektor, der im Ausland gehostet wird

und im Gesundheitswesen je rund 8 Prozent.
Am anderen Ende hosten die chemische Indus-
trie und die Raumfahrt mit je rund 51 Prozent
die Halfte ihrer Assets aullerhalb Deutschlands,
gefolgt von der Herstellung kritischer Produkte
mit rund 44 Prozent.

Uber die Sektoren hinaus lasst sich der Anteil der
Hosting-Standorte fiir Deutschland insgesamt
beziffern. 72 Prozent der erfassten deutschen
Assets liegen im Inland, 28 Prozent im Ausland.
Damit steht das Land besser da als die meisten
Nachbarn. Frankreich kommt auf 44 Prozent
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Abbildung 8: Auslands-Hosting deutscher IT-Assets nach Zielldndern

Auslands-Hosting, das Vereinigte Konigreich auf
tiber 80 Prozent, wahrend die USA mit 13 Pro-
zent fast alles im eigenen Land betreiben.

Von den 28 Prozent deutscher Assets im Ausland
liegen 72 Prozent auf US-Infrastruktur, gefolgt
von Israel mit 9 Prozent und Belgien mit 4 Pro-
zent (Abbildung 8). Rechnerisch liegt damit rund
jedes fiinfte erfasste deutsche Asset in den Verei-
nigten Staaten. Bei Frankreich zeigt sich dasselbe
Muster. 54 Prozent des Auslands-Hostings ent-
fallen auf die USA, 14 Prozent auf Deutschland.

Die Zahlen relativieren die Vorstellung ei-

ner europdischen Hosting-Autonomie. Selbst
Lander mit hohem Eigenanteil verlagern den
Auslandsteil fast durchweg iiber den Atlantik.
Fiir Betreiber kritischer Infrastruktur beriihrt
das zwei Regelwerke zugleich, die Lieferket-
tenanforderungen der NIS-2-Richtlinie und
die datenschutzrechtlichen Vorgaben nach der
Datenschutz-Grundverordnung (DSGVO) und
Schrems-lI-Rechtsprechung.

HANDLUNGS-
EMPFEHLUNGEN

Aus den Befunden ergeben sich drei MaRnah-
men:

= Die eigene Angriffsfliche erfassen. Wer
seine aus dem Internet erreichbaren IT-
Systeme nicht vollstandig kennt, kann sie
nicht absichern. Vergessene Subdomains,
Testinstanzen und alte Administrationszu-
gange tauchen regelmdRig als Einfallstor
auf. Grundlage ist ein vollstandiges, aktuel-
les Inventar der extern erreichbaren Assets,
zugleich Voraussetzung fiir die von NIS-2
geforderte Risikoanalyse.
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= Nur das Notige dffentlich zuganglich ma-
chen. IT-Systeme, die nicht zwingend aus
dem Internet erreichbar sein missen, ge-
horen nicht ins offene Netz. Fernwartungs-
zugdnge, Datenbanken und Administra-
tions-Panels lassen sich hinter ein VPN oder
eine Zugriffskontrolle legen. Das Schliefen
nicht bendtigter Dienste senkt die Angriffs-
flache unmittelbar.

Kontinuierlich iiberwachen und MaR-
nahmen ableiten. Die Angriffsflache
verdndert sich tdglich, ebenso die Lage bei
aktiv ausgenutzten Schwachstellen. Ein
Monitoring, das den eigenen Bestand lau-
fend priift, Funde nach realer Ausnutzung
priorisiert, etwa anhand der CISA-KEV-Liste
oder der Warnungen des BSI, und daraus
konkrete MalRnahmen ableitet, greift, be-
vor eine Liicke ausgenutzt wird.

FAZIT

Der externe Blick auf die deutsche IT-Land-
schaft zeichnet ein geteiltes Bild. Im internati-
onalen Vergleich liegt Deutschland im besseren
Drittel von 195 ausgewerteten Landern, auf
einer Hohe mit dem Vereinigten Konigreich,
vor Frankreich, Polen und Russland, aber hinter
den USA. Ein guter Zustand ist das nicht: Auch
in Deutschland hat rund ein Drittel der 6ffent-
lich erreichbaren IT-Assets mindestens eine
Schwachstelle.

Innerhalb der kritischen Infrastrukturen endet
dieser Vorsprung dort, wo es auf Grundlagen
ankommt. Das stark regulierte Bankwesen
sichert seine IT-Systeme durchgdngig ab, wah-
rend die Wasser- und Entsorgungswirtschaft
bei SchutzmaRnahmen fiir Mail und DNS zu-
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rickliegt. Selbst Vorkehrungen mit geringem
Aufwand bleiben dort aus.

Uber die Sektoren hinweg fallt der Befund deut-
lich ungiinstiger aus, als der Landerwert vermu-
ten l3sst. Die KRITIS-Betreiber liegen im Schnitt
tiber dem allgemeinen Niveau: Bei Forschungs-
einrichtungen und im Gesundheitswesen tragt
rund jeder zweite Betreiber mindestens eine
Schwachstelle, ein erheblicher Teil davon bereits
aktiv ausgenutzte Licken. Gerade die Organisa-
tionen, deren Ausfall die grolsten Folgen hdtte,
sind damit dberdurchschnittlich betroffen.

Die digitale Souveranitat halt der Priifung nur
teilweise stand. Deutschland hostet mehrim
eigenen Land als seine Nachbarn, doch von dem,
was ins Ausland geht, liegt fast drei Viertel in
den USA.m
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