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Eine Modellrechnung der Westfalischen Hochschule Gelsenkirchen schatzt den
wirtschaftlichen Ertrag eines nationalen Cyberabwehrsystems ab. Ergebnis:

Die politisch diskutierten Investitionskosten von ein bis zwei Milliarden Euro fallen
gegenuber den vermeidbaren Schaden gering aus.

yberangriffe verursachen in

Deutschland inzwischen Scha-

den in dreistelliger Milliardenhé-
he. Laut der Bitkom-Studie ,Wirtschaftsschutz
2025” summierte sich der Gesamtschaden durch
Wirtschaftsspionage, Sabotage und Cyberkrimi-
nalitdt zuletzt auf 289,2 Milliarden Euro, wobei
rund 70 Prozent davon auf Cyberangriffe im
engeren Sinne entfielen.™ Gleichzeitig halt laut
Bitkom nur eine Minderheit von 40 Prozent der
Unternehmen Deutschland fiir gut auf groRfla-
chige Cyberangriffe vorbereitet, und 39 Prozent
verfiigen iiber kein eigenes Notfallmanagement.

Vor diesem Hintergrund arbeiten das Bundesin-
nenministerium und das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) an einem
Konzept fiir einen sogenannten Cyberdome

— ein zentrales, organisationsiibergreifendes
Verteidigungssystem gegen Cyberangriffe. Im
politischen Umfeld wird dafiir ein Kostenrahmen
von ein bis zwei Milliarden Euro genannt. Ob
sich diese Investition wirtschaftlich begriinden
lasst, priift die folgende Modellrechnung nach
dem Return on Security Investment (RoSl).

WAS EIN CYBERDOME
LEISTEN SOLL

Ein Cyberdome ist ein umfassendes Verteidi-
qungssystem, dessen Ziel es ist, die digitalen In-
frastrukturen eines Landes zentral zu schiitzen.
Es biindelt praventive, detektive und reaktive
IT-Sicherheitsmechanismen in einer zentral
koordinierten Plattform (siehe Abbildung 1).1!
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Vier Funktionen bilden dabei das Riickgrat: Der
prdventive Schutz erfasst kontinuierlich Bedro-
hungsdaten und tauscht sie zwischen den be-
teiligten Organisationen aus. Die Erkennung und
Analyse iiberwachen angeschlossene IT-Syste-
me in Echtzeit und identifiziert Angriffsmuster.
Reaktion und Wiederherstellung leiten automa-
tisierte oder halbautomatisierte Gegenmalnah-
men ein, etwa das Blockieren kompromittierter
IP-Adressen. Die kontinuierliche Verbesserung
speist jeden bearbeiteten Vorfall in neue Filter-
listen, Signaturen und Reaktionspldne ein.

Technisch stiitzt sich das Konzept auf Sensoren
in IT-Systemen, ein gemeinsames Security-In-
formation-and-Event-Management-(SIEM)-Sys-
tem zum Abgleich mit bekannten Angriffs-

mustern sowie ein ,Security Orchestration,
Automation and Response”~(SOAR)-System fiir
automatisierte GegenmaRnahmen. Organisato-
risch eingebettet sind diese Bausteine in Secu-
rity Operations Center (SOC), die untereinander
Informationen austauschen. Ein SOC ist kein
neues Konzept: ein Team von IT-Sicherheitsex-
perten, das die IT-Infrastruktur einer Organi-
sation iberwacht und auf Vorfdlle reagiert, oft
ergdnzt durch einen externen Managed Security
Service Provider.™ Neu am Cyberdome ist nicht
das einzelne SOC, sondern dessen Vernetzung
iiber Organisations- und Unternehmensgrenzen
hinweg. Der wirtschaftliche Mehrwert soll dabei
weniger durch einzelne Technologien als durch
die kollektive Koordination und gemeinsame La-
gebilder entstehen.
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Abbildung 1: cyberdome-Architektur (Bild: iffis))
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Einen funktionierenden Cyberdome im Wirk-
betrieb gibt es bereits in Israel, auf den sich

der deutsche Sicherheitspakt beruft. Allerdings
lasst sich das Modell nicht direkt iibertragen, da
rechtliche Rahmenbedingungen wie das Tren-
nungsgebot zwischen Polizei und Nachrichten-
diensten sowie der deutsche Foderalismus hier-
zulande andere Voraussetzungen schaffen.t

GRUNDE FUR DIE KOLLEK-
TIVE BETRACHTUNG

Die RoSI-Analyse betrachtet nicht einzelne Un-
ternehmen und Organisationen, sondern alle
Beteiligten gemeinsam. Dafiir sprechen vier
Griinde:

= Wirtschaftlicher Schaden: Der Schaden
aus Cyberkriminalitdt trifft die Volks-
wirtschaft als Ganzes. Er ldsst sich daher
nur senken, wenn alle Organisationen in
Deutschland gemeinsam daran arbeiten.

= Hybride Kriegsfiihrung: Die hybride
Kriegsfiihrung richtet sich gegen Staat und
Gesellschaft. Einzelne Unternehmen verfii-
gen weder Uber die rechtlichen noch Gber
die technischen Mittel, um koordinierten,
staatlich gelenkten Angriffen wirksam zu
begegnen. Der Schutz liegt damit primdr
in staatlicher Zustdndigkeit und ldsst sich
nicht auf eine einzelbetriebliche RoSI-Be-
trachtung Gbertragen. Ein gemeinsames
Verteidigungssystem soll hier ansetzen.

= Vertrauen in die Digitalisierung: Der Staat
setzt auf Digitalisierung, um die wirtschaft-
liche Leistungsfahigkeit und die Effizienz
offentlicher Dienstleistungen zu steigern.
Das setzt voraus, dass Birger und Unter-
nehmen den digitalen Angeboten vertrau-
en. Ein gemeinsames Verteidigungssystem
soll dieses Vertrauen stiitzen.

= Notwendige Stakeholder des Cyberdo-
mes: Beteiligt waren Organisationen des
Bundes, der Lander und der Kommunen
sowie alle Unternehmen in Deutschland.
Nach GroRenklassen™: Rund 2,5 Millio-
nen Kleinstunternehmen mit weniger als
zehn Beschdftigten und einem Umsatz von
bis zu zwei Millionen Euro, etwa 470.000
kleine Unternehmen mit weniger als 50 Be-
schaftigten und einem Umsatz von bis zu
zehn Millionen Euro, rund 78.000 mittlere
Unternehmen mit weniger als 250 Be-
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schdftigten und einem Umsatz von bis zu
50 Millionen Euro sowie etwa 21.000 groRRe
Unternehmen mit mehr als 250 Beschaf-
tigten oder einem Umsatz von mehr als

50 Millionen Euro. Hinzu kommen Provider
von Kommunikation und Diensten, Betrei-
ber kritischer Infrastrukturen (KRITIS) sowie
die Strafverfolgungsbehérden.

WIE SICH DER NUTZEN
EINES CYBERDOMES
BERECHNEN LASST

Fir die wirtschaftliche Bewertung des Cyber-
domes dient das RoSI-Modell (siehe Abbil-
dung 2). Die Grundformel lautet: RoSI =S - T,
wobei S die durch die Mallnahme vermiede-
nen Schdden bezeichnet und T die Kosten der
MaRnahme, die Tool Costs.®! Solange S gréRer
als T ausfdllt, ist die Investition wirtschaftlich
sinnvoll.

Als Ausgangswert fiir den vermeidbaren Scha-
den dient der Bitkom-Gesamtschaden von
289,2 Milliarden Euro, gewichtet mit dem von
Bitkom ausgewiesenen Cyberanteil von 70 Pro-
zent. Daraus ergibt sich eine Recovery Cost von
202,44 Milliarden Euro als gesamtwirtschaftli-
cher Ausgangswert.l Dieser wird anschlieRend
auf die fiinf wichtigsten Angriffstypen verteilt:
Ransomware, Distributed Denial of Service
(DDoS), Phishing, Malware und Passwort-An-
griffe.

Da Bitkom selbst keine Schadenswerte je An-
griffstyp ausweist, wird jeder Typ mit einem
Gewichtungsfaktor versehen, der sich aus der
Betroffenheitsquote der Unternehmen und
den durchschnittlichen Vorfallkosten aus dem
IBM Cost of a Data Breach Report 2025 zusam-
mensetzt.! Zu beachten ist dabei, dass IBM die
Kosten der Bewdltigung eines Datenschutzvor-
falls misst, etwa Erkennung, Benachrichtigung
und Geschdftsausfall. Bitkom hingegen erfasst
den volkswirtschaftlichen Gesamtschaden ei-
nes Angriffs — das ist nicht dasselbe. Zudem
stammt der Ransomware-Wert aus einem
separaten Berichtsteil zu Erpressungsvorfdllen,
denn IBM fiihrt Ransomware nicht als eigenen
Angriffsvektor.

Die daraus berechneten Anteile sind daher als
grobe Naherung zu verstehen, nicht als exakte
Abbildung der IBM-Kategorien. Hinzu kommt,
dass die IBM-Kostenwerte einem globalen
Durchschnitt aus 16 Landern entstammen. Eine
landerspezifische Aufschliisselung nach An-
griffstyp liegt nicht vor.™ Auch die Bitkom-Zah-
len beruhen auf einer Unternehmensbefragung,
also auf Selbstauskiinften, nicht auf verifizierten
Meldedaten. Beide Modellbausteine sind damit
als plausible Naherungen zu verstehen, nicht als
exakte Messwerte.

Da belastbare empirische Werte zur tatsach-
lichen Wirksamkeit eines Cyberdomes fehlen,
wurden drei Abwehrraten-Szenarien definiert,

Recovery Savings Tool costs Annual Loss
costs . . . Expenditure
reduction of investment in
annualy cost Recovery costs security tools by remaining
by attacks by investment damage
in security
R - S 1
R - RoSI

T

Return on Security Investment
savings by security investment

RoSI =

SE T

Abbildung 2: Return on Security Investment (RoSl) (Bild: if(is))
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die jeweils auf einer eigenen Argumentations-
linie beruhen:

= Konservatives Szenario: Das konserva-
tive Szenario setzt die Abwehrrate bei
zehn Prozent an. Es bildet die Anlauf-
schwierigkeiten geteilter Bedrohungsdaten
ab, wie sie in einer Untersuchung zu Cyber-
Threat-Intelligence-Systemen dokumen-
tiert sind. Dort waren geteilte Indikatoren
hdufig lickenhaft, verzogert und nur zu
0,09 Prozent Giberhaupt mit maschinen-
lesbaren Erkennungsregeln versehen.® Im
konservativen Szenario muss zum Beispiel
sichergestellt werden, dass die Bedro-
hungsdaten standardisiert, vollstandig und
zeitnah ausgetauscht werden.

= Basisszenario: Das Basisszenario setzt
25 Prozent an, gestiitzt auf Befunde des
IBM-Reports, wonach der Einsatz KI-
gestitzter Sicherheitsmechanismen und
Automatisierung mit schnellerer Erken-
nung und effizienteren Reaktionsprozessen
einhergeht.”! Im Basisszenario muss bei-
spielsweise sichergestellt werden, dass die
Automatisierungseffekte durch Standardi-
sierungen, Vollstandigkeit der Angriffsin-
formationen, intelligente Auswertung und
strukturierte Reaktionsprozesse optimale
Ergebnisse erzielen.

= Optimistisches Szenario: Das optimisti-
sche Szenario setzt 40 Prozent an, moti-
viert durch den im ENISA-NIS360-Bericht
beschriebenen Zusammenhang zwischen
Reifegrad, Koordination und Resilienz. Ein
hoher Reifegrad kann demnach Unterneh-
men und Organisationen sogar aus der Ri-
sikozone herausfiihren, also aus der Gruppe
der Sektoren mit besonders niedriger
Widerstandsfahigkeit gegen Cyberangrif-
fe.Tim optimistischen Szenario muss zum
Beispiel sichergestellt werden, dass alle
Stakeholder effektiv und offen zusammen-
arbeiten, um gemeinsam dafiir zu sorgen,
dass das Risiko deutlich reduziert wird.

ERGEBNISSE DER ANALYSE

Auf Basis des beschriebenen Gewichtungs-
faktors entfallt der groRte Schadensanteil auf
Ransomware, rund 59 Milliarden Euro. Es fol-
gen DDoS mit 38 Milliarden Euro, Phishing mit
36 Milliarden Euro, Malware mit 35 Milliarden
Euro und Passwort-Angriffe mit 34 Milliarden
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Euro. Die Ubrigen vier Angriffstypen liegen damit
vergleichsweise nah beieinander und machen
zusammen rund 70 Prozent des Schadens aus.
Ein wirksames Abwehrsystem musste also breit
tiber verschiedene Angriffsvektoren ansetzen,
statt sich auf Ransomware zu konzentrieren.

Werden die drei Abwehrraten auf den Gesamt-
schaden angewendet, ergeben sich im kon-
servativen Szenario vermiedene Schaden

von 20,24 Milliarden Euro, im Basisszenario
50,61 Milliarden Euro und im optimistischen Sze-
nario 80,98 Milliarden Euro. Selbst im konserva-
tivsten Fall liegt der Wert etwa beim Zehnfachen
der oberen Investitionsgrenze von zwei Milliar-
den Euro. Auch bei den hochsten angenomme-
nen Tool-Kosten von zwei Milliarden Euro tber-
steigt der Nutzen im ungUnstigsten Szenario die
Investition um mehr als 18 Milliarden Euro, im
Basisszenario um knapp 49 Milliarden Euro und
im optimistischen Szenario um rund 79 Milliar-
den Euro.

Da die Tool-Kosten als einmalige Investition
modelliert sind, die Einsparungen dagegen als
jahrlich wiederkehrender vermiedener Schaden,
zahlt sich die Investition rechnerisch bereits im
ersten Jahr aus. Bemerkenswert ist zudem, wie
wenig die genaue Hohe der Tool-Kosten das
Gesamtbild andert. Ob ein oder zwei Milliarden
Euro angesetzt werden, verschiebt den RoSI

im Basisszenario lediglich zwischen 49,61 und
48,61 Milliarden Euro. Die Aussagekraft der Ana-
lyse hangt damit weit starker von der ange-
nommenen Abwehrrate ab als von der genauen
Investitionssumme.

Fir den Cyberdome setzt die Modellrechnung
daher eine breite Beteiligung von Organisa-
tionen in Deutschland voraus. Sie miissten
standardisierte Bedrohungsdaten teilen und
abgestimmte Reaktionen ermdglichen. Fir die
angenommene Abwehrrate sind zudem die
Auswertung der Daten und die Automatisierung
von Reaktionsprozessen relevant. KI-Verfahren
konnten dabei unterstiitzen, sofern sie belast-
bare Ergebnisse liefern und in geeignete Abldufe
eingebunden sind. Die aus dem Betrieb gewon-
nenen Erkenntnisse missten auRerdem fortlau-
fend in die Weiterentwicklung der IT-Sicherheit
und der eingesetzten IT-Systeme einflieRen.

WAS DER STAAT SPART

Fur ein Unternehmen bemisst sich der Nutzen
einer Sicherheitsinvestition an den eigenen ver-
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miedenen Kosten. Fiir den Staat stellt sich die
Rechnung anders dar, denn der volkswirtschaft-
liche Schaden von rund 202 Milliarden Euro ent-
spricht bei einem deutschen Bruttoinlandspro-
dukt von etwa 4.469,8 Milliarden Euro im Jahr
2025 einem Anteil von rund 4,5 Prozent [

Jeder vermiedene Euro verbleibt damit un-
mittelbar in der gesamtwirtschaftlichen Wert-
schopfung, etwa als erhaltene Produktion,
gesicherte Arbeitspldtze oder ausbleibende
Wiederherstellungskosten. Die Investition ist
aus staatlicher Sicht damit keine klassische
Ausgabenposition, sondern eine MaRnahme
zum Erhalt eines spurbaren Anteils der gesamt-
wirtschaftlichen Leistung. Aber auch das da-
durch zu generierende Vertrauen in die digitale
Zukunft sowie die gemeinsame Verteidigung
gegen hybride Kriegsfiihrung sind weitere
Mehrwerte.

WER VOM CYBERDOME
PROFITIERT

In absoluten Zahlen entsteht der grofste Nutzen
im Mittelstand, schlicht weil hier die meisten
Unternehmen und Beschdftigten angesiedelt
sind. Bei Ransomware etwa stehen im Mit-
telstand 9,19 Milliarden Euro vermiedener
Schaden 5,66 Milliarden Euro bei GroRunter-
nehmen gegeniiber. Pro Firma gerechnet kehrt
sich das Bild um, GroRunternehmen profitie-
ren mit rund 326.700 Euro deutlich stdrker als
der Mittelstand mit rund 21.000 Euro, was an
ihren héheren Schadenspotenzialen liegt. Wird
stattdessen pro Beschdftigten gerechnet, kehrt
sich das Verhdltnis erneut um. Bei Ransomware
ergeben sich rund 615 Euro Nutzen pro Kopfim
Mittelstand gegeniiber 358 Euro bei GroRun-
ternehmen, bei DDoS und Phishing fallt der Ab-
stand noch groRer aus.™™ Grund dafir ist, dass
GrofSunternehmen meist schon Gber eigene
SOC- und SIEM-Infrastruktur verfiigen, wodurch
der zusatzliche Nutzen eines Cyberdomes fiir sie
geringer ausfallt als fir Unternehmen, denen
diese Strukturen fehlen.

Damit stellt sich die Frage, ob ausgerechnet der
Mittelstand technisch Gberhaupt in der Lage ist,
von einem hochautomatisierten Verteidigungs-
systemn zu profitieren. Ein Teil der Arbeit be-
schreibt die heterogene, historisch gewachsene
IT-Landschaft in Deutschland als Hindernis far
automatisierte Reaktionsprozesse, ein anderer
Teil erwartet gerade fur kleine und mittlere Un-
ternehmen den gréRten Nutzen.
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Der scheinbare Widerspruch st sich auf, sobald
Automatisierung nicht nur auf Ebene des ein-
zelnen Unternehmens gedacht wird. Sie kann
bereits bei vorgelagerten Infrastrukturanbie-
tern ansetzen. Die Deutsche Telekom bietet mit
Security OnNet Basic bereits ein Produkt an, das
betriigerische Webseiten und Phishing-Links
unmittelbar auf Netzebene blockiert, ohne dass
Kunden dafiir eigene Hardware oder Fachperso-
nal bendtigen, ergdnzt um eine automatisierte
Botnet-Erkennung.M

Fir den Mittelstand ergibt sich der

Nutzen eines Cyberdomes damit
weniger aus einer eigenen

Ergdnzend zeigt sich bei Betreibern kritischer
Infrastrukturen ein uneinheitliches Bild. Sie sind
bei Ransomware, Phishing und Passwort-An-
griffen hdufiger betroffen als der Rest der Wirt-
schaft, bei DDoS-Angriffen seltener, vermutlich
weil ihre gesetzliche Notfallvorsorge hier schon
besonders greift. " Eine pauschale Priorisie-
rung von KRITIS-Betreibern ldsst sich daraus
nicht ableiten.

puny 2 ESEE N

technischen Integration als aus der automati-
sierten Absicherung durch Provider, iber deren
Netze ohnehin ein GroRteil des Datenverkehrs
lduft. Um von diesem Effekt zu profitieren,
muss die eigene, oft veraltete IT-Landschaft
nicht sofort grundlegend umgebaut werden.
Mittelfristig sollte sie dennoch modernisiert
WEA
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PRIORITATEN
FUR DEN AUFBAU

0b die drei Szenarien tatsdchlich erfolgreich
umgesetzt werden konnen, hangt von konkre-
ten Voraussetzungen ab, die sich unmittelbar
aus ihrer Herleitung ergeben. Ausgangspunkt
ist das konservative Szenario, das heutige An-

laufschwierigkeiten geteilter Bedrohungsdaten
abbildet. Wie oben beschrieben, enthielten nur
0,09 Prozent der geteilten Indikatoren iberhaupt
maschinenlesbare Erkennungsregeln.!®! Das ist
zundchst ein Standardisierungsproblem, kein Au-
tomatisierungsproblem. Erst einheitliche Daten-
formate, etwa (iber Standards wie STIX und TAXII,
schaffen die Grundlage fiir Automatisierung.

Darauf aufbauend wird der Sprung zum rea-
listischen Szenario zur Frage des Automatisie-
rungsgrads. KI-gestiitzte Mechanismen
verkurzen die Erkennungs- und
Reaktionszeiten erheblich.! Fiir
einen Cyberdome bedeutet

das den Ausbau von leistungsstarken SIEM- und
SOAR-Systemen, damit Verdachtsfdlle nicht
mehr iberwiegend manuell gepriift und priori-
siert werden mussen.

Der Sprung zum optimistischen Szenario setzt

einen hohen Koordinationsgrad voraus, wie
ihn der ENISA-NIS360-Bericht beschreibt, eine

www.itsicherheit-online.com
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sektoriibergreifende Zusammenarbeit, die

tiber Informationsaustausch hinausgeht und
gemeinsame Reaktionsprozesse einschlieRt.”!
Im Drei-Sdulen-Modell des BSI miisste der Ana-
lyseverbund iiber reine Informationssammlung
hinausgehen und belastbare Handlungsempfeh-
lungen ableiten.™!

Daraus ergibt sich eine klare Reihenfolge. Zu-
nachst die Datenbasis vereinheitlichen, darauf
aufbauend Sensorik und Automatisierung
ausbauen, mittelfristig einen vollstandigen
Analyseverbund etablieren, an dem auch groRe
Unternehmen verbindlich teilnehmen. Ohne
die Beteiligung grofer Unternehmen bliebe das
gemeinsame Lagebild unvollstandig, auch wenn
ihr eigener Schutzgewinn vergleichsweise ge-
ring ausfallt. Aber auch die aktive und flichen-
deckende Teilnahme der Provider spielt fiir die
effektive Wirkung eine wichtige Rolle.

Ein wachsender Teil der Risiken ergibt sich aus
Lieferketten- und Dienstleisterabhdngigkeiten,
der Anteil von Sicherheitsvorfdllen mit Beteili-
qung Dritter hat sich zwischen 2024 und 2025
laut Verizon etwa verdoppelt.™

STAND DER UMSETZUNG
IN DEUTSCHLAND

Konkrete Plane wurden im Sicherheitspakt P!
nicht genannt. Das BSI hat das Vorhaben inzwi-
schen in drei Sdulen konkretisiert: erweiterte
Sensorik, ein zentraler Analyseverbund und ein
offenes Okosystem mit normierten Schnittstel-
len.! Seit Mdrz 2026 vernetzt das BSI gemein-
sam mit der Genossenschaft Govdigital Security
Operations Center offentlicher IT-Dienstleister
aus zehn Bundeslandern. BSI-Prasidentin Clau-
dia Plattner formulierte dazu das Ziel einer ,In-
dustrialisierung der Cybersicherheit”.

Da die drei Szenarien auf Annahmen und nicht
auf Messwerten beruhen, stellt sich die Frage,
woran sich kiinftig ablesen ldsst, welchem Sze-
nario sich ein realer Cyberdome tatsdchlich an-
nahert. Vier Indikatoren bieten sich an: der Anteil
automatisiert priorisierter Verdachtsfdlle in den
SOAR-Systemen, die durchschnittliche Erken-
nungs- und Reaktionszeit, die Anzahl der an das
BSI-Sensorik-Netzwerk angebundenen Orga-
nisationen sowie der Anteil maschinenlesbarer
Bedrohungsindikatoren.®!

Offen bleibt zudem, ab welcher Beteiligungs-
quote ein Cyberdome seine volle Wirkung ent-
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faltet. Da IT-SicherheitsmalRnahmen anderen
Organisationen zugutekommen, ohne dass die
investierende Organisation den vollen Nutzen
internalisiert, besteht ein struktureller Anreiz
zum Trittbrettfahren.' Ein Cyberdome miisste
diesem Risiko durch geeignete Teilnahmeanreize
begegnen, etwa durch die verbindliche Anbin-
dung von Sensoren statt bloRer nachtraglicher
Meldepflichten, sonst bleiben die hier modellier-
ten Abwehrraten reine Annahmen, die sich in der
Praxis nicht einstellen.

FAZIT

Selbst unter konservativen Annahmen iiber-
steigt der potenzielle Nutzen eines Cyberdo-
mes die diskutierten Investitionskosten um ein
Vielfaches, und das schon bei einer einmaligen
Investition ohne Beriicksichtigung laufender Be-
triebskosten. Aus staatlicher Sicht kommt hinzu,
dass jeder vermiedene Euro unmittelbar der ge-
samtwirtschaftlichen Wertschépfung zugute-
kommt, einem Anteil von rund 4,5 Prozent des
deutschen Bruttoinlandsprodukts.

Der Mehrwert entsteht dabei weniger durch
einzelne IT-Sicherheitstechnologien als durch
organisationsiibergreifende Koordination. Davon
profitiert gerade der Mittelstand, allerdings nicht
durch eigene technische Aufriistung, sondern
iiber vorgelagerte Infrastrukturanbieter.

Entscheidend ist die richtige Reihenfolge:
zundchst einheitliche Datenformate und Au-
tomatisierung, dann ein vollstandiger Ana-
lyseverbund unter Einbindung aller Un-
ternehmensgrdRen. Belastbare Daten zur
tatsachlichen Abwehrleistung fehlen bislang.
Die verwendeten Szenarien sind plausible An-
nahmen, keine Prognosen. Ausschlaggebend
wird sein, ob die politischen und institutionellen
Weichen dafiir gestellt werden. m
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